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1 Inledning

Detta dokument #r Orebro universitets Identity Management Practice Statement (IMPS), for den
svenska akademiska identitetsfederationen SWAMID. Detta dokument beskriver Orebro universitets
rutiner for att hantera digitala identiteter enligt SWAMID:s tillitsprofiler 1, 2 och 3.

4 Organisational Requirement

4.1 Enterprise and Service Maturity

Orebro universitet, organisationsnummer 202100-2924, ir en statlig utbildningsmyndighet vilket gor
att larosatets verksamhet regleras i lagar, forordningar och regleringsbrev. De viktigaste lagarna och
forordningarna som styr universitetets arbete ér regeringsformen (SFS 1974:152),
tryckfrihetsforordning (SFS 1949:105), myndighetsforordningen (SFS 2007:515), hogskolelagen (SFS
1992:1434) och hogskoleférordningen (1993:100). Regleringsbrevet utstills arligen av regeringen och
styr universitetets uppdrag under ett kalenderar. I 6vrigt foljer larosétet Sveriges 6vriga lagar och
forordningar.

Lérositets katalog- och behdrighetssystem innehaller uppgifter om organisationen samt
personuppgifter om alla som &r verksamma vid larosétet. Med avseende pé detta maste sdrskild hinsyn
till behandling av personuppgifter tas. Dataskyddsforordningen och offentlighets- och sekretesslag
(SFS 2009:400) reglerar behandlingen av personuppgifter samt hantering av personer med behov av
skyddade personuppgifter.

Studenters personuppgifter himtas ur larosatets studiedokumentationssystem Ladok och darfor giller
dven forordning (SFS 1993:1153) om redovisning av studier med mera vid universitet och hogskolor
for hanteringen av studenters personuppgifter i Ladok.

Som statlig myndighet arbetar larosétet &ven med ledningssystem for informationssédkerhet enligt
Myndigheten for samhéllsskydd och beredskaps foreskrifter om statliga myndigheters informations-
sikerhet (Framst MSBFS 2020:6 och MSBFS 2020:7).

Data lagras, gallras och raderas i enlighet med faststilld informationshanteringsplan. Utrangerad
lagringsmedia samlas i last och larmat utrymme innan de forstors fysiskt av universitetets upphandlade
avfalls- och atervinningsforetag.

4.2 Notices and User Information

Orebro universitet har centrala policys och riktlinjer som beskriver hur information far hanteras och
vilka regler anvdndarna maste forhalla sig till. De bestar bland annat av informationssékerhetspolicy,
16senordspolicy och riktlinjer for anvindning av IT-resurser vid Orebro universitet.

For att fa anvédnda IT-resurserna méste anvandaren godkdnna en ansvarsforbindelse dar man forbinder
sig att folja riktlinjer for anvandning av IT-resurser vid Orebro universitet.
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Nér anvéndaren loggar in forsta gangen sé far de upp ansvarsforbindelsen och godkénner den genom
att kryssa i en kryssruta. Nér de sedan trycker ok sé far de gora en inloggning for att sékerstélla att det
ar ratt person som godkanner den.

Om det sker fordndringar av ansvarsférbindelsen maste anvandarna godkédnna den pa nytt for att fa
fortsdtta anvinda IT-resurserna. Information att detta &r gjort och nér det &r gjort sparas sedan i
katalog- och behdrighetssystem.

Beskrivningen av identitetstjénsten finns pa:

4.3 Secure Communications
For att sikerstélla att endast behorig personal har tillgang till gemensamma losenord och privata
nycklar lagras dessa skyddade pa foljande sitt.

Gemensamma losenord, till exempel administratorskonton, lagras i ett lokalt
l6senordshanteringssystem som endast nas fran det interna natet och efter tva autentiseringar med
olika konton, sa kallad bruten SSO. Endast behdrig driftspersonal har atkomst.

Privata nycklar finns endast konfigurerade i de system som nyttjar dessa och finns da endast i
applikationerna eller skyddade med behdrigheter pa filstruktur.

Samtlig kommunikation mellan ingdende system é&r krypterad. Om ett system inte har stod for
kryptering s& anvénds stunnel for att sékerstélla att informationen gér krypterad dver nétverket.

Minsta langd pa IdP-nycklarna for servrar som hanterar autentisering ér 2048 bitar.

4.4 Security-relevant Event (Audit) Records

Samtliga sdkerhetshéndelser fran relevanta system loggas lokalt och i vissa fall dven till central
loggserver och lagras minst 6 manader. Detta inkluderar lyckade och misslyckade inloggningsforsok.
Samtliga servrar och nétverksutrustning synkroniserar sin tid mot en central NTP-killa.

Lokalt anvinds ntp.oru.se som ér fullt redundant och som i sin tur himtar tid fran ntp.se (www.ntp.se)

5 Operational Requirements

5.1 Credential Operating Environment

Orebro universitet har stod for autentisering pa samtliga AL nivaer. Vid AL1 och AL2 sker
autentisering med en single-factor — l6senord. Lsenordskravet dr konstruerad ett premiera ldnga
16senord/fraser som i sin tur minskar kravet pa att anvinda tecken fran alla 4 kategorier. Gillande
regelverk ger en entropi pd minst 19 bitar enligt universitetets 16senordspolicy vilket ger en entropi pa
motsvarande minst 24 bitar enligt NIST.

Vid AL3 sker autentisering med svensk e-legitimation pa lagst niva LoA3.

De protokoll som anvénds vid autentisering bygger pé sessioner enligt SWAMID SAML WebSSO
Technology Profile.
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Regelverket for 16senord finns beskrivet i 16senordspolicyn som finns publicerad tillsammans med
ovriga styrdokument. Det finns &ven regler i riktlinjer for anvéndning av IT-resurser som beskriver att
det inte &r tillatet att 1dmna ut sina inloggningsuppgifter.

Vid inforande av nya och vid stérre férandring av befintliga system genomfors en riskanalys. Den
ligger sedan till grund for atgiarder som behdver genomforas for att hantera eventuella sdkerhetshot.
For befintliga system sker bade proaktiva och reaktiva &tgérder:

e Sérbarhetsscanning av externa granssnitt
e Sikerhetsuppdatering av befintliga system sker enligt en faststélld process

e Verktyg for skadlig kod finns installerat bdde pé klienter och servrar men dven pé
delade lagringsplatser. Mitigering 4r automatiserad enligt leverantorernas Best Practice
och som eskalering sker larm till vervakningsverktyg.

5.2 Credential Issuing

ORU-kontos anvandarnamn genereras och kombineras med vért domdnnamn. Denna kombination
anvinds som eduPersonPrincipalName och #r unikt och &teranviinds aldrig till en ny identitet. Orebro
universitets identity provider har globalt unik identifierare (entityID) som finns under DNS-doménen
oru.se.

Alla konton &r unika och bestéar av anvéindarnamn foljt av oru.se i federerade tjanster.

Om ett anvdndarnamn har anvénts sa far det inte ateranvéndas, detta for att sparbarheten ska vara god
samt for att kontot ska kunna ateraktiveras vid ett senare tillfdlle.

Om anvéndaren har flera roller i ett system, kan anvéndaren vélja vilken roll som hen ska logga in
med i samband med autentiseringen.

Vid granskning av legitimation for bade anstéllda och studenter, accepteras foljande typer:
e Godkénd svensk ID-handling (SIS-mérkt ID-kort, kdrkort)
e Svenskt nationellt ID-kort eller pass
e Utldndskt pass som uppfyller ICAO Doc 9303
e EU/EES nationellt ID-kort som uppfyller European Commission Regulation 562/2006

Det finns intern dokumentation som utbildade medarbetare anvéander for verifiering av legitimationen.
Den beskriver processen for att verifiera en ID-handling, vilka ID-handlingar som accepteras och
lankar till externa sajter for hjélp med verifiering (till exempel PRADO).

Anvindare uppfyller olika tillitsnivaer, inloggningstjansten kan via attributrelease signalera till aktuell
tjanst vilken tillitsniva som anvéindaren har.

Andringar av tillitsnivan pa ett ORU-konto loggas i katalog- och behdrighetssystemet samt i den
applikation som utfort 4ndringen. I loggen sparas vilken typ av legitimation som anvants.

Alla som har ett ORU-konto har mdjlighet att uppdatera sina egenuppgivna uppgifter. For studenter
sker detta via Ladok. For personal och samarbetspartner sker det via olika granssnitt, via Avdelningen
for digitalisering och IT eller via HR-avdelningen. All personal vid Orebro universitet som har ritt att
administrera ORU-konto anvénder sjélv ett ORU-konto pa minst samma niva som ORU-kontot som
ska administreras. Detta sdkerstélls av de administrativa verktyg som anvéinds for kontohantering.
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ORU-konto Anstilld

En anstéllds ORU-konto skapas utifran en bestéllning fran en behorig bestéllare. Behdrig bestillare
anger personuppgifter i ett bestdllningsformulér. Konto skapas av IT-support utifran bestillningen.
Vilken AL-nivéa som sitts for ett nytt ORU-konto beror pa vilken metod for utlimning av
anvandaruppgifter som anvéinds:

1. Inloggningsuppgifter skickas i forslutet kuvert till bestillaren via internpost. Bestéllaren
formedlar uppgifterna via de etablerade kontaktuppgifter som upparbetats. CAPTCHA finns
da anvédndaren accepterar ansvarsforbindelsen. Denna metod ger ALI1.

2. Inloggningsuppgifter skickas i forslutet kuvert till anvdndarens folkbokforingsadress.
Inloggningsuppgifterna ar tidsbegransade. Denna metod ger AL2.

3. Inloggningsuppgifterna 6verlamnas personligen till anvdndaren efter legitimering enligt
faststélld rutin. For de som har svenskt personnummer &r detta identifieraren. For de som inte
har svenskt personnummer anvinds en kombination av passnummer, namn, nationalitet och
fodelsedata som identifierare. Denna metod ger AL2.

Anvéndaren aktiverar sedan sitt ORU-konto genom sin forsta inloggning. I samband med
inloggningen sker godkdnnande av ansvarsforbindelse och ett tvingande 16senordsbyte.

En anstilld kan hoja sin AL-niva pa befintligt ORU-konto fran ALI till AL2 genom legitimering
enligt faststdlld rutin. For de som har svenskt personnummer &r detta identifieraren. Fér de som inte
har svenskt personnummer anvinds en kombination av passnummer, namn, nationalitet och
fodelsedata som identifierare.

En anstélld kan hoja sin AL-niva pa befintligt ORU-konto fran AL1 eller AL2 till AL3 genom att
koppla ihop sitt ORU-konto med en svensk e-legitimation pa lagst niva LoA3 pa sidan
https://www.oru.se/om-universitetet/mitt-konto/

Systemet kontrollerar personnumret fran den lokala identity providern mot personnumret fran e-
legitimationens inloggning. Under forutséttning att dessa matchar, sa tillats anvéndaren koppla ihop
sitt ORU-konto med sin e-legitimation. Fér AL3 4r personnumret identifieraren. En anstélld kan
dérefter autentisera sig pa AL2-nivad med endast 16senord eller pa AL3-niva med e-legitimation pa
lagst LoA3.

ORU-konto Student
En antagen students ORU-konto skapas pa nagot av féljande sétt:

1. For studenter med svenskt personnummer &r personnumret identifieraren.
Konton skapas i forvég utifran Ladokhéndelse antagningsomgéang 2. Studenten kan sedan
aktivera sitt konto via autentisering hos antagning.se, edulD, e-legitimation pa ldgst LoA3
eller tidsbegransad engangskod som skickas till folkbokforingsadress. Denna metod ger AL2.

Om aktivering sker via antagning.se eller edulD kontrolleras att studenten (via assurance-
attributet) och IdP:n (i metadata) uppfyller SWAMID AL2.
Denna metod ger AL2 under forutséttning att kontrollen stimmer. Annars ger metoden AL1.

2. For studenter utan svenskt personnummer anvénds en kombination av passnummer, namn,
nationalitet och fodelsedata som identifierare.
Konton skapas i forvég utifran Ladokhéndelse antagningsomgéang 2. Studenten kan sedan
aktivera sitt konto med aktiveringsnyckel som 6verldmnas vid registreringstillféllet mot
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uppvisande av godkénd identitetshandling. Denna metod ger den AL-niva som férmedlas av
antagning.se (AL2 eller AL1).

3. Samtliga studenter.
Tidsbegransad engangskod skickas via post till postadress som finns 1 Ladok. Denna metod
ger ALL.

4. Samtliga studenter.
Tidsbegrénsad engéngskod skickas via e-post till e-postadressen som finns i Ladok.
CAPTCHA finns da anvidndaren accepterar ansvarsforbindelsen. Denna metod ger ALI.

En student kan hdja sin AL-nivé pé befintligt ORU-konto fran ALI till AL2 genom legitimering enligt
faststélld rutin. Fér de som har svenskt personnummer &r detta identifieraren. For de som inte har
svenskt personnummer anvdnds en kombination av passnummer, namn, nationalitet och fodelsedata
som identifierare.

En student kan hdja sin AL-nivé pé befintligt ORU-konto fran AL2 till AL3 genom att koppla ihop sitt
ORU-konto med en svensk e-legitimation pé lagst nivd LoA3 pé sidan

Systemet kontrollerar personnumret fran den lokala identity providern mot personnumret fran e-
legitimationens inloggning. Under forutsattning att dessa matchar, sé tillats anvdandaren koppla ihop
sitt ORU-konto med sin e-legitimation. Fér AL3 &r personnumret identifieraren. En student kan
dérefter autentisera sig pa AL2-niva med endast 16senord eller pa AL3-niva med e-legitimation.

ORU-externkonto
En samarbetspartner foljer ssamma regelverk som anstéllda men har initialt inga behorigheter. De fér
enbart tillgang till de specifika system som de behover.

ORU-externkonto kan bestillas av anstélld personal. Kontouppgift till anvidndaren skickas med epost.
Losenord skickas med SMS. Denna metod ger ALI.

En extern anvéndare kan sjélv skapa ett behorighetslost ORU-externkonto pé https://www.oru.se/om-
universitetet/mitt-konto/ med hjélp av e-legitimation pa ldgst nivd LoA3. Inloggningsuppgifter
kommuniceras inte. Denna metod ger AL3.

CAPTCHA finns da anvindaren accepterar ansvarsforbindelsen.

5.3 Credential Renewal and Re-issuing
Alla anvéndare kan byta sitt 16senord i Microsoftportalen efter autentisering. Anvéndare kan dessutom
byta l6senord via en intern tjanst.

Vid 16senordsbyte maste det gamla l16senordet anges.

For att patvinga losenordsbyte, byts 16senordet till ett for anvandaren okdnt viarde och ddrmed tvingas
anvindaren att igenom aterstillningsprocessen.

ORU-konto Anstilld och ORU-externkonto

Om anvéndaren har glomt bort sitt 16senord eller om kontot har blivit spérrat av ndgon anledning
kommer kontot att nedgraderas till AL1 och anvéndaren maste anvinda en av foljande metoder for att
ateraktivera sitt ORU-konto.
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1. Via videométe med kontroll av personnummer eller kombination av passnummer, namn,
nationalitet och fodelsedata mot registrerade uppgifter for att sidkerstélla att det &r samma
individ. Denna metod ger ALI.

2. Legitimering sig hos IT-support med kontroll av personnummer eller kombination av
passnummer, namn, nationalitet och fodelsedata mot registrerade uppgifter for att sékerstilla
att det 4r samma individ. Denna metod ger AL2 eller AL3 (om anvéndaren tidigare var pa
nivan AL3).

3. Om anvindaren inte kan ta sig till Campus Orebro kommer en tidsbegriinsad engangskod
skickas ut via vanligt brev till folkbokforingsadress. Denna metod ger AL2. For att eventuellt
aterfa AL3 igen maste anviandaren antingen besdka IT-support eller nagot av de dedikerade
ombuden for en identitetskontroll eller &terkoppla kontot med sin e-legitimation.

4. Via forregistrerade alternativa kontaktuppgifter. Anvandaren gar till sin personliga
aterstidllningssida och initierar 16senordsaterstéillning. Dé skickas en tidsbegransad engéngskod
en av de forregistrerade uppgifterna. Ingen legitimering sker. Denna metod ger AL1.

ORU-konto Student

Studenter som behover ett nytt 16senord gor en éterstillning via inloggning mot antagning.se, edulD
eller via tidsbegransad engangskod som antingen skickas till folkbokforingsadressen eller 6verldmnas
fysiskt i Studentcentrum efter legitimationskontroll. Det sker en kontroll av géllande AL-niva och att
personnummer matchar. Denna metod ger AL2.

For studenter utan svenskt personnummer géller i forsta hand metoden engéngskod som éverldmnas i
studentcentrum mot uppvisande av godkénd identitetshandling som matchas mot registrerad
identifierare. Denna metod ger AL2.

Samtliga studenter kan ocksa fa en tidsbegransad engangskod skickad till den e-postadressen som
finns registrerad i Ladok enligt samma tillvigagéngssitt som beskrivs i avsnitt 5.2. Denna metod ger
ALL.

5.4 Credential Revocation
Konton kan vid behov spérras i Orebro universitets centrala identitetskatalog.

e Om kontot behover spérras pé anvindarens initiativ vénder sig denne till IT-support.

e  Om kontot spérras med anledning av en incident kommer IT-support att soka anvéndaren for
att informera om situationen.

For ateraktivering av konto géller foljande:

e Anvindaren méste besoka IT-support och uppvisa godkénd id-handling for matchning av
forregistrerad identifierare.

e Vid ateraktivering kommer anvéndaren att erhalla nytt 16senord.

Om revokering av anvandaruppgifter har skett efter en sdkerhetsincident kommer en orsaksanalys
utford av ORU CERT att besluta om vilka atgiarder som ska vidtas for att minska risken for att
motsvarande hindelse sker igen.

ORU-konto Anstilld

ORU-konto Anstilld 6vervakas dagligen av en automatiserad underhallsprocess. Underhallsprocessen
undersoker tillstdndet pé tva parametrar, synkroniseringsdatum med HR-systemet samt kontots
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slutdatum. For personal med tillsvidare- eller tidsbegriansad anstéllning uppdateras
synkroniseringsdatum pé kontot varje dag under anstéllningsperioden.

For timanstalld eller annan typ av forhallande, till exempel géstlarare mm, saknas
synkroniseringsdatum.

Underhéllsprocessen tittar i forsta hand pa synkroniseringsdatum. Om synkroniseringsdatum ar dagens
datum betraktas kontot som fortsatt aktivt. Om inte, eller om synkroniseringsdatum saknas,
kontrolleras kontots slutdatum. Om dven detta datum passerats skapas ett drende i
drendehanteringssystemet samt att en forfragan skickas ut till berérd avdelning/institution. Utifran
avdelning/institutions beddmning kommer kontot att avslutas eller giltighetstiden att forldngas.

Vid uteblivet svar inaktiveras kontot.

ORU-konto Student

Ett ORU-konto Student dr aktivt i 24 manader efter senaste avslutat kurstillfille och efter det
avaktiveras kontot i Orebro universitets identitetskatalog och AD-kontot raderas. ORU-konto Student
avaktiveras tillfalligt om en student blir avstdngd. Nar avstangningen 16per ut blir ORU-konto Student
automatiskt ateraktiverat.

ORU-externkonto

Ett ORU-externkonto inaktiveras nér det den sista behorighetens giltighet har 16pt ut. Efter sex
manader rensas AD kontot helt. En chef kan dock besluta om forlangd tillgang vid behov.

Vid missbruk kan ett ORU-externkonto spéarras enligt samma rutin som ovan. Det kan ocksa goras
genom att supportpersonal tillfalligt sitter om losenordet.

5.5 Credential Status Management
Alla utgivna anvéndaruppgifter lagras i ORU:s identitetskatalog.

Revokerade anviandaruppgifter kan ateraktiveras fér samma anvandare inom 24 manader.

Om éateraktivering inte skett inom 24 manader sa raderas samtliga anvandaruppgifter forutom EPPN
som sparas for att forhindra &teranviindning. Vid Orebro universitet anviinds EPPN som unik
identifierare. Se punkt 5.4.1.

Samtliga system dr placerade i en datorhall med redundans av el och nitverk. Vidare sa &r miljon till
stora delar virtualiserad vilket gor det enkelt att flytta funktionen till en virtuell miljé i en annan
datahall. Tillgdngligheten motsvarar samma niva som de interna system som anvander
identitetstjénsten.

5.6 Credential Validation/Authentication

Vi foljer SWAMID:s rekommendationer for konfiguration av ingéende system.
Det ér inte mojligt att autentisera ett konto som &r avaktiverat eller spérrat.
Samtliga system kréver att I0senord anges.

For system som hanterar information med hdgsta informationsklassen eller som tillhor kritisk
infrastruktur sker alltid MFA med interaktiv autentisering.

Samtliga sessioner har en maxtid pé 8 timmar. Sedan maste en ny inloggning ske for att skapa en ny
session.



