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Kontrolifragor vi méte med organisation

5.1.1 Inloggningsfaktorer
Motivera valet av multifaktorteknologi och varfor denna/dessa passar bra for er organisation.

Hur byggs multifaktorn?
e Full multifaktor
e Kombinerad multifaktor
o Ldsenord + nagot man har
o Négot man ar + nagot man har

Hur sékerstills att inblandade faktorer dr oberoende av varandra?
Tillsfrestillande beskrivning
Operations guidance: Det dir exempelvis inte godkdnt med SMS da SMS:et kan ga att

avlyssna och dven i vissa fall gar att nd med endast anvindarens anvdndarnamn och lésenord
via till exempel en teleadministrationsportal.

5.1.3 Skydd av inloggningsfaktorer
Vilka interna riktlinjer har ni om utdelade autentiseringsenheter?

Hur sdkerstiller ni att anvandare betraktar dessa som viardehandlingar (i likhet med 16senord)
och t.ex. ej forvarar dessa atkomliga pa skrivbordet?

Operations Guidance: Frdagan endast relevant for fristdende andra faktorer, t.ex. USB-
nycklar och OTP-enheter.

Tillsfrestillande beskrivning
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5.2.5 Utdelning av multifaktor
Motivera valet av identifieringsrutiner och varfor dessa passar bra for er organisation.

Fragor runt resp. utdelningsmetod:
e (1) Kontrolleras bade att IdP (metadata) och anvindare (eduPersonAssurance)
uppfyller SWAMID AL3?
e (2) Svenskt e-leg: Hur sdkerstills att e-legitimationen ar pa LoA3-niva, eller hogre?

e (2) eIDAS: Hur kontrolleras att tillitsnivan ar substantial eller hogre?

Operations guidance: Hur sker riskbedomning vid befintligt konto att identifierad
individ dr samma som kontoinnehavare?

e (4,5) Beskriv era riktlinjer for hur er personal ska genomfora en identitetskontroll och
hur ni sékerstéller att identitetskontroller utfors enligt dessa riktlinjer.

Operations guidance (5): Hur sker riskbedomning vid befintligt konto att identifierad
individ dr samma som kontoinnehavare?

Operations guidance: Om medlemmen inte har nagon metod for AL3-identifiering
med uppvisande av legitimation sa behovs ingen dokumenterad rutin fér hur

legitimationskontroll skulle ske.

e (6) Om ni anvéander folkbokforingsadress 1 samband med identifiering, hur sdkerstiller
ni folkbokforingsadressen for kontoinnehavaren?

Operations guidance: Skillnaden mellan Skatteverkets register och soktjdinster pd
ndtet.

Tillsfrestillande beskrivning

5.2.8 SWAMID AL3 for kontoadministratorer
Beskriv hur ni sdkerstiller att alla administratorer som utfor identifiering enligt SWAMID
AL3 sjélv autentiserar sig enligt SWAMID ALS3.

Tillsfrestillande beskrivning

5.3.2 Fristaende faktorer vid faktorbyte
Hur sékerstéller ni fristdende faktorer i samband med 16senordsbyte eller byte av andra
faktor?

Operations guidance: Denna dr inte aktuell om full multifaktor anvdnds.

Operations guidance: Rimligtvis far man ersdtta en faktor med en annan faktor av samma
typ, men inte byta exempelvis sin Yubikey genom att bara ha sitt l6senord och tvirtom

Tillsfrestillande beskrivning
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5.3.3 Forregistrerade identifierare i samband med aterstéllning av faktorer
Vilka i1 forvag registrerade identifierare anvénds for att sékerstélla att det endast dr korrekt
individ som kan fi tillgang till ett anvéindarkonto?

Tillsfrestillande beskrivning
5.4.2 Information till anvandaren vid sparrat konto
Vilken rutin finns for att informera anvidndaren 1 samband med att ett konto spérras och hur

sakerstéller ni att det dr ratt individ som informeras?

Tillsfrestillande beskrivning
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