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1. Inledning

Sveriges Lantbruksuniversitet (SLU) dr en mangarig medlem i SWAMID och
nyttjar ett flertal tjinster via SUNET. Detta dokument specificerar hur SLU
uppfyller kraven for tillitsniva AL1 och AL2.

4. Organisational Requirement

4.1 Enterprise and Service Maturity

4.1.1

Sveriges Lantbruksuniversitet, organisationsnummer 202100-2817, &r en statlig
utbildningsmyndighet vilket gor att ldrosétets verksamhet regleras i lagar,
forordningar och regleringsbrev.

4.12

De viktigaste lagarna och forordningarna som styr universitetets/hdgskolans arbete
ar regeringsformen (SFS 1974:152), tryckfrihetsforordning (SFS 1949:105),
myndighetsforordningen (SFS 2007:515), hogskolelagen (SFS 1992:1434) och
hogskoleforordningen (1993:100). Regleringsbrevet utstills arligen av regeringen
och styr universitetets uppdrag under ett kalenderar. I vrigt foljer ldrositet
Sveriges ovriga lagar och forordningar.

Lirositets katalog- och behorighetssystem Idis innehéller uppgifter om ldrositets
organisation samt personuppgifter om alla som &r verksamma vid ldrositet. Med
avseende pa detta maste sérskild hénsyn till behandling av personuppgifter tas.
Dataskyddslagen (SFS 2018:218), férordning med kompletterande bestammelser
till EU:s dataskyddsférordning (SFS 2018:219) samt offentlighets- och
sekretesslagen (SFS 2009:400) reglerar behandlingen av personuppgifter samt
hantering av personer med behov av skyddade personuppgifter.

Studenters personuppgifter himtas ur ldrositets studiedokumentations-system
Ladok och déarfor giller dven forordning (SFS 1993:1153) om redovisning av
studier m.m. vid universitet och hogskolor for hanteringen av studenters
personuppgifter i Idis.

Som statlig myndighet arbetar lidrositet 4ven med ledningssystem for
informationssikerhet enligt Myndigheten for samhillsskydd och beredskaps
foreskrifter om statliga myndigheters informationssikerhet.

4.1.3

Backuprutiner och rutiner for hantering av media som innehallit kdnslig
information finns i IT-avdelningens kvalitetshandbok:
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- DRI DI RL 001 Informationssikringsrutiner for datalagring
- DRI DI M 006 Hantering av media som hallit kénslig data

4.2 Notices and User Information
4.2.1

Aktuellt anvindarkontrakt finns publicerat pa https://internt.slu.se/stod-
service/admin-stod/it/IT-support/mera-support/anvandarkontrakt/

4.2.2

Alla anvindare maste acceptera anvindarvillkoren vid uthimtning av konto eller
nytt I6senord.

423

Notifieringar om fordndringar i anvindarvillkor meddelas via epostmeddelande.
Anvindaren anses godkidnna fordandringarna om ingen vidare atgérd tas.

4.2.4
Anvindarens acceptans av anviandarvillkoren finns lagrat i digital eller fysisk form.
425

Tjanstebeskrivning finns publicerat pa adressen https://internt.slu.se/stod-
service/admin-stod/it/IT-support/datornatverk/externa-natverk/

4.3 Secure Communications

4.3.1

Alla administrativa konton hanteras enligt samma livscykelhantering som 6vriga
konton. Delade konton och sédkerheter lagras i en dedikerad 16senordsserver.

SLU Identity Providers har egna servrar med begrinsad tillgdng dir endast
adminkonton eller servicekonton som specifikt ska arbeta med servern har tillgang.

4.3.2

Delade konton och sékerheter lagras i en dedikerad 16senordsserver.

SLU Shibboleth IdPs interna certifikat och kénsliga uppgifter ligger i en mapp som
ar begrinsad till systemet och idp-administratorer.

Aktiveringskoder for anvdandarkonton sparas i en databas och &r saltade och
hashade. Salt sparas separat i konfigurationsfiler pa applikationsservern och dr
skyddade av operativsystemet.
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4.3.3

Nitverkskommunikation &r signerad, siker och krypterad.
4.34

De interna saml-certifikaten, signing och encryption, &r 3072-bit RSA och nista
gang de fornyas planeras de att vara 4096-bit.

4.4 Security-relevant Event (Audit) Records

Alla inblandade servrar loggar relevanta sikerhetshindelser till en central logserver
som dr skyddad fran obehorig atkomst. NTP servrar anvinds for att fa en
tillforlitlig tid 6ver hela universitetets IT-miljo.

44.1
Identity Providerns loggar packas ner och sparas lokalt pa servern och i serverns
backup. Endast atkomligt for de adminkonton som har access till idpn.
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5. Operational Requirements

5.1 Credential Operating Environment

5.1.1

SLU GPO som sitter grianserna for 10senord kriver i dagslidget minst 8 karaktérer.
Dessutom anvinds ADs kravkomplexa 16senord. Regler for anvindande och
pafoljder samt rekommendation for hur 16senord ska utformas finns i det
anvindaravtal som varje ny anvindare godkénner, se https://internt.slu.se/stod-

service/admin-stod/it/IT-support/mera-support/anvandarkontrakt/

5.12

Shibboleth IdP &r installerad enligt rekommendationer och anvénder sig av TLS
som skydd mot message replay.

5.1.3
Avtalet forbjuder uttryckligen 6verlatande av nyttjandet till annan part samt

skyldigheten att rapportera intriffade eller misstinkta sékerhetsincidenter till IT-
avdelningen. I det sistndamnda ridknas forlust av inloggningsuppgifter in.

5.14

Endast specifika personer kommer at servrarna med adminkonton som ér till for
identitetshantering och da med skilda adminkonton for produktion, test och
utveckling. Admin-kontona kréver 16senordsbyten var 6:e manad. Nar ett
adminkonto inte lingre ska vara aktivt stings det av enligt rutiner.

Servrarna som anvinds for identitetshantering anvinds inte for annat dn det
syftet. De skyddas bakom brandvigg, har endast nddvidndiga portar 6ppna
och om mojligt ligger de pa privat nit. Servrarnas operativsystem patchas
16pande.

5.2 Credential Issuing

5.2.1

SLUs identity provider anvidnder SLUs dgda domén som scope (slu.se). Exempel
pa attribut med scope dr eduPersonPrincipalName och
eduPersonScopedAffiliation.

522

SLUs IDP:er har globalt unika identifierare da de anvinder sig av SLUs domin
(slu.se) som del av entitetsid.
Eduroam radius server DNS name inkluderar SLUs domén.
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5.2.3

Den globala unika identifieraren mot swamid &r eppn. Eppn byggs upp av
anviandarnamn och slu:s scope. Nar ett nytt konto skapas sa kontrolleras
anvindarnamnet mot SLU AD och mot identitetshanteringens historikdatabas att
anvidndarnamnet inte anvénts for tidigare konto. Darmed ateranvénds aldrig ett

eppn.

Andringar av sjilvuppgiven information gors via katalogansvarig (anstilld,
verksam) eller Ladok (student).

524

Anvindaren kan sjélv vélja anvindarkonto for inloggningen.

5.2.5

Det finns tre typer av konton pa SLU som far en AL-niva

Anstillda

Anvindarkonton skapas automatiskt for anstédllda genom integrationer med SLU:s
personal- och 16nesystem Primula som &dven dr killan till personuppgifter.
Telefonnummer, mobilnummer eller alternativ e-post kan uppdateras av
katalogansvarig for den anstilldes organisationsenhet.

Verksamma

Personer som ér verksamma inom SLU utan att vara anstéllda (t.ex. inhyrd
personal, konsulter eller ideell) erhaller konton genom att katalogansvariga lidgger
till konton pa uppdrag av prefekt vid aktuell institution alternativt chef for
organisatorisk enhet.

Studenter
For studenter skapas anviandarkonton genom integration med Ladok som é&r kéllan
till all personinformation pa studenter.

Forutom ovan ndmnda konton finns det dven andra typer av konton men dessa
anvinds inte vid inloggning via idp och far dessutom ingen AL-niva.

For att fa atkomst till ett anvindarkonto av en typ som ger AL-niva sa maste
anvindaren hiamta ut sitt konto genom en godkénd metod for identifiering.

Videoutliimning

Ett konto kan ldmnas ut dver video dér anvindaren visar upp en giltig legitimation
dir servicedesk kontrollerar att namn, alder, land och foto stimmer med det
forskapade kontot pa SLU. Anvindaren far da ut en tidsbegriansad
aktiveringsnyckel och kontot markeras som videoutlimning vilket ger AL1.
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Fysiskt besok pa servicecenter

Anstillda, verksamma och studenter kan hamta ut konto genom att besoka ett av
SLU:s servicecenter. Anvéindaren legitimerar sig och servicecenter verifierar att
legitimationen dr giltig och Gverensstimmer med de uppgifter som dr registrerat pa
anvindarkontot. Servicecenter anger samtidigt att verifieringen av anvindarens
legitimation dr gjord vid ett fysiskt besok pa ett av SLU:s servicecenter, vilket
innebir att kontot markeras for AL2. Efter kontroll 6verldmnas ett dokument med
en tidsbegrinsad aktiveringsnyckel ut.

Anvindaren anvinder sedan aktiveringsnyckeln i kombination med personnummer
for att logga in pa SLU:s IdPortal for att aktivera, godkénna anvindarvillkor samt
sdtta ett 16senord for kontot.

Alla aktiveringsnycklar som ldmnas ut dr tidsbegrénsade, och anvénds i
kombination med personnummer som ej finns med i samma dokumentation som
den utlimnade aktiveringskoden.

Foljande typer av legitimationer accepteras vid videutlimning eller fysiskt besok:

- Godkind svensk ID-handling (SIS-mirkt ID-kort, SIS-maérkt tjinstekort,
SIS-mirkt foretagskort, korkort)

- Svenskt nationellt ID-kort eller pass.

- Nationellt ID-kort eller pass utgivet av medlem i EU/EES

- Annat utlandskt pass dir ICAO doc 9303 &r uppfyllt.

Personer utan svenskt personnummer anvinder sig av interimspersonnummer fran
Ladok eller samordningsnummer fran Skatteverket. SLU har inga konton utan
nagon form av identifikationsnummer.

Uthimtning av konto genom digital identitetsviixling

Anvindarkonton kan ocksa hdmtas ut genom att genomfora en s.k.
identitetsvixling i SLU:s IdPortal. Detta sker genom att anvindaren viljer att
aktivera sitt konto genom en av flera identityproviders (se nedan).

- Antagning.se — Personnummer fran antagning.se matchas med konto hos
SLU. Beroende pa ifall kontot hos antagning.se har AL2 status eller ¢j
markeras kontot i varat system med motsvarande niva.

- Svensk e-legitimation — Efter autentisering matchas anvindaren genom
personnummer med konto hos SLU. Identifiering med svensk e-
legitimation gor att anvidndarkontot markeras med AL2-niva.

- Eduid — Efter autentisering matchas anvindaren genom personnummer
med konto hos SLU. Beroende pa fortroendeniva hos anvéindaren pa eduid
sdtts korrekt AL-niva pa slu.

Nir anvédndaren har identifierat sig hos identitetsprovidern presenteras
anvindarvillkoren och denne maste godkédnna dessa. Anvéndaren sétter direfter ett
nytt I6senord for sitt anvindarkonto.
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Alla id-kontroller av anvindare loggas i databasen Iddb med information om
tidpunkt och hur anvindaren har identifierat sig. Det i sin tur styr genom ett
regelverk vilken AL-niva en anvindare tilldelas i Idis.

I alla varianter av kontouthdmtning krivs det att det finns ett forskapat konto pa
SLU med nagon form av aktiv status, annars nekas utlimningen.

5.2.6
Foriandringar av AL-niva loggas i en IDM-databas.

52.7

Anvindare har mojlighet att uppdatera sin personliga information genom att
kontakta katalogansvarig. Studenter som vill uppdatera sin sjialvuppgivna
information gor det via Ladok.

5.2.8

Samtliga katalogansvariga, identitetsutlimnare och administratorer av
kontohanteringen (AD, IdP, IDM) har AL2.

For att vara katalogansvarig sa krivs medlemskap i katalogrollen. Vid
rolltilldelning nekas anvindaren att fa rollen om den inte har nog hdg niva av
identifiering. Vid hindelse att nivan gar under kravet sa inaktiveras rollinnehavet
av systemet.

Verktyget identitetsutlimnare anvinder sig av blockerar utlimnaren fran att lamna
ut konton med hogre identifikationsniva dn den sjélv.

5.3 Credential Renewal and Re-issuing

5.3.1

SLU GPO som siitter granserna for 16senord kriaver 16senordsbyte var sjétte manad.
Anvindare har dven mojligheten att sjélv initiera ett byte via sin klient, ID-portal
eller webmail.

532

Nir 1osenordet gar ut krivs 1osenordsbyte for att komma at kontot eller det kopplat
till kontot. For att byta 16senord krédvs det gamla 16senordet.

Den lokala datorn har inte fungerande SSO om inte 16senordet bytes eller det nya
l6senordet anges.

Shibboleth har en aktiv session pa 8 timmar, men direfter kan man inte logga in pa
nytt innan man har ett giltigt 16senord.
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5.3.3

Om en anvéndare glomt sitt 10senord kan den hidmta ut ett 16senord via samma
metoder som kontoutldimningen i 5.2.5 med samma krav pa identitetshandling.

I undantagsfall kan en tidsbegrinsad aktiveringskod for att hdmta ut nytt 16senord
skickas ut med ett sms. Mobilnummer hamtas fran SLU
identitetshanteringssystemet dir katalogansvarig sen tidigare registrerat
anvindarens mobilnummer. Den hir metoden for att fa ut nytt 16senord gor att
anvidndarkontot markeras med ALI.

Om ett konto blivit automatiskt inaktiverat t.ex. pga. repeterade felaktiga
16senordsinmatningar lases kontot en predefinierad tidsperiod.

5.4 Credential Revocation

54.1

AD-forvaltning och servicedesk har mojlighet att omedelbart inaktivera ett
anvidndarkonto, antingen pga missbruk eller om direktiv har kommit om omedelbar
inaktivering.

En anviéndare kan kontakta servicedesk och begira att deras konto spérras. 1
samband med det doljs all information om anvindaren fran webben.

En anstilld far sitt konto inaktiverat en manad efter slutdatum. En verksam far sitt
konto inaktiverat dagen efter slutdatum.
En student dr aktiv i sju ar efter senaste kursregistrering.

54.2

Ateraktivering efter en incident sker efter personlig kontakt med anvindaren och
efter atgird av incidenten. Inget konto ateraktiveras utan att anvindaren har
kontaktats och har genomgatt kontoutlimning igen dir de identifierat sig enligt
reglerna. Anvéndare som varit frainvarande under en tid behover inte hdmta ut
kontot pa nytt utan det riacker att sitta ett nytt 16senord. Vid glomt 16senord foljs
rutinerna for uthdmtning av nytt 16senord i 5.3.3

5.4.3

I samband med sikerhetsincidenter tillsétts en incidentgrupp som hanterar
processen runt incidenten. Beroende pa typ av incident genomfors olika atgérder.
Forutom exv. IT-forensiska utredningar ger gruppen forslag pa eventuella atgérder
som behover genomforas for att hiandelsen inte skall uppsta igen. Det kan tex. vara
aterkoppling till drabbad anvindare eller allménna forandringar i rutiner eller
processer.

SLU arbetar efter ramverket CIS18. Vi siktar pa att uppfylla med MSBFS 2020:7.
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5.5 Credential Status Management

5.5.1

Vid skapande av ny elektronisk identitet kontrolleras att denna inte har delats ut
tidigare. Inaktiva identiteter raderas inte, utan ligger kvar inaktiva for framtida
kontroll. Historik éver hdndelser inklusive 16senordbyten finns i Idis databas och
loggning fran AD.

5.5.2

SLU Shibboleth IdP anvinds for SWAMID men &dven for flera SLU-specifika
system. SLU-IT har 6vervakning med beredskap och atgird pa systemet mellan 08
— 22 dagligen.

5.6 Credential Validation/Authentication

5.6.1

SLUs Eduroam, IdP, samt SP for NyA, &r installerade enligt instruktioner fran
SWAMID.

5.6.2

Da dessa arbetar direkt mot SLUs AD finns ingen risk att inaktiva konton felaktigt
ska bli autentiserade. IdP och SP f6ljer SAML2 enligt SWAMIDs
rekommendationer.

5.6.3

Varje gang en anvindare loggar in behdver de uppge sina inloggningsuppgifter.

5.64

Anvindare behover fornya sin autentisering var 8:e timme.
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