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1. Inledning

Roda Korsets Hogskola (bendamnt vidare som ”RKH”), ar en enskild
hogskola. RKH dar medlem i Sunet och nyttjar dess tjanster samt ar aven
medlem i identitetsfederationen SWAMID.

RKH har idag manga rutiner pa plats som foljer AL2 eller hogre tillitsniva.
RKH ansdker harmed om, och avser bli godkand for tillitsniva AL2.

4. Organisational Requirement

The purpose of this section is to define conditions and guidance regarding
participating organizations responsibilities.

4.1 Enterprise and Service Maturity

This subsection defines the organization and the procedures that govern the
operations of the identity provider.

Roda Korsets Hogskola, organisationsnummer [802002-8695], ar en
enskild utbildningsanordnare som styrs av Stiftelsen Rédakorshemmet,
vars huvudman ar Svenska Roda Korset. Detta gor att larosatets
verksamhet regleras i lagar, forordningar och regleringsbrev. De viktigaste
lagarna och férordningarna som styr hogskolans arbete ar
regeringsformen (SFS 1974:152), tryckfrihetsférordning (SFS 1949:105),
hogskolelagen (SFS1992:1434), hogskoleférordningen (1993:100) och Lag
(1993:792) om tillstand att utfarda vissa examina. Regleringsbrevet utstalls
arligen av regeringen och styr hogskolans uppdrag under ett kalenderar. |
ovrigt foljer larosatet Sveriges 6vriga lagar och forordningar.

Larosatets identitets- och behoérighetssystem Microsoft Active Directory
innehaller uppgifter om larosatets organisation samt personuppgifter om
alla som ar verksamma vid larosatet. Med avseende pa detta maste sarskild
hansyn till behandling av personuppgifter tas enligt aktuell
personuppgiftslagstiftning.

Som enskilt larosate arbetar larosatet dven med ledningssystem for
informationssakerhet enligt Myndigheten fér samhallsskydd och beredskaps
foreskrifter om statliga myndigheters informationssakerhet.
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4.1.3 Rutiner for destruering av lagringsmedia

All lagringsmedia som avser kasseras gor sa med leverantorer for
atervinning av elektroniskt material. Vald leverantors rutiner kontrolleras
sa att lagringsmedia nollstalls enligt vdl genomtankta rutiner (t.ex. genom
flertalet 6verskrivningar) eller att dessa kasseras pa ett sadant satt att
dessa media blir permanent obrukbara.

4.2 Notices and User Information

The Member Organisation provides an Acceptable Use Policy (AUP) and a
Service Definition including a Privacy Policy (PP) for the organisation
Subjects. These policies are needed to fulfil the SWAMID Policy and the
Swedish legislation including the General Data Protection Regulation (EU)
No 679/2016.

4.2.1-4.24

RKH har idag anvandarvillkor fér bade medarbetare samt studenter (se bilagor).

Studenterna kan se anvandarvillkoren nér de vill, de finns publicerade pa
larplattformen Canvas. Medarbetarna kan se anvandarvillkoren nar de vill, de finns
publicerade pa RKH:s intranat, Medarbetarportalen.

For anstallda sker ID-kontroll vid start av anstallning innan processen gar
vidare. Godkdnnande av anvandarvillkor sker via en e-portal varvid den
anstallde tilldelas sitt anvandarkonto. Anvandarvillkoren finns dven
tillgangliga pa var medarbetarportal.

Studenter far och godkadnner anvandarvillkoren nar de kvitterar ut sitt
konto. Anvandarvillkoren finns dven pa var larplattform.

Vid uppdatering eller férandring av anvandarvillkor informeras och
signerar personalen via utskick som ska undertecknas via Verified e-
signering. Studenterna informeras via e-post.

Arkivering for personalgodkannande sker i Verified. Studenterna
godkanner inte aktivt men de informeras aktivt om férandring via e-post.

4.2.5

Tjanstedefinition finns specificerat pa https://rkh.se/tjanstedefinition

Information om behandling av personlig information: https://rkh.se/gdpr
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4.3 Secure Communications

This subsection defines how clear text passwords, private keys and shared
secrets must be protected to obtain operational security.

Endast behorig personal och behoriga konsulter har atkomst till ADFS och
SAMVL2. Kontroll sker via ordinarie atkomstkontroll i operativsystem och
applikationer.

RKH anvdnder Microsoft Active Directory for all kontohantering.
Tillsammans med en struktur baserad pa ADFS och SAML2 gor det att
informationen ar sakrad vad galler klartext. Radius anvands primart som
autentiseringsprotokoll som ar krypterad enligt certifikat med EAP-
MSCHAPv2.

RKH IT tillsammans med systemagare sdkerstaller att HTTPS anvands som
standard i 6vriga l6sningar som kommunicerar med var interna miljé. De
fristaende system vi nyttjar ska foélja samma standard.

Certifikat for kryptering och signering i ADFS ar minst 2048 bitar RSA.

4.4 Security-relevant Event (Audit) Records
This section defines the need to keep an audit trail of relevant systems.

Inom kontohanteringen sa loggas allt per standard enligt Active Directory
samt Azure Active Directory. Microsoft for ocksa loggning per standard vad
gdller kontoobjekt.

Enligt Microsoftstandard sker ocksa loggning pa event fér mail och
filhantering inom dessa plattformar som raderas efter 90 dagar, men
avsikten ar att andra till minst 180 dagar.

5. Operational Requirements

The purpose of this section is to ensure safe and secure operations of the
service.
5.1 Credential Operating Environment

The purpose of this subsection is to ensure adequate strength of Subject
credentials, such as passwords, and protection against common attack
vectors.
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5.1.1

RKH anvander sig av rekommenderad standard fran Microsoft vad galler
I6senordspolicy (minst 10 tecken, maste innehalla bade gemener och
versaler, maste innehalla specialtecken eller siffror). Anvandarnamn plus
I6senord anvands.

5.1.2

Standardprotokoll som anvénds: SSL/TLS, SHA 256 kryptering

Vi konfigurerar ADFS och SAML2 enligt de rekommendationer som SWAMID ger.

5.1.3-5.1.4

| anvandarvillkoren anges att [6senord eller kontouppgifter ej far spridas.
Konton lases automatiskt ner vid 10 felaktiga forsok att logga in.

Brandvagg hanterar all datatrafik. Fér epost anvander vi Microsoft
Defender och vi har DKIM, DMARC och SPF paslaget. Alla
sdkerhetsuppdateringar installeras alltid.

5.2 Credential issuing

5.2.1-5.2.2

DNS-domanen rkh.se anvands for inldsning av attribut sa som
eduPersonPrincipalName med mera. ADFS anvander EntitylD som unik
identifierar for varje tjanst som konfigureras. Vi anvander DNS records for att
identifiera radius-servrar till eduroam i domanen.

5.2.3-5.24

Alla konton skapas unikt och ateranvands inte. Samtliga studenter mottar unika
konton da dessa skapas med hansyn till vilken termin dessa borjar och
"UserPrincipleName” satts darefter.

Anstallda mottar unika konton dar ”UserPrincipleName” aldrig ar samma.
Anvandare har inte flera konton idag. Om en anstélld blir student eller vice versa
sa kommer den personen ha tva konton.

5.2.5

Identifieringsmetod vid utdelande av kontouppgifter for personal ar fysisk
ID-kontroll. Fér studenterna sker ocksa fysisk ID-kontroll vi utdelande av
kontouppgifter. RKH godtar giltig Svensk ID-handling for personal och
student. Med giltig legitimationshandling menas: ett pass eller
identitetskort som uppfyller Polisens krav: "Giltiga id-handlingar nar du
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ansoker om pass eller nationellt id-kort", ett pass som uppfyller ICAO Doc
9303 eller ett nationellt identitetskort inkl. information om
medborgarskap enligt EU-forordning 562/2006.

Vid utdelande av kontouppgifter, vilket sker fysiskt, delas |6senord ut som
maste andras efter forsta inloggning.

Resulterande tillitsniva blir AL2 for bade personal och studenter.

Forregistrerade identifierare for personal ar namn och personnummer.
Uppgifterna ar verifierade genom en signering via en elektronisk
signeringstjanst. Detta kontrolleras genom fysisk identifiering med ID-
kontroll vid kontoutldamning. For studenter hamtas forregistrerade
uppgifter som namn och personnummer och eventuellt T-nummer fran
Ladok. Vid kontoutldamning sker fysisk identifiering vid ID-kontroll.

Personal eller student utan svenskt personnummer kontrolleras fysiskt
mot utlandsk ID-handling, tex pass. Har gors en riskbaserad bedémning
baserad pa foto, namn och foédelsedata och eventuellt T-nummer.

5.2.6

Alla anvandare uppfyller idag AL1 vid anstallning eller start av studier. Mojlighet

att hantera olika tillitsnivaer styrs via grupptillhorighet. Forberedelser for att

signalera att en anvandare uppfyller kraven for tillitsniva AL2 &r forberett pa bade

teknisk och administrativ niva sa att nar vi blir godkanda for AL2 kan signalera
ratt tillitsniva.
5.2.7

Anmalan om andring av sjdlvuppgiven information kan goéras av enskild.
Anmalan gors till HR eller Utbildningsadministrationen (personal/student).
Studenter har mojlighet att dndra e-post i Ladok och dndring av
personuppgifter gors genom anmalan till skattemyndigheten varifran Ladok i
sin tur hamtar de nya uppgifterna.

Ansvarig, HR/Utbildningsadministrationen, meddelar IT som utfor eventuellt
nddvandiga férandringar.

5.2.8

All kontoadministration skots av personal som ar godkanda for SWAMID AL2
(IT-partner eller intern personal).

5.3 Credential Renewal and Re-issuing

The purpose of this subsection is to ensure that Subjects can change their
credential and get new credentials when lost or expired.
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5.3.1-5.3.2

Frivilligt byte sker via Microsoft sjalvbetjaningsportal for studenter och
primart via den lokala datorn for anstallda (nar de befinner sig pa
kontoret). Man maste ange nuvarande I6senord innan man anger nytt
|6senord.

5.33

Nar nuvarande kontouppgifter ej ar kdnda, till exempel om en anvéandare
inte langre har tillgang till uppgifter om sitt kontonamn och/eller |[6senord till
kontot, sker ny ID- kontroll pa samma satt som 5.2.5 for att anvandaren
ska kunna motta nytt l6senord som sen maste bytas. Detta géller bade
medarbetare och studenter. Metod for verifiering via BankID for att hamta
ut sina uppgifter finns ocksa tillganglig.

5.4 Credential Revocation

The purpose of this subsection is to ensure that credentials can be revoked.

54.1

Om anstalld Iamnar RKH sa inaktiveras kontot efter sista arbetsdagen.
Studentkonton raderas efter examensrapportering eller avbrott. Vid
bekraftat missbruk stangs konto omgaende ner och person informeras.
Under uppehall har studenten ratt att ha kvar sitt konto for att slutfora
nodvandiga tentor, dock efter ett uppehall pa 4 terminer inaktiveras
kontot.

| de flesta fall sker detta med ett fast datum for att konto skall
ateraktiveras. Anvandaren kan sjalv begéra att inaktivera sitt konto.

Anmalan om detta sker via servicedesk och maste ske efter fysisk ID-
kontroll. Anvandarkonton kan stangas tillfalligt vid sakerhetsincident.

5.4.2

Nar ett konto inaktiveras i samband med en sakerhetsincident kontaktas
anvandaren via registrerade externa kontaktuppgifter, till exempel telefon
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eller e-post, alternativt personligt mote. Ett konto som ateraktiveras far
ett nytt I6senord och ID-kontroll sker enligt 5.2.5 innan kontouppgifter
[amnas ut.

5.4.3

Efter hanterad sdakerhetsincident sa sker en intern utredning dar eventuella
atgarder ses Over. Dessa atgarder utfors och informeras till berérda
personer. Vid behov sa sker dven kompletterande utbildning.

Vid incidenter anvands kommunikationskanaler som e-post, laroplattform,
medarbetarportal och dven vid behov publik hemsida.

Sakerhetsrutiner ses over arligen for att identifiera forandringsbehov
och/eller kompletteringar som maste ske. Dessa informeras enligt 5.4.2.

Anvandarvillkor nyttjas i forstahand for att meddela att missbruk kan
beivras och att atkomst kan komma att begrdnsas eller stangas av pa
begransad eller obegransad tid. Vid misstdankta fall kontaktas berérd
person.

5.5 Credential Status Management

The purpose of this subsection is to ensure that credentials are stored
accordingly and that Identity Management systems have a high degree of
availability.

5.5.1

Flertalet system utgor en helhetsbild 6ver nuvarande och historiskt
utfardade identiteter. De system som RKH kontroller loggas enligt 4.4 samt
tas daglig backup pa.

For studenter anvander RKH en metod som gar ut pa att konton vid
skapande far namn baserat pa termin och ar.

5.5.2

RKH har sa pass hog tillganglighetsgrad att atkomst till interna system som
ar beroende av identitetsutgivare uppfyller organisationens krav.

5.6 Credential Validation/Authentication

The purpose of this subsection is to ensure that the implemented
Validation/Authentication processes meet proper technical standards.
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RKH nyttjar endast konfigurationer och protokoll som féljer SWAMIDs
standard och best practices. Med hjdlp av ADFS toolkit konsumerar vi
SWAMIDs metadata och dess konfiguration i Microsoft ADFS.

Active Directory hanterar autentisering av anvandare och tillater ej konton
som dr inaktiverade eller har upphort. Livslangd for SSO ar hogst 8h for alla

konfigurerade tjanster.
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