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1. Inledning

Malmo universitet ar som svenskt larosate beroende av att pa ett
sakert och enkelt satt kunna ge sina betrodda anvandare tillgang till
gemensamma nationella resurser. Detta ges genom medlemskap i
SWAMID och de tjanster som foljer med medlemskapet.

Malmé universitet ser ett fortsatt medlemskap i SWAMID som en
forutsattning for sin verksamhet och tar efterlevnaden av de regler
som foljer pa medlemskapet pa storsta allvar.

Malma universitet uppfyller kravet for SWAMID AL1 och SWAMID
AL2.

2. Disposition

Detta dokument beskriver tjansten “Malmoé University identity
management” dven kallad “identitetshanterare”.

Dokumentet utgar fran de punkter som aterfinns i Document
SWAMID Identity Assurance Level 2 Profile

[Identifier http://www.swamid.se/policy/assurance/al2

Version V2.0].

Numrering i resterande rubriker samt hanvisningar foljer numreringen
i denna utgangspunkt.

3. Efterlevnad och revision [Compliance and Audit]

Identitetshanteraren och underliggande system hanteras och
granskas i enlighet med universitetets ledningssystem for
informationssakerhet. Arlig revision sker i samband med risk och
sarbarhetsanalys (3.2).

4. Organisationskrav [Organisational Requirements]

4.1 Organisationens och tjanstens mognad [Enterprise and Service

Maturity]

Malma universitet (MAU), organisationsnummer [202100-4920], ar en
statlig utbildningsmyndighet vars verksamhet regleras i lagar,
forordningar och regleringsbrev. De viktigaste lagarna och
férordningarna som styr universitetets arbete ar regeringsformen
(SFS 1974:152), tryckfrihetsférordning (SFS 1949:105),
myndighetsforordningen (SFS 2007:515), hogskolelagen (SFS
1992:1434) och hogskoleférordningen (1993:100).
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Regleringsbrevet utstélls arligen av regeringen och styr universitetets
uppdrag under ett kalenderar. | dvrigt foljer laroséatet Sveriges dvriga
lagar och forordningar.

Larosatets katalog- och behorighetssystem Active Directory (AD)
innehaller uppgifter om laroséatets organisation samt personuppgifter
for alla som ar verksamma vid laroséatet. Med avseende pa detta
maste sarskild hansyn till behandling av personuppgifter tas.
Dataskyddsforordningen tillsammans med kompletterande lagstiftning
och offentlighets- och sekretesslagen (SFS 2009:400) reglerar
behandlingen av personuppgifter samt hantering av personer med
behov av skyddade personuppgifter.

Studenters personuppgifter hamtas ur studiedokumentationssystem
Ladok och som omfattas av (SFS 1993:1153) om redovisning av
studier m.m. vid universitet och hogskolor for hanteringen av
studenters personuppgifter i Active Directory (AD).

Som statlig myndighet arbetar larosatet aven med ledningssystem for
informationssakerhet enligt Myndigheten fér samhallsskydd och
beredskaps foreskrifter om statliga myndigheters
informationssakerhet (MSBFS 2016:1).

Process for hantering av utrangerad hardvara regleras i IT-
handboken avsnitt 3.11.5.

4.2 Upplysningar och information till anvandare [Notices and User
Information]

Samtliga dokument som beskriver anvandares rattigheter och
skyldigheter finns publicerade pa universitetets webbplats.

Tjansten beskrivs i universitetets tjanstekatalog. Har beskrivs
begransningar, rattigheter och forhallandet till svensk lag i de
dokument som innefattar anvandarens rattigheter och skyldigheter.
Tjanstekatalogen anger aven kontaktinformation till Helpdesk.

e Datorregler student och personal (pa engelska) (4.2.1)
e GDPR (pa engelska)
e Tjanstedefinition (pa engelska) (4.2.5)

Anvandaren maste acceptera anvandaravtalet (4.2.2) och
forandringar i anvandaravtalet (4.2.3) innan tilltrade till
identitetshanteraren ges.

Serviceportalen kraver ett godkannande innan atkomst och version
och versionsdatum for godkannande av anvandaravtalet lagras
(4.2.4).


https://service.mau.se/solutions/open-knowledge-items/item/KA%201557/sv_SE/
https://service.mau.se/solutions/open-knowledge-items/item/KA%201557/en/
https://mau.se/om-webbplatsen/
https://mau.se/en/about-the-website/
https://service.mau.se/solutions/open-knowledge-items/item/KA%201552/sv_SE/
https://service.mau.se/solutions/open-knowledge-items/item/KA%201552/en/
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4.3 Saker kommunikation [Secure Communications]

Anvandarkontot ges tilltrade till resurser efter behov och tilltrade ges
endast efter inloggning via serviceportalen. Regler for
administratdrskonton finns i dokumentet "Ansvar, befogenheter och
skyldigheter for systemadministratérer” och laroséatets
forvaltningsdokumentation. (4.3.1).

Ldsenordsinformation hanteras och granskas i enlighet med
universitetets ledningssystem for informationssakerhet (4.3.2).

All kommunikation fran servrar till servrar och servrar till anvandare ar
krypterad (4.3.3) och anvander 2048 bit RSA nycklar (4.3.4).

4.4 Insamling (loggning) av sékerhetsrelaterade handelser [Security-

relevant Event (Audit) Records]
Sakerhetsrelaterade handelser i Active Directory loggas (4.4.1).
Loggboken backas upp och arkiveras. Varje arkiv sparas i ett ar.

5. Driftskrav [Operational Requirements]

5.1 Behorighetskrav i driftmiljo [Credential Operating Environment]

Universitetets I6senordspolicy foreskriver minst 8 tecken med
komplexitet (5.1.1) och man maste godkanna "anvandarens
rattigheter och skyldigheter” (5.1.3).

Identitetshanteraren ar konfigurerad enligt SWAMID’s
rekommendationer for att motverka omsandning (5.1.2).

Ansvar for Idpande administration finns och systemet omfattas av LIS
(5.1.4).

5.2 Utfardande av behorighet [Credential Issuing]

Identitetshanterarens (5.2.2) scope ar "mah.se” och "mau.se” (5.2.1).

Ett (AL-klassat) anvandarkonto &r unikt (5.2.3) per person och
kategoriseras som personal, student eller bade och (5.2.4).
Personuppgifter kan &ndras i Ladok for student och i Primula for
personal. Informationen i Primula har prioritet dver den i Ladok.

Tillaggsinformation (mobilnummer och alt. epost-adress) kan andras i
serviceportalen (5.2.7). Vid andring av epost-adress skickas
information om andringen till befintlig adress och ett verifieringsmail
skickas till den andrade adressen. Andringen sker forst nar
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anvandaren har verifierat &ndringen via lanken i mailet. Vid andring
av mobilnummer skickas information om andringen till epost-
adressen och en engangskod via sms till det nya mobilnummer som
maste verifieras innan andringen sparas.

Alla verifikationsmail och sms koder ar tidsbegransade till 24 timmar
och av engangskaraktar.

Servicedesk, helpdesk, it-administrativ personal och
personalhandlaggare med AL2 har rattighet att andra information pa
anvandarens konto. Aven i detta fall maste anvandaren sjalv verifiera
sina nya uppgifter med samma rutin som om anvandaren andrat
sjalv.

Bestéllning av anvandarkonto gors i serviceportalen for konton
klassade som student eller personal. Har galler féljande:

Student (AL1)

For att bestélla ett studentkonto maste man vara antagen eller
registrerad i Ladok pa en kurs, ett program eller forskningsamne pa
Malmé universitet under innevarande termin. Verifieringslank skickas
bara till e-postadresser som ar registrerade i Ladok eller NyA.

Det finns tre rutiner for att f den verifieringslank (kontroll av e-post
for AL1) som gor det majligt att skapa ett konto:

e Vid onlineregistreringen anvands e-postadressen i Ladok som
identifikation tillsammans med en captcha for kontroll.

e Vid felaktig e-postadress kravs det ett personligt besok vid
helpdesk fér kontroll av legitimation innan e-posten
uppdateras.

Vid bada rutinerna skickas lank med tidsbegransad kod till e-
postadressen.

Denna lank gar till serviceportalen dar man ska verifiera och
komplettera personuppgifter, valja Il6senord samt godk&nna
anvandaravtalet innan kontot blir skapat.

Nar kontot ar fardigt, skickas kontonamnet till e-postadressen. | detta
utskick bifogas “information for ny student till larosétet” och
information om hur man skapar konton till eduroam.

Personal (AL1)

Vid personligt bes6k med personalhandlaggare kontrolleras
personuppgifter som laggs in i personal- och |6nesystemet Primula.
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Kontot bestalls av personalhandlaggaren och kontoinformationen
skickas till den nyanstalldes alt. e-postadress tillsammans med en
lank till Idsenordsaterstalining (kontroll av e-post for AL1). Bifogat i
detta utskick finns aven informationsmaterial for nyanstalld.
Datorregler godkands vid I6senordsaterstallningen.

Personal eller student (AL2)

Forutsattningarna for att fa en AL2 niva ar att innehavaren av ett AL1-
klassat konto vid personligt bestk uppvisar en giltig
identifikationshandling vars information stammer overens med
informationen pa kontot. Giltiga identifikationshandlingar ar:

¢ |dentitetshandlingar som ar godkanda for ansdkan till svenskt
pass eller svenskt nationellt id-kort (enligt krav pa punkten 4 i
5.2.5)

e Internationella pass (enligt krav pa punkten 5i 5.2.5)

e EU/EES nationellt id-kort (enligt krav pa punkten 5 i 5.2.5)

Endast personal vid servicedesk och sarskilt utsedda administratorer
med AL2 har rattigheter (administratdrskonto) att uppgradera ett
anvandarkonto till AL2. Alla andringar av AL-nivaer loggas i
serviceportalen (5.2.6) och verifieras med engangskod via sms
(5.2.8).

For att fa tillitsniva AL2 pa digital vag, sa verifieras din inloggning mot
tjiansten eduld eller svensk e-legitimation LoA3. Fordefinierade
identifierare for att knyta person till svensk e-legitimation ar:

e Svenskt personnummer (personalldentityNumber)

eduld-kontot maste uppfylla tillitsniva AL2 eller AL3. Fordefinierade
identifierare for att knyta person till konto fran eduld ar en av foljande:

e Svenskt personnummer (personalldentityNumber)
e Samordningsnummer (personalldentityNumber)
e Interim personnummer (norEduPersonNIN)

Personal eller student (edulD AL2 utan svenskt personnummer)

For att fa tillitsniva AL2 pa digital vag, sa verifieras din inloggning mot
tjansten eduld. eduld-kontot maste uppfylla tillitsniva AL2.
Fordefinierade identifierare som kravs for att knyta person till konto
fran eduld &r:

e Fodelsedata (schacDateOfBirth)
e Fornamn (givenName)
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e Efternamn (sn)
e E-post (mail)

Kriterierna for att automatiskt godké&nnas ar att:

o fodelsedata maste stamma 6verens (matchning mot
samordningsnummer)

e fornamn maste stamma overens (kontrolleras med metoden
levenshteinavstandet att max en bokstav ar fel)

e efternamnet maste stamma 6verens (kontrolleras med
metoden levenshteinavstandet att max en bokstav ar fel)

e e-posten maste stamma dverens

Uppfylls inte kraven sa blir personen ombedd att lagga ett arende.
Personal vid servicedesk med AL2 rattigheter (administratdrskonto)
kontrollerar manuellt uppgifterna fran den automatiska verifieringen
och gor en beddmning att det &r samma person och darefter
uppgraderar anvandarkontot till AL2. Fordefinierade identifierare som
kravs for att knyta person till konto fran eduld &r:

Fodelsedata (schacDateOfBirth)
Fornamn (givenName)
Efternamn (sn)

E-post (mail)

Kriterierna for att manuellt godkannas ar att:

o fodelsedata maste stimma 6verens (matchning mot
samordningsnummer)

e ett av fornamnet stammer dverens nar man har flera férnamn
(dar olika stavningar som ger identiskt eller nast intill identiskt
uttal av fornamnet ar godkant)

e efternamnet maste stamma Overens (dar olika stavningar som
ger identiskt eller nast intill identiskt uttal av efternamnet ar
godkant)

e e-posten maste stamma dverens

Ovriga personliga konton

Utdver AL-klassade anvandarkonton forkommer aven personunika
gast- respektive besdks-konton. Dessa konton saknar AL-klassning
och har endast begransad atkomst pa "library-walk-in"-niva till publika
datorer samt mau wi-fi.

Gastkonto skapas av personal eller servicedesk i serviceportalen.

Besodkskonto skapas av helpdesk vid uppvisande av ID-handling i
serviceportalen.
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5.3 Fornyande och ater utfardande av behérighet [Credential Renewal
and Re-issuing]

Alla konton kan byta l6senord i serviceportalen (5.3.1). | formularet
dar losenordsandringen sker maste anvandaren verifiera sitt
befintliga lI6senord (5.3.2).

Losenordsaterstallning kan begéras fran serviceportalen. Nedan foljer
rutiner for AL1- respektive AL2-konton (5.3.3).

e For konton med AL1 skickas ett e-postmeddelande till
anvandaren med information om att en andring pagar samt en
tidsbegransad (24h) engangslank som leder till en sida i
serviceportalen dar anvandaren kan ange ett nytt Idsenord.

e FOr konton med AL2 skickas ett e-postmeddelande till
anvandaren med information om att en andring pagar samt en
tidsbegransad (24h) engangslank som leder till en sida i
serviceportalen dar anvandaren kan ange ett nytt I6senord. |
samband med detta skickas @ven en tidsbegransad
engangskod via sms till anvandarens mobilnummer som, aven
den, maste anges i serviceportalen innan andringen sparas.
Anvéandarens konto bibehaller harigenom sin AL2-niva. Den
anvandare som av olika orsaker inte kan verifiera sitt konto
med tidsbegransad engangskod via sms, men verifierat sin e-
post, erbjuds att &ndra sitt Id6senord med konsekvensen att
kontot andras till AL1-niva.

Ldsenordspolicyn foreskriver minst 8 tecken med komplexitet (5.3.1).

5.4 Aterkallande av behdrighet [Credential Revocation]

Administrativ personal kan inaktivera (5.4.1) alla kontotyper i
serviceportalen pa forfragan fran anvandaren sjalv eller fran
organisationen. | de fall dar atgarden beror pa en sakerhetsincident
sa informeras anvandaren om orsaken via telefon eller privat epost-
adress. Sakerhetsincidenter foljs alltid upp, rapporteras och atgardas
sa att de inte upprepas (5.4.3).

Vid ateraktivering (5.4.2) sétts ett for anvandaren okéant Iésenord och
anvandaren tvingas darigenom att anvanda nagon av
aterstallningsmetoderna med e-post och sms (vid AL2) enligt 5.3 for
att satta ett nytt I6senord. Servicedesk och helpdesk kan i sérskilda
fall vara behjalplig, men i sadana fall sker legitimationskontroll.
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5.5 Hantering av behdrighetsstatus [Credential Status Management]
Alla tilldelade anvandaridentiteter ar registrerade genom sin
forekomst i universitetets katalogtjanst (5.5.1).

Alla identiteter sparas i en databas for sparbarhet och aterskapning
med regeln en identitet per anvandare (punkt 5.2.4).

Universitetet tillgodoser redundans och beredskap pa
identitetshanteraren och underliggande system sa att kraven pa
tillganglighet ar uppfylida (5.5.2).

5.6 Godkannande/validering/autentisering av behdrighet
[Credential Validation/Authentication]

|dentitetshanteraren ar konfigurerad efter SWAMID’s
rekommendationer (5.6.1) och validerar med I6senordsverifikation
(5.6.3) endast aktiva personal-, student- och géast/bestkare konton
(5.6.2). Valideringen ar giltig i 12 timmar for en tjanst med en
*.mau.se/*.mah.se adress (5.6.4).



