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1. Inledning

Kungl. Konsthogskolan ar en konstnarlig hogskola och ar en registrerad medlem av
Swedish Academic Identity (SWAMID) Federation. Kungl. Konsthogskolan avser att
anvanda sig av SWAMID AL2 samt SWAMID AL1.

4. Organisational Requirement

The purpose of this section is to define conditions and guidance regarding
participating organizations responsibilities.

4.1 Enterprise and Service Maturity

This subsection defines the organization and the procedures that govern the
operations of the identity provider.

4.1.1

Kungl. Konsthodgskolan, organisationsnummer 2021002957, ar en statlig
utbildningsmyndighet vilket gor att larosatets verksamhet regleras i lagar,
forordningar och regleringsbrev. De viktigaste lagarna och férordningarna som styr
universitetets/hogskolans arbete ar regeringsformen (SFS 1974:152),
tryckfrihetsforordning (SFS 1949:105), myndighetsforordningen (SFS 2007:515),
hdgskolelagen (SFS 1992:1434) och hogskoleférordningen (1993:100).
Regleringsbrevet utstalls arligen av regeringen och styr larosatets uppdrag under ett
kalenderar. | dvrigt foljer larosatet Sveriges 6vriga lagar och férordningar.

41.2

Larosatets katalog- och behoérighetssystem (Active Directory) innehaller uppgifter om
larosatets organisation samt personuppgifter om alla som ar verksamma vid
larosatet. Med avseende péa detta maste sarskild hansyn till behandling av
personuppgifter tas enligt aktuell personuppgiftslagstiftning.

Studenters personuppgifter hdmtas ur larosatets studiedokumentationssystem Ladok
och darfor galler aven forordning (SFS 1993:1153) om redovisning av studier m.m.
vid universitet och hogskolor for hanteringen av studenters personuppagifter i Active
Directory.

Studenternas privata e-postadress hamtas fran var portal dar studenterna skickat in
sina arbetsprover nar de soker till vara utbildningar.

KKH foljer svensk personuppgiftslagstiftning samt som statlig myndighet arbetar
larosatet aven med ledningssystem for informationssakerhet enligt Myndigheten for
samhallsskydd och beredskaps foreskrifter om statliga myndigheters
informationssakerhet.



41.3
Kungl. Konsthdégskolan skrotar alla harddiskar som anvants i servrar genom att i var
metallverkstad saga itu dem.

4.2 Notices and User Information

The member organization provides an Acceptable Use Policy (AUP) and a Service
Definition including a Privacy Policy (PP) for the organization Subjects. These
policies are needed to fulfil the SWAMID Policy and the Swedish legislation including
the Swedish Personal Data Act (sv. Personuppgiftslagen, SFS 1998:204).

4.2.1

Anvandarregler finns att Iasa pa Kungl. Konsthégskolans webbsida:
https://kkh.se/IT/Ansvarsforbindelse.pdf

samt i IT-handboken pa Kungl. Konsthégskolans intranat.
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Alla anvandare behover godkanna att de lovar att ta del av och folja IT-handboken
innan de far tillgang till ett anvandarkonto pa skolan. Alla anvandare har tillgang till
IT-handboken innan godkannande, antingen som utskriven kopia pa plats eller som
bifogat dokument i mail. | de fall da kontoutdelningen sker pa plats sker
godkannande genom att skriva under en blankett. | de fall da kontoutdelningen sker
pa distans sker godkannandet i samband med att anvandaren aktiverar sitt konto.

4.2.3
IT-enheten skickar ut uppdateringar av anvandarregler till samtliga anvandare via e-
post .
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Underskrivna blanketter sparas och godkannande pa distans loggas och sparas.

4.2.5

Som tjanstedefinition anvander Kungl. Konsthogskolan SWAMID:s best practice
policy. Denna finns publicerad pa Kungl. Konsthégskolans externa webb
https://kkh.se/sv/swamid-service-definition/ samt pa Kungl. Konsthégskolans
intranat. Pa dessa stallen ligger aven SWAMID Privacy Policy
https://kkh.se/sv/policy-for-hantering-av-personuppaqifter/




4.3 Secure Communications

This subsection defines how clear text passwords, private keys and shared secrets
must be protected to obtain operational security.

4.3.1

Administratorsrattigheter tilldelas enbart ett fatal personer pa IT-enheten med behov
av detta. For denna utdkade behodrighet skapas specifika konton. Dessa konton ar
personliga. Om en anstalld slutar, ar tjanstledig eller byter arbetsuppgifter inaktiveras
dessa konton. Externa leverantorer tilldelas tillfalliga tidsbegransade konton som
inaktiveras nar uppdraget ar slutfort.

4.3.2

Nycklar och I6senord som behdver lagras i klartext i systemet skyddas av
operativsystemets behdrighetssystem dar endast systemadministratérer har tillgang.
De I6senord som av nagon anledning behdver lagras som klartext pa annan plats
lagras i en programvara for [6senordshantering med en krypterad databas.
Databasen skyddas av filserverns behdrighetssystem dar databasfilen ar lagrad,
samt av ett I6senord och en nyckelfil.

4.3.3
Kungl. Konsthogskolan anvander Microsofts Active Directory for att lagra konton.
Identitetslosning for kommunikation med SWAMID ar Shibboleth.

All kommunikation mellan Shibboleth och AD sker krypterat.
All kommunikation mellan SWAMID, Shibboleth och interna natverk sker enbart via
krypterade anslutningar och unika konton mellan tillatna punkter.

4.3.4

Kungl. Konsthdgskolan anvander kommersiella RSA SSL/TLS certifikat enligt SHA-
256 (SHA-2) standard med 2048-bitars kryptering unika for tjansten med max.
giltighetstid 13 manader samt egenutfardade certifikat enligt SHA-256 (SHA-2)
standard med 4096-bitars kryptering unika for tjansten med max. giltighetstid 10 ar.
IdP:ns interna SAML-certifikat ar egenutfardat och med minst 2048 bitars RSA-nyckel.

4.4 Security-relevant Event (Audit) Records
This section defines the need to keep an audit trail of relevant systems.
4.4 1 Loggning av sakerhetsrelevanta handelser ar paslaget i Active Directory och

varildP. Loggarna kopieras och sparas i ett separat system dar behérig IT-personal
kan kontrollera loggarna i efterhand.



5. Operational Requirements
The purpose of this section is to ensure safe and secure operations of the service.

5.1 Credential Operating Environment

The purpose of this subsection is to ensure adequate strength of Subject credentials,
such as passwords, and protection against common attack vectors.

5.1.1

Lésenorden maste enligt I6senordspolicyn vara minst 8 tecken langa samt innehalla
minst en versal bokstav, minst en gemen bokstav samt minst en siffra eller
specialtecken.

Se Kungl. Konsthogskolans fullstandiga I6senordskrav:

https://kkh.se/IT/Password Policy KKH sv.pdf

5.1.2

Kungl. Konsthdgskolan anvander de protokoll SWAMID stodjer enligt tekniska profiler
for SAML WebSSO samt eduroam och ar skyddade fran s.k. "message replay”.
Endast tillatna protokoll godkanns i vara brandvaggar.

5.1.3
Kungl. Konsthégskolans anvandare uppmanas att inte dela med sig av sina I6senord,
samt att inte foérvara I6senordet dar utomstaende kan ta del av det.

51.4

Kungl. Konsthdgskolans NGFW har antivirus och annan malware skanning, URL
och innehallsfiltrering samt IPS pa all kommunikation och uppdateras var 15’e minut
automatiskt med de senaste upptackta hoten globalt. Alla servrar har aven lokala
brandvaggar och antivirus. Klienter agda av Kungl. Konsthdgskolan ar utrustade
med olika klientskydd beroende pa plattform. Alla system uppdateras automatiskt
eller enligt Iopande rutiner.

5.2 Credential Issuing

The purpose of this subsection is to ensure that the Identity Provider has control over
the issuing process. All relying parties have a need to uniquely identify the Identity
Provider and the Identities provided by that Identity Provider.

5.2.1-5.2.2

Kungl. Konsthogskolans identitetshanterare har en unik identifikation bekraftad med
certifikat, verifierade via DNS och knuten till var unika identifierare for
organisationen, kkh.se.

5.2.3

Alla anvandarnamn ar unika och ateranvands inte. Kungl. Konsthégskolan anvander
MS Active Directory som identitetstjanst och attributet sSAMAccountName anvands
som anvandarnamn tillsammans med Kungl. Konsthogskolans domannamn.

Det ar inte mojligt att skapa flera konton med samma sAMAccountName, och den
namnstandard som anvands forhindrar att anvandarnamnet ateranvands
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Anvandare med flera konton t.ex. anstallda som aven studerar pa skolan kan valja
vilket konto som skall anvandas genom vilket anvandarnamn som uppges vid
inloggningen.

5.2.5

Rutin for lan v kon ifter for SWAMID AL2

SWAMID AL2 konton skapas i forvag och de har engangslésenord som anvandaren
maste byta forsta gangen de loggar in.

For SWAMID AL2 konton forregistreras namn + personnummer/passuppgifter
(passnummer och utfardandeland) for att kunna anvandas vid identifiering.

Foljande kontoutdelningsmetoder anvands for SWAMID AL2 konton.
Kontoutdelning med identitetskontroll pa plats (ID-handling)

Inloggningsuppgifterna fér kontot skrivs ut pa papper och placeras i ett kuvert markt
med de forregistrerade uppgifterna for kontot som anvands vid identifiering.

Identitetskontroll utfors i samband med utlamnande av kuvertet. Anvandaren maste
vara pa plats och uppvisa godkand ID-handling. Uppgifterna pa ID-handlingen
jamfors med uppgifterna pa kuvertet.

For personer med svenskt personnummer foljer Kungl. Konsthdgskolan polisens
foreskrifter for giltiga ID-handlingar
(https://polisen.seltjanster-tillstand/pass-och-nationellt-id-kort/giltiga-id-handlingar/).
Utdver detta godtas aven internationellt pass enligt PRADO
(https://www.consilium.europa.eu/prado/SV/prado-start-page.html).

Kontoutdelning med identitetskontroll via rekommenderat brev

Ett engangslésenord for kontot skickas till anvandares folkbokféringsadress med
rekommenderat brev och med tillaggstjansten personlig utlidmning. Ovriga
kontouppgifter skickas separat via e-post eller sms. Studenters kontaktinformation
hamtas fran antagning.se och for personal hamtas motsvarande uppgifter fran HR-
enheten. Efter en forutbestamd tid gors en uppfoljning for att se om anvandaren har
aktiverat kontot och bytt I6senord. Om kontots I6senord inte har bytts satts ett nytt
engangslosenord. Denna hantering ar inte automatiserad da denna metod anvands
valdigt sallan. For att inte missa att kontrollera att I0senordet har bytts skickas
automatiska paminnelser till ansvariga pa IT-enheten efter att den férutbestamda
tiden har 16pt ut.




Rutin for lan v kon ifter for SWAMID AL1
Utdelning av SWAMID AL1 konton sker enbart i undantagsfall nar det inte finns
mojlighet att utfora en identitetskontroll som uppfyller SWAMID AL2.

SWAMID AL1 konton skapas i férvag och de har engangslésenord som anvandaren
maste byta forsta gangen de loggar in.

For SWAMID AL1 forregistreras samma uppgifter som for SWAMID AL2 nar det ar
mojligt, annars forregistreras alltid minst namn + fodelsedatum for att kunna
anvandas vid identifiering.

Utover kontoutdelningsmetoderna som anvands for SWAMID AL2 kan foljande
metoder anvandas for SWAMID AL1 konton.

Kontoutdelning med identitetskontroll dver videolank (ID-handling)

IT-enheten styrker anvandarens identitet 6ver videolank (person och giltig ID-
handling maste vara synlig samtidigt). IT-enheten férmedlar sedan
engangsldsenordet till anvandaren. Ovriga kontouppgifter skickas separat via e-post.
Studenters e-postadress hamtas fran vart eget antagningssystem och for personal
hamtas motsvarande fran blivande chef.

Kontoutdelning med identitetskontroll via e-postadress

Ett engangslésenord for kontot skickas till den e-postadress som studenten har
registrerat i vart antagningssystem. Ovriga kontouppgifter skickas i ett separat e-
postmeddelande till samma e-postadress. | samband med att engangslésenordet byts
gors en CAPTCHA kontroll.

Byte av tillitsniva

Ett konto kan andra tillitsniva. For att andra tillitsniva fran SWAMID ALA1 till SWAMID
AL2 maste alla krav for SWAMID AL2 vara uppfyllda. Nar man inte uppfyller
SWAMID AL2, begransas kontot till SWAMID AL1.

For att kunna hdja tillitsnivan for ett befintligt konto till SWAMID AL2 maste namn +
personnummer/passuppgifter (passnummer och utfardandeland) finnas forregistrerat
for kontot.

Fdljande metoder anvands for att hoja tillitsnivan till SWAMID AL2.

Hojning av tillitsniva med identitetskontroll pa plats (ID-handling)

IT-enheten hdjer tillitsnivan for kontot till AL2 efter identitetskontroll. Anvandaren
maste vara pa plats och uppvisa godkand ID-handling. Uppgifterna pa ID-handlingen
jamfors med de forregistrerade identifieringsuppgifterna for kontot.

For personer med svenskt personnummer foljer Kungl. Konsthdgskolan polisens
foreskrifter for giltiga ID-handlingar
(https://polisen.seltjanster-tillstand/pass-och-nationellt-id-kort/giltiga-id-handlingar/).
Utdver detta godtas aven internationellt pass enligt PRADO
(https://www.consilium.europa.eu/prado/SV/prado-start-page.html).



5.2.6
Andring av tillitsniva samt vem som har utfért &ndringen loggas och sparas i ett
separat system, logdfilerna gallras inte, se punkt 4.4.1.

5.2.7
| dagslaget sparas ingen sjalvuppgiven information i identitetssystemet.

5.2.8

Kontohanteringen skéts av ett fatal administratorer pa IT avdelningen. Personliga
administratorskonton som uppfyller SWAMID AL2 anvands for detta. | det fall da
personen som har administratérskontot far sitt personliga konto nedgraderat fran AL2
sa sparras personens administratorskonto i samma stund.

5.3 Credential Renewal and Re-issuing

Renewal of credentials occur when the Subject changes its credential using normal
password reset. Re-issuing occurs when credentials have been invalidated.

5.3.1
Anvandare kan nar som helst sjalva byta I6senord. Detta gors genom att andra
|6senordet for kontot i Active Directory.

5.3.2

Anvandaren maste uppge sitt nuvarande |6senord i samma formular som det nya for
att kunna byta till ett nytt. Det nya I6senordet maste uppfylla kraven fér Kungl.
Konsthdgskolans I6senordspolicy.

Fdljande metoder anvands for I16senordsaterstallning for SWAMID AL2 konton.

Lésenordsaterstalining med identitetskontroll pa plats (ID-handling)

Anvandaren maste vara pa plats och uppvisa godkand ID-handling. Uppgifterna pa
ID-handlingen jamfors med de forregistrerade uppgifterna for kontot dvs. namn +
personnummer/passuppgifter (passnummer och utfardandeland). IT-enheten
aterstaller sedan l6senordet for kontot och férmedlar det nya engangsldsenordet till
anvandaren.

Lésenordsaterstalining med identitetskontroll via rekommenderat brev

IT-enheten aterstaller I6senordet for kontot och skickar det nya engangslésenord till
anvandaren med rekommenderat brev till anvandarens folkbokforingsadress med
tillaggstjansten personlig utlamning. Efter en forutbestamd tid gors en uppfoljning for
att se om anvandaren har bytt |6senord.

Om kontots lI6senord inte har bytts satts ett nytt engangslésenord. Denna hantering
ar inte automatiserad da denna metod anvands valdigt sallan. For att inte missa att
kontrollera att I6senordet har bytts skickas automatiska paminnelser till ansvariga pa
IT-enheten efter att den forutbestamda tiden har 16pt ut.




Losenordsaterstallning med identitetskontroll via aterstallningsinformation

Om anvandaren har aktiverat I6senordsaterstalining for kontot kan anvandaren sjalv
aterstalla sitt I6senord online. Aktivering av I6senordsaterstallning gérs genom att
anvandaren registrerar en e-postadress och ett mobilnummer. Varje kontaktuppgift
verifieras med en verifieringskod. Vid I6senordsaterstalining verifieras anvandaren
med hjalp av 2 stycken olika tidsbegransade engangskoder dar den ena skickas som
e-post och den andra som SMS.

Utdver aterstallningsmetoderna som anvands for SWAMID AL2 kan féljande metod
anvandas for SWAMID AL1 konton.

Lésenordsaterstalining med identitetskontroll dver videolank (ID-handling)
IT-enheten styrker anvandarens identitet 6ver videolank (person och giltig ID-
handling maste vara synlig samtidigt). IT-enheten aterstaller sedan |6senordet for
kontot och formedlar det nya engangslésenordet till anvandaren.

5.4 Credential Revocation
The purpose of this subsection is to ensure that credentials can be revoked.

5.4.1
Konton kan sparras pa anvandarens begaran eller efter ett beslut inom
organisationen.

Att ett konto sparras innebar att Active Directory kontot inaktiveras sa att det inte
langre gar att anvanda. Enbart behérig administratér pa IT-enheten kan ta bort
sparren.

Nar en anstallning/studiekurs upphor sparras kontot automatiskt.

Vid en misstankt sékerhetsincident sparrar IT-enheten det berérda kontot. Utdver det
sa satts ett okant I6senord for kontot och registrerade aterstallningsmetoder for
|6senordet tas bort.

54.2
Sparrade konton ateraktiveras av behérig administrator pa IT-enheten efter beslut
fran organisationen. Sparren tas bort genom att Active Directory kontot aktiveras.

Om kontot har sparrats pga. en sakerhetsincident maste anvandare for att fa tillgang
till kontot satta ett nytt I6senord enligt rutinen for I6senordsaterstallning (se 5.3.3).

Vid en sakerhetsincident fors en dialog med anvandaren for att belysa vad som har
hant samt diskutera konsekvenserna for att sdkra upp sa att det intraffade inte sker
igen. Skulle det ske att anvandaren inte accepterar ev. krav, att det skett avsiktligt
eller att det sker igen, s& kommer anvandarkontot fortsatta vara sparrat. Grovt
missnyttjande tas upp som disciplinarende.



54.3
Om en sakerhetsincident beror pa brister i befintliga rutiner eller i befintlig teknik
planeras atgarder for att forhindra att det intraffade upprepas.

5.5 Credential Status Management

The purpose of this subsection is to ensure that credentials are stored accordingly
and that Identity Management systems have a high degree of availability.

5.5.1

Alla aktiva identiteter samt inaktiverade identiteter for anstallda gar att soka i
identitetssystemet (AD). Inaktiverade identiteter for studenter gar att sdka i ett
separat register. Forandringar av aktiva identiteter loggas. Loggarna kopieras och
sparas i ett separat system.

55.2

Kungl. Konsthdgskolans IdP har samma forvantade tillganglighet som 6vriga
administrativa system hos oss.

5.6 Credential Validation/Authentication

The purpose of this subsection is to ensure that the implemented
Validation/Authentication processes meet proper technical standards.

5.6.1
Kungl. Konsthogskolans identitetstjanst ar konfigurerad enligt de protokoll och
validerings/autentiseringskrav SWAMID rekommenderar.

5.6.2
Identitetstjansten autentiserar inte inaktiverade/sparrade konton.

5.6.3
Identitetstjansten kraver att anvandaren anger sina inloggningsuppgifter vid
autentisering om det inte finns en giltig SSO biljett.

5.6.4
Identitetstjansten SSO biljett &r endast giltiga i 8 timmar. Efter det maste anvandaren
autentisera pa nytt.



