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Identity Management Practice Statement

1 Inledning

Hogskolan i Jonkdping ar en stiftelsehégskola med fyra fackhégskolor:
Halsohdgskolan, Hogskolan for [arande och kommunikation, J6nkoping
International Business School och Tekniska Hogskolan. Hogskolan ar
medlem i identitetsfederationen SWAMID som omfattar de flesta larosaten,
forskningsinstitut och andra myndigheter som ar relaterade till svensk
forsknings- och utbildningssektor. Medlemskapet ger forutsattningar for
samarbete inom digitalt identitetsutbyte. Hogskolan anvander profilerna
SWAMID Assurance Level 1 och 2 inom kontohanteringsprocessen.

4. Organisational Requirement

The purpose of this section is to define conditions and guidance regarding
participating organizations responsibilities.

4.1 Enterprise and Service Maturity

This subsection defines the organization and the procedures that govern the
operations of the identity provider.

Stiftelsen Hogskolan i Jonkdping, med organisationsnummer 826001-7333
nedan kallat J6nkdping University eller JU &ar en s.k. stiftelsehtgskola. Detta
innebar att JU, till skillnad fran statliga larosaten, inte ar en integrerad del av
svenska staten. JU &r i stallet ett privatrattsligt subjekt med egen
rattskapacitet, vilket bland annat innebar méjlighet att forvarva rattigheter och
iklada sig skyldigheter. Den narmare relationen mellan JU och svenska staten
ar reglerad genom avtal.

JU ar organiserad som en koncern. | koncernen ingar Stiftelsen Hogskolan i
Jonkdping ("Stiftelsen”) och dess sex helagda dotterféretag. Dotterforetagen
ar organiserade som aktiebolag. Dessa éar:

e Tekniska Hogskolan i Jonkoping AB ("JTH”),
o Org.nr: 556487-2751
¢ Internationella Handelshogskolan i Jonkoping AB (*JIBS”),
o Org.nr: 556487-2728
e Hodgskolan for larande och kommunikation i Jonkdping AB ("HLK?”),
o Org.nr: 556487-2769
e Halsohogskolan i Jonkdping AB ("HHJ”),
o Org.nr: 556619-6399
e Jonkoping University Enterprise AB ("JUE”),
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o 0Org.nr: 559028-3056
e Hogskoleservice i JOnkdping AB ("HS”).
o Org.nr: 556487-2744

Samt dessa som delagare:

e Hogskolefastigheter i Jonkoping AB ("THOFAB”)
o Org.nr: 556284-1089

e Campus Granna AB (CGAB)
o Org.nr: 559175-5599

JTH, JIBS, HLK och HHJ &r fackhtgskolor som bedriver utbildning, forskning
och uppdragsverksamhet JUE tillhandahaller s.k. Pathway-kurser, i forsta
hand till internationella studenter. HS ar koncernens gemensamma
serviceorgan med ansvar for vasentligen all stodverksamhet inom koncernen.
Hogskolefastigheter i Jonkoping AB ags av Jonkopings Radhus (85,7%) samt
Stiftelsen Hogskolan i Jonkdping (14,3%). Bolaget har aven ett dotterbolag,
Campus Granna AB som ansvarar for campus i Granna.

JU:s organisation och verksamhet grundar sig pa Stiftelsens stadgar och ett
langsiktigt ramavtal om utbildning och forskning som ingatts mellan Stiftelsen
och svenska staten. Det langsiktiga ramavtalet kompletteras med arliga avtal
om utbildnings- och forskningsuppdrag. | dessa finns mer detaljerade
bestammelser om hdgskolans uppdrag, ersattningar samt darmed
sammanhangande verksamhetskrav. | stiftelselagen (1994:1220) och
aktiebolagslagen (2005:551) finns grundlaggande lagreglering betraffande
JU:s organisation och verksamhet.

Som stiftelsehtgskola ar JU en s.k. enskild utbildningsanordnare. JU har ratt
att utfarda statligt reglerade examina under de forutsattningar som anges i lag
(1993:792) om tillstand att utfarda vissa examina. Av denna lag foljer bl.a. att
utbildningen ska vila p& vetenskaplig eller konstnarlig grund och pa beprévad
erfarenhet samt att den ska bedrivas sa att den i ovrigt uppfyller de krav som
uppstalls pa utbildning i 1 kap hogskolelagen (1992:1434). Vidare galler att
utbildningen, for varje examen som tillstandet avser, ska svara mot de
sarskilda krav som galler for denna examen enligt examensordningen (bilaga
2 till hégskoleforordningen (1993:100).

Obijektivitets- och likhetsprincipen i 1 kap 9 § regeringsformen ar tillamplig pa
den verksamhet hos JU som har samband med examenstillstandet.

Av Stiftelsens stadgar och dotterbolagens bolagsordningar féljer att
studenterna vid JU har réattsligt stod for att havda ratten till inflytande dver
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utbildningen. Mdjligheterna att ta ut avgifter fér utbildning vid JU &r begransad
och noga reglerad i det langsiktiga ramavtalet.

JU:s katalog- och behérighetssystem innehaller uppgifter om laroséatets
organisation samt personuppgifter om alla som ar verksamma vid laroséatet.
Med avseende pa detta maste sarskild hansyn till behandling av
personuppgifter tas. Genom 2 kap 4 § offentlighets- och sekretesslagen
(2009:400) och bilagan till offentlighets- och sekretesslagen ar
offentlighetsprincipen och reglerna om allménna handlingars offentlighet, vilka
aterfinns i 2 kap tryckfrihetsférordningen, tillampliga pa JU. Harav foljer aven
att JU ska jamstallas med myndigheter vid tillampningen av offentlighets- och
sekretesslagen och att JU ska fdlja arkivlagen (1990:782).
Personuppgiftslagen (1998:204) och Dataskyddsférordningen (2016/679/EU)
ar tilamplig betraffande behandling av personuppagifter vid JU.

| 6vrigt foljer JU Sveriges ovriga lagar och férordningar.

De lagringsmedia som innehaller eller kan innehalla kansliga data som till
exempel I6senord eller personuppagifter destrueras vid utbyte eller kassering.
Detta utfors av den leverantér som fatt i uppdrag av hogskolan att skrota eller
utfora service pa utrustningen. Rutinen finns bland annat publicerad i IT-
services arendehanteringssystem FAQ.

4.2 Notices and User Information

The member organization provides an Acceptable Use Policy (AUP) and a
Service Definition including a Privacy Policy (PP) for the organization
Subjects. These policies are needed to fulfil the SWAMID Policy and the
Swedish legislation including the Swedish Personal Data Act (sv.
Personuppgiftslagen, SFS 1998:204).

Ansvarsforbindelse

Ansvarsforbindelsen visas och godké&nns innan ett konto aktiveras. Utan
godka&nnande aktiveras inte nAmnda konto. Vid godkannande sparar vilken
version och tidpunkt fér godkdnnande i separat databas. Ett
valkomstmeddelande skickas med e-post som innehaller lank till aktuell
ansvarsforbindelse. Ansvarsforbindelsen ar dven publicerad pa hogskolans
publika webbplats? och i ansvarsforbindelsen framgar det vilken version som
ar aktuell.

! http://ju.se/it-helpdesk/fag---manualer/mitt-anvandarkonto/ansvarsforbindelse.html
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Nar hogskolan beslutar om ny version av ansvarsforbindelse hanteras det
genom att den skickas ut pa e-post till samtliga anvandare samt annonseras
pa intranat och publika webben.

IT personal med teknisk atkomst till de servrar och datamedia déar l6senord
lagras undertecknar aven sarskild ansvarsforbindelse for administratérskonto.
Ansvarsforbindelse for medarbetare med dessa priviligierade behérigheter
finns vid IT-service och hanteras av IT-chef.

Tjanstebeskrivning och hantering av personuppgifter vid federerad
autentisering SAML2

Hogskolan i Jonkdping anvander SWAMID best practice policys och aktuell
tjanstebeskrivning och personuppgiftshantering publiceras pa hogskolans
publika webb? samt med lankar pa den federerade inloggningstjansten och
kan konsumeras innan inloggning sker.

4.3 Secure Communications

This subsection defines how clear text passwords, private keys and shared
secrets must be protected to obtain operational security.

Personer med behov av administratorsrattigheter har ytterligare ett
personalkonto som ager extra behdrighet, ett sa kallat administratérskonto.
Administratorskonto tilldelas endast de personer som har ett behov av detta.
Om en person skulle f& andra arbetsuppgifter eller lamna sin anstallning
raderas administratérskontot. For anstallda som gar pa tjanstledighet
inaktiveras administratérskontot men personalkontot ar forsatt aktivt.

Nycklar som eventuellt behover lagras i klartext, skyddas av
operativsystemets behorighetssystem dar endast administratérer har tillgang.
Nycklar som anvands till biljettsignering och dekryptering galler 10 ar och ar
egensignerade i ADFS. Nycklar som ar utfardade genom den tjanst som
SUNET tillhandahaller géller som langst 1 ar. Alla nycklar ar minst 2048 bitar.

Ett webbaserat lokalt tillgangligt system med kryptering av data hanterar vara
delade hemligheter i form av exempelvis I6senord. Vem som far tillgang till
systemet hanteras pa uppdrag av IT-chef genom bestallning via
arendehanteringssystem, bade radering och kontoskapande ingar.
Kontohantering for systemet hanteras manuellt av hégskolans IT-
sakerhetsansvariga efter bestallning via drendehanteringssystemet.

2 http://ju.se/it-helpdesk/fag---manualer/mitt-anvandarkonto/ovrigt/gemensam-
inloggningstjanst.html
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IdM systemet pa Hogskolan i Jonkoping anvander i dag Microsofts
katalogtjanst Active Directory for att lagra elektroniska identiteter. Det ingar
aven en identitetsldsning baserad pa Microsoft Identity Manager for
processtod samt behdrighetsstyrning. Till denna finns en egenutvecklad
frontend for slutanvandare via webbgranssnitt i form av ex aktiverings- och
sjalvserviceportal och backend i form av SQL. Samtliga delar ar
implementerade enligt varje leverantors best practice for att sdkerstalla saker
kommunikation. Det géller alla ingaende delar i IdM systemet inklusive SQL
backend. Kommunikation mellan de olika tjansterna internt inom IDM
systemet sker via krypterat standardprotokoll.

4.4 Security-relevant Event (Audit) Records

This section defines the need to keep an audit trail of relevant systems.

IdM systemet som helhet skickar loggar till central loggtjanst dar den
behandlas lopande och sammanstélls/analyseras vid behov. Exempel pa
héandelser som loggas &ar Active Directory security events, inloggningar via
federationstjanster och forandringar pa identiteter. Vilka som har tillgang till
loggtjansten, vad som loggas och hanteras faststélls av tjanstens
forvaltningsorganisation.

5. Operational Requirements

The purpose of this section is to ensure safe and secure operations of the
service.

5.1 Credential Operating Environment

The purpose of this subsection is to ensure adequate strength of Subject
credentials, such as passwords, and protection against common attack
vectors.

De protokoll som anvands ar i enlighet med SWAMIDs tekniska profiler SAML
WebSSO och eduroam. Det protokoll som framfor allt anvands for
kommunikation &r TLS/SSL. Som autentiseringstjanster stods SAML2 via
Active Directory Federation Services, samt Radius (for eduroam).
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| I6senordspolicyn® framgar det forenklat att for normala kontotyper kravs ett
komplext l6senord enligt definitionen i Active Directory pa minst 10 tecken
vilket uppfyller kravet pa en entropi pa minst 24 bitar.

For anvandare som innehar ett eduroamkonto ska Iésenordet for
eduroamtjansten vara exakt 7 tecken for att sdkerstalla att inte samma
I6senord anvands. Kontouppgifterna for eduroam sparas i ett eget Active
Directory som ar avskilt fran anvandarens huvudsakliga elektroniska identitet.

IdM systemets portaler for [dsenordsaterstallning skyddas av Captcha samt
ratelimiting som ar paslaget i Active Directory samt ExtranetLockout i ADFS
Anvandare uppmanas att halla kontouppgifter hemliga i anvandarvillkoren
samt i ldsenordspolicyn.

Kontoadministrationssystemet anvander egna systemkonton mot
katalogtjansten for att hantera kontoadministration.

For att skydda sig for hot mot systemet finns brandvagg med IPS och
antivirus pa alla system, manga system har aven en EDR-l6sning. Det finns i
dvrigt rutiner for att halla systemen uppdaterade och rutiner for att begransa
skada vid eventuella sékerhetsrelaterade incidenter.

5.2 Credential Issuing

The purpose of this subsection is to ensure that the Identity Provider has
control over the issuing process. All relying parties have a need to uniquely
identify the Identity Provider and the Identities provided by that Identity
Provider.

5.2.1 Unik doméan

Hogskolan i Jonkopings identitetshanterare ingar i DNS-domanen ju.se och
har DNS-namnet adfs.ju.se. Denna IdP hanterar den administrativa doméanen
hj.se som &r globalt unikt inom federationen.

5.2.2 Unik IdP identifierare

IdPn har en global unik identifierare (entityid) som baseras pa DNS domaner
som &gs av Hogskolan.

5.2.3 Anvandning av unikt anvandarnamn for olika identiteter dver tid.

3 https://ju.se/it-helpdesk/fag---manualer/mitt-anvandarkonto/byta-losenord.html
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En identitet ateranvandas for konton med anstallningslikt forhallande om det
ar samma identitet, d.v.s. personnummer.

Kontotyp Unikt Exponeras | Ateranvandning av unikt
anvandarnamn | till anvandarnamn
SWAMID

Personal JA JA NEJ (JA, om samma
identitet)

Personal - JA JA NEJ (JA, om samma

Extern identitet)

Latt JA JA NEJ (JA, om samma

anvandare identitet)

Student JA JA NEJ (NEJ, om samma
identitet)

Begransad JA JA NEJ (JA, om samma

anvandare identitet)

Forstudent JA JA NEJ (NEJ, om samma
identitet)

Besok NEJ NEJ JA

Funktion NEJ NEJ JA

5.2.4 Flera anvandarnamn for samma identiteter.

Om en anvandare ager flera elektroniska identiteter, exempelvis ar bade
student och anstélld kan anvandaren valja att logga in som student eller
anstalld genom att autentisera sig med respektive identitet.

5.2.5 Kontoutdelning

Vad anvands som identifierare

AL2

For personer med svenskt personnummer eller samordningsnummer anvands
dessa som identifierare. Kontroll sker mot Ladok eller SPAR I6pande. For
ovriga anvands id-handlingens typ (PASS/Id-kort, etc), referensnummer samt
utfardande land. Ex PASS, G1888368, DK

ALl
Samma som for AL2 men vi tillater aven privat e-postadress som identifierare
for kontotypen Forstudent och Begransad anvandare.

Process

Forvantade studenter lases in och sparas i IdM systemet och markeras som
Oppna for aktivering. Kallsystem for studenter ar Ladok eller Bliss/ISA.
Bliss/ISA &r internt utvecklade system som hanterar inresande
utbytesstudenter. Forvantad personal lases in fran personalsystem eller

9
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skapas manuellt efter bestéllning via arendehanteringssystem. For de
identiteter som av olika anledningar inte kommer fran dessa system kan en
kontoadministratér manuellt ange nédvéandiga data for att forbereda en
kontoaktiveringsprocess. Alla kontotyper som kraver aktivering utfors via ett
webbgréanssnitt av anvandaren.

Foljande kontoutdelningsmetoder tillats per kontotyp:

e Personal: AL2 metoder.

e Personal - extern: AL1 och AL2 metoder.

e Student: AL1 och AL2 metoder.

e Delad brevlada och funktionskonto: OTP (engangslésenord) till
forregistrerad e-postadress. (Exponeras inte mot SWAMID)

e Besok: Saknar aktiveringsbehov. (Exponeras inte mot SWAMID)

e Latt anvandare (Online konto O365): AL1 och AL2 metoder.

e Begransad anvandare och forstudent: AL1 metoder.

Kontotyper

e Personal
o Individuellt konto fér personal under den period de ar anstallda
vid hdgskolan och som uppbar 16n frAn hégskolan.
o Kalla ar personalsystem.
o Kontotypen stoder AL2.
o Galler tills vidare, langst pensionsalder.

e Personal - extern

o Individuellt konto fér personal med anstallningslikt forhallande

som inte uppbar I6n fran hogskolan.

Kalla ar arendehanteringssystem.

Galler som langst 1 ar i taget, kan dock forlangas arligen
Kontotypen stéder AL1 och AL2.

| 6vrigt samma rattigheter/befogenhet som personal.

Exempel pa innehavare kan vara gastprofessorer, gastforskare,
gastforelasare, externa projektdeltagare, konsulter m fl.

e Latt anvandare (Online konto Office 365)

o Individuellt konto fér externa, som inte uppfyller villkoren for en
personal-, extern- eller studentidentitet, dar behov av konto
foreligger for verksamhet vid hégskolan under en langre tid eller
med annan behorighet &an vad som tillhandahalls med
besokskonto.

Kalla ar arendehanteringssystem.

Galler som langst 1 ar, kan dock forlangas.

Kontotypen stoder AL1 och AL2.

Exempel pa innehavare kan vara gastprofessorer, gastforskare,
gastforelasare, externa projektdeltagare, konsulter m fl.

e Begrénsad anvandare

o Individuellt konto for anvandare dar behov av konto foreligger i

enskilda informationssystem.

o Ger endast access till enskilda resurser/informationssystem.

0 O O O O

0 O O O
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o Kalla ar enskilda informationssystem eller
arendehanteringssystem.
o Galler som langst 1 ar, kan dock forlangas.
o Kontotypen stoder AL1L.
o Exempel pa innehavare kan vara VFU-handledare, konsulter.
e Forstudent

o Individuellt konto fér anvandare dar behov av konto foreligger i
enskilda informationssystem.
Ger endast access till enskilda resurser/informationssystem.
Kalla ar enskilda informationssystem.
Galler som langst 1 ar, kan dock férlangas.
Kontotypen stéder ALL.
Exempel pa innehavare kan vara kommande internationella
studenter.
e Student

o Studenter som &r aktivt studerande vid hogskolan.

o Med aktivt studerande menas att den studerande &r registrerad
pa kurs eller har resultatregistrering pa en kurs innevarande
termin. Som aktiv student raknas ocksa studenter utan
registrering som har delmoment kvar eller betraktas vara fardig
med sin utbildning under en 6vergangstid pa hogst 18 manader.

o Kontotypen stoder AL1 och AL2.

e Funktion och delad brevlada

o Avdelningar och funktioner vid hogskolan med behov av
konto/e-post dar flera personer delar pa eller har tillgang till
samma konto/e-post.

o Funktioner vid hogskolan dar funktionens varaktighet &r langre
an den enskilda individens engagemang i funktionen vilket
innebar att innehavaren av konto/e-post skiftar éver tiden.

o Avdelningar och funktioner vid studentkar, studentorganisation
understalld studentkaren och annan av hogskolan godkand
studentorganisation med behov av konto/e-post dar flera
personer delar p& eller har tillgang till samma konto/e-post.

o Funktioner inom studentkar, studentorganisation understalld
studentkaren och annan av hogskolan godkand
studentorganisation dar funktionens varaktighet ar langre &n den
enskilda individens engagemang i funktionen vilket innebar att
innehavaren av konto/e-post vaxlar over tiden.

e Besdk

o Individuella konto for besokare pa tillfalligt besok vid hogskolan
for en till hogskolan relaterad verksamhet. Exempel pa
innehavare kan vara gastforelasare, externa projektdeltagare,
konsulter, utstallare, servicepersonal med flera.

o Individuella konto for besokare vid uthyrning av hégskolans
lokaler till extern part.

o Individuella konto for bestkare till hégskolebiblioteket.

0 O O O O
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L lSm St Uit i

Giltighetstid Anstillningstid 1/10/25 dagar

E-post Ja Ja (valbart) Ja (valbart) Nej

Office 365 licens A5 faculty A5 faculty Al faculty Nej

Office 365 licens kostnad  Ja Ja Nej Nej

Eduroam Ja Ja Ja Nej (JU-visitor)

Logga i pa JU dator Ja Ja Nej Ja

MFA pa ej JU dator Ja Ja Ja Nej

(2-faktors inloggning)

Anvinda JU mobil Ja Ja Nej Nej

Office Pro Plus Ja Ja Nej Nej

Office Online Ja Ja Ja Nej

Lokal JU lagring Ja Ja Nej Nej

JU Print Ja Ja Ja Ja

Atkomst till Intranit Ja Ja Ja Nej

VPN Ja Ja Ja Nej

Zoom Ja Ja Ja Nej

Canvas Ja Ja Ja Nej

Bestilla Visitorkonto Ja Ja (om bekriftad anviindare)  Nej Nej

Figur 1 Jamforelse av nagra kontotyper och dess funktioner.

Utdelning av identifierare (NYA/ladok genererat T-nummer eller
anvandarnamn) for studenter som saknar svenskt personnummer.
NYA-studenter

| de fall dar anvandaren bestker campus delas identifierare ut till anvéandaren
genom en fysisk kontroll av identitetshandling. Om anvandaren inte kan
bestka campus hanteras det genom att studenten kan aktivera sitt JU-konto
genom ett bekraftat konto hos universityadmissions.se, vilket innebéar att
identifierare inte delas ut. Alternativt hanteras det enligt avsnittet "Lokalt
antagna (ISA) — Ovriga”

Lokalt antagna (Bliss) - Utbytesstudenter

| de fall dar anvandaren bestker campus delas identifierare ut till anvéandaren
genom en fysisk kontroll av identitetshandling. Om anvandaren inte kan
besdka campus hanteras det genom att identifierare skickas till e-postadress
tillhandahallen av partneruniversitet.

Lokalt antagna (ISA) - Ovriga

| de fall dar anvandaren bestker campus delas identifierare ut till anvéandaren
genom en fysisk kontroll av identitetshandling. Om anvandaren inte kan
besdka campus hanteras det genom fdljande process:

E-postadressen har samlats in i anslutna system, ex bostads-, antagnings-
eller betalningssystem och lagras i en central metadatakatalog fér studenter
"BLISS”. Systemet hanterar olika e-postadresser, ex student och agentadress

12
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samt 6vrig information sasom kopia pa giltig identitetshandling. Handlaggare
genomfor en riskbedémning baserat pa tillganglig information. Riskbedémning
innebar bland annat att angiven e-postadress for studenten tillhor studenten
och inte en annan person, ex agent eller malsman. Vid misstanke gallande
felaktig e-postadress understks mojligheten att ratta uppgiften enligt GDPRs
principer. Efter riskbedomning och eventuell rattning skickas identifierare till
angiven e-postadress.

Kontoutdelningsprocesser

Anvandaren ges mdjlighet att valja aktiveringsmetod. Nedan beskrivs de olika
metoderna.

e OTP (engangslosenord) via sjalvuppgiven e-postadress.
o Kontot far via denna metod AL1-niva vilket noteras pa kontot.
o Metod fungerar for kontotyperna personal-externa, studenter,
forstudent, latt och begransad anvandare.
e OTP (engangslosenord) fran servicedesk via folkbokféringsadress.
o Kontot far via denna metod AL2-niva vilket noteras pa kontot.
o Metod fungerar for kontotyperna personal, personal-externa,
studenter och latt anvandare.
e OTP (engangslosenord) fran servicedesk vid personligt besok.
o Kontot far via denna metod AL2-niva vilket noteras pa kontot.
o Metod fungerar for kontotyperna personal, personal-externa,
studenter och latt anvandare.
¢ Inloggning via federerad SAML2 f0r bekréaftade konton.
o Kontot far via denna metod AL2-niva vilket noteras pa kontot.
o Metod fungerar for kontotyperna personal, externa, studenter
och latt anvandare.
o Inloggning med obekraftat konto kan inte anvéanda metoden.
o Inloggning med minst AL2 konto kravs.
¢ Inloggning via nationell godkand e-legitimation.
o Kontot far via denna metod AL2-niva vilket noteras pa kontot.
o Metod fungerar for kontotyperna personal, personal-externa,
studenter och latt anvandare.

Vid aktivering med OTP

Gemensamt for OTP ar att anvandaren anger sitt personnummer,
passnummer eller motsvarande och l6ser ett robotfilter en s.k. "CAPTCHA”.

Vid aktivering med OTP till privat e-postadress

Bestallning av OTP initieras av anvandaren sjalv som anger en privat e-
postadress. En unik OTP med begransad giltighet skickas till e-postadressen
vilket anges innan aktivering kan fortsatta. Om koden har slutat att galla kan
en ny kod bestéllas genom att bdrja om aktiveringsprocessen.
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Metod loggas och kontot far via denna metod AL1-niva vilket noteras pa
kontot.

Vid aktivering med OTP fran servicedesk till folkbokféringsadress

Bestéllning av OTP har inkommit via &rendehanteringssystem eller via [dM
systemet. Detta resulterar i en utskrift av ett brev som innehaller
folkbokforingsadress, information om kontoaktivering samt en unik OTP som
har begransad giltighet och som skickas till anvandaren.

Metod loggas och kontot far via denna metod AL2-niva vilket noteras pa
kontot.

Vid aktivering med OTP fran servicedesk via personligt méte

Bestallning av OTP har inkommit via &rendehanteringssystem eller via [dM
systemet. Detta resulterar i en utskrift som innehaller folkbokféringsadress,
information om kontoaktivering samt en unik OTP som har begransad
giltighet. Anvandaren besoker servicedesk och uppvisar giltig legitimation och
mottager utskriften.

Giltig legitimationshandling

For AL1 och AL2 anvands Skatteverkets?* definition for giltig
legitimationshandling med undantag for att vi i alla lagen godkénner PASS
som giltig legitimation. (For AL3 kommer vi anvanda Polisens® definition for
giltig legitimation.)

Kontrollprocess
Vid personligt méte anvands metodiken fran de sju stegen. De sju stegen
produceras och distribueras av Kronan Sakerhet pa uppdrag av Svenska
Bankforeningen.

Om utlandsk legitimationshandling anvands genomfors en riskbedémning
gallande korrekt koppling mellan digital identitet och den fysiska identiteten.

Metod loggas och kontot far via denna metod AL2-niva vilket noteras pa
kontot.

Vid val av Inloggning via federerad SAML

Anvandaren valjer sin 6nskade inloggningskalla. Idag ar det antagning.se
samt edulD.se som ar godkanda att anvandas av JU. (HOsten 2023 kommer
antagning.se att avvecklas.) Anvandaren genomfér en inloggning pa vald
kélla vilket levererar de attribut som behdvs for att processen ska kunna

4

https://www.skatteverket.se/privat/folkbokforing/idkort/villkorforattfaansokaomidkort
/godkandaidhandlingar
® https://polisen.se/tjanster-tillstand/pass-och-nationellt-id-kort/giltiga-id-handlingar/
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fortsatta. Kraven for detta forutom ett konto vid kallan kravs &ven en AL2
notering pa kontot.

Metod loggas och kontot far via denna metod AL2-niva vilket noteras pa
kontot.

Vid val av inloggning via nationell e-legitimation.

Anvandaren genomfér en inloggning via vald e-legitimation vilket levererar de
attribut som behdvs for att processen ska kunna fortsatta. Resultatet av
inloggning via e-legitimation ska leverera tillitsniva 3 eller 4 for att godkannas.

Metod loggas och kontot far via denna metod AL2-niva vilket noteras pa
kontot.

Gemensamt for alla aktiveringsmetoder

Systemet kontrollerar att identiteten finns 6ppen for aktivering. |
aktiveringsflodet ska aven anvandarreglerna godkannas innan kontot kan
aktiveras. Anvandaren ges mojlighet att ange privata kontaktuppgifter som
kan verifieras i direkt anslutning till uppgifterna. Efter aktivering och
godkannande av ansvarsforbindelse aktiveras konto samtidigt som aktuella
behdorigheter tilldelas kontot. Vilken version samt att anvandaren har godkant
ansvarsforbindelsen loggas i databas. Kontots behérigheter satts utifran de
uppgifter vi har i IdM-systemet, exempelvis kurser, program eller
avdelningstillnérighet.

Forstudent kan omvandlas till student

En identitet med kontotypen forstudent kan omvandlas till student om denne
registreras som student i vara kallsystem. Nar detta sker kravs en helt ny
kontoaktivering enligt de krav som galler for studentkontotypen.

Hojning av tillitsniva.

Haojning kan ske via sjalvserviceportalen genom en ldsenordsaterstalining
eller via en "Bekrafta min identitet” funktion. Anvandaren hojer sin tillitsniva
genom att genomfdra en kontoutdelningsprocess enligt metoder godkanda for
en hogre AL-niva. Metoderna som stods ar samma som vid kontoaktivering
samt mgjlighet att anvanda en kopia pa hushallsrakning tillsammans med en
"Selfie” och en giltig legitimationshandling. Denna metod hanteras i 6vrigt som
"Brev till folkbokforingsadress”. Ett brev som innehaller hushallsrakningen
adress, information om kontoaktivering samt en unik OTP som har begransad
giltighet och som skickas till anvandaren.

Ett konto tillats inte att séanka sin tillitsniva, ex genom att anvandaren
anvander AL1 metoder vid lI6senordsaterstallning. (Det &r inte mojligt att
anvanda en aterstallningsmetod av lagre AL-niva) Dock kan en
kontoadministrator manuellt sénka tillitsnivan sa att AL1 metoder kan
anvandas vid losenordsaterstallning. Andringen kan bestallas via
arendehanteringssystemet. En sadan atgard innebéar att kontots AL-niva
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sanks. For att ater hoja AL-nivan kan anvandaren genomféra aktiviteterna
enligt ovan.

5.2.6 loggning byte AL niva.
Byte av AL niva loggas inom IDM systemet samt skickas till SIEM.

5.2.7 Sjalvserviceportal

Sjalvserviceportal ger anvandare mojlighet byta I6senord, sjalvuppgivna
kontaktuppgifter, hojning av tillitsniva samt séatta ett separat l6senord for
tjansten eduroam. Det finns aven en funktion fér I6senordsaterstéllning och
hantering av I.C.E. uppgifter.

5.2.8 Identitetsidentifiering servicedesk

Sker med speciella systemadministrativa konton pa hogsta godkanda AL
nivan, idag AL2 med metodstod fran "De sju stegen”. Inloggning till
administrativa system for kontohantering kraver AL2 och MFA.

5.3 Credential Renewal and Re-issuing

Renewal of credentials occur when the Subject changes its credential using
normal password reset. Re-issuing occurs when credentials have been
invalidated.

Losenordsbyte.

Ldsenord kan bytas i sjalvserviceportalen. Det sker genom att anvandaren
loggar in med sina aktuella inloggningsuppgifter samt att anvandaren kan l6sa
ett robotfilter och sedan byter aktuellt I6senord mot ett nytt. Innan byte
mojliggérs maste anvandaren pa nytt bevisa att kinnedom om lésenordet,
detta sker genom att ange nuvarande l6senord i direkt samband med
lI6senordshyte. SSO-funktionalitet saknas for tjansten. Kontroll sker mot
I6senordspolicyn i katalogtjansten samt Azure Password Protection innan
|I6senordet kan bytas.

Lésenordsaterstallning.

Ett konto tillats inte att sanka sin tillitsniva, ex genom att anvanda AL1
metoder vid I6senordsaterstallining. Dock kan en kontoadministrator manuellt
sanka tillitsnivan pa kontot vilket gor att AL1 metoder kan anvandas vid
l6senordsaterstallning. En sadan atgard innebar att kontos AL-niva sanks till
samma niva. Alla férandringar loggas. Kontroll sker mot I6senordspolicyn i
katalogtjansten samt Azure Password Protection innan ldsenordet kan
aterstallas.
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Losenordsaterstallining kan goras via webtjanst med hjalp av samma metoder
som vid kontoaktivering enligt avsnitt 5.2 med nedan undantag.

o AL1
o Bekraftad privat kontaktuppgift
* Engangskod via tidigare sjalvuppgiven bekraftad e-
postadress eller tidigare bekraftat SMS-nummer pa minst
AL1 niva. Uppgifterna ar bekraftade under tiden som
kontot hade egenskapen AL1.
= Koderna har begransad giltighetstid.
o AL2
o Bekraftade privata kontaktuppgifter
* Engangskod via tidigare sjalvuppgiven bekraftad e-
postadress och tidigare bekraftat SMS-nummer pa AL2
niva. Uppgifterna ar bekraftade under tiden som kontot
hade egenskapen AL2.
* Tva olika koder skickas till de angivna uppgifterna. Bada
koderna ska anges for att I6senordsaterstallning ska ske.
= Koderna har begransad giltighetstid.

Ldsenord géaller normailt tills vidare med undantag for personalkonton med
administratorsrattigheter, dar kravs byte av Iésenord 1 gang per ar.

5.4 Credential Revocation

The purpose of this subsection is to ensure that credentials can be revoked.

5.4.1 Revokering av kontouppgifter.

Vid misstanke om missbruk eller sékerhetsincident har kontoadministratorer
skyldighet att sparra en anvandares konto genom att inaktivera kontot. Vid
sakerhetsincidenter det misstanks att [6senord inte langre ar hemligt, satts
aven ett nytt okant Iésenord. Det som foranledde sparren meddelas genom att
information skickas till de privata kontaktuppgifterna genom ex e-postadress
och SMS om dessa finns. Om dessa saknas maste innehavaren sjalv
kontakta servicedesk.

Giltighetstiden beraknas fran kallsystemen eller ar manuellt inlagda. Da
giltighetstiden har uppnatts inaktiveras kontot samt flyttas till karantan.
Tjanster, ex e-post, hemkatalog och onedrive som ar kopplade till kontot tas
sedan bort maskinellt efter ytterligare tvda manader. Konto ligger sedan kvar i
Active Directorys papperskorg i 6 manader innan det raderas permanent.

Da studenten enligt Ladok &r klar med sin utbildning inaktiveras kontot och

flyttas till karantan efter en Gvergangstid pa hogst 18 manader. Studenter som
har moment kvar i sin utbildning, men inte omregistrerar sig, hanteras efter 18
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manader enligt samma princip som da en student enligt Ladok &r klar med sin
utbildning.

Studenter pa utbildningar som inte hanteras i Ladok hanteras pa ett
motsvarande séatt. Vid kontoaktivering, behdrighetstilldelning, forandringar och
avveckling sker kontroll mot uppgifter som kontoadministrator lagt in i [dM
systemet for aktuell student.

Om en anvandare begar radering av konto i fortid, hanteras det skyndsamt
enligt manuell process och samma regler som ovan.

Om ny kontoaktivering sker och anvandaren identifieras som samma individ,
ateraktiveras konton i karantan forutsatt att kontot annu inte har raderats.

Vid radering sparas kontonamn samt identifierare. IdM systemet ateranvander
tidigare utfardade kontonamn for anvandare med personalliknade anknytning
om det ar samma individ som kommer tillbaka. For studenter utfardas alltid ett
nytt konto om det tidigare ar raderat.

5.4.2 Utdelning av kontouppgifter efter revokering.

Innehavaren av kontot kan aterfa kontrollen genom att kontakta servicedesk
och/eller genomféra en ldsenordsaterstallning enligt samma metoder som vid
kontoaktivering. Om kontoinnehavaren saknar svenskt personnummer dar
utlandsk legitimationshandling anvands genomfors en riskbedémning
gallande riktigheten i handlingen och dess uppgifter kopplade till de uppgifter
som redan finns i IdM systemet for att beddéma att det &r samma person.

5.4.3 Lardomar.

IT- och informationssékerhets- samt personuppgiftsincident (nedan anges
som sakerhetsincident) ar en odnskad handelse, som orsakar, eller potentiellt
kan orsaka negativa konsekvenser for Jonkoping Universitys (JU) sakerhet
och efterlevnad av rattsliga krav pa omradet och hanteras enligt rutinen
"Overgripande rutiner vid sdkerhetsincidenter”

“Efter att sékerhetsincidenten &r avhjalpt/atgardad — genomfor ett
uppféljningsmote for att dra lardomar om handelsen och incidentprocessen.
Uppfoljningsmotet ska ske max en vecka efter att séakerhetsincidenten ar
atgardad. Foresla eventuella forbattringar och presentera IT-ledningen och
andra intressenter.”

5.5 Credential Status Management

The purpose of this subsection is to ensure that credentials are stored
accordingly and that Identity Management systems have a high degree of
availability.
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IdM systemet innehaller en komplett historik éver utfardade identiteter och via
ett sokgranssnitt kan kontoadministratorer soka fram information knuten till
individer med bade aktiva och inaktiva konton. Historiken rensas efter 5 ar
men anvandarnamn samt personnummer motsvarande sparas for evigt for
kontotypen personal-, extern och latt anvandare for att uppfylla 5.2.3.

5.5.2

IdM systemet, innehallande katalogtjanst, kontoadministrationssystem och
ADFS, samt medraknat underliggande infrastruktur s som natverk mm ska
enligt serviceavtal ha en tillganglighet pa minst 99,2% under tiden 08:00-
17:00. Systemets ingdende delar och tjanster 6vervakas for att sakerstalla
SLA under kontorstid. For ADFS IDP ar tillgangligheten 100% de senaste 30
dagarna under kontorstid. Sett dver hela dygnet under samma period ar
ADFS tillganglig 100% av tiden. (2023-05-09)

Samma IDP anvéands for manga verksamhetskritiska system, ex mejl, LMS
och digital tentamen.

5.6 Credential Validation/Authentication

The purpose of this subsection is to ensure that the implemented
Validation/Authentication processes meet proper technical standards.

Hogskolan i Jonkoping har implementerat samtliga tekniska protokoll enligt
SWAMIDs rekommenderade best practice och anvander SWAMIDs
rekommenderade verktyg for ADFS som utgangspunkt for lokal konfiguration.

5.6.2

Endast aktiva konton vars giltighetstid inte gatt ut kan autentisera sig enligt
leverantdrens best practice. Det gar inte autentisera konton som har gatt ut
eller ar inaktiverade. Vidare gar det inte autentisera konton som &r lasta av
andra anledningar, exempelvis for manga felaktiga forsok, s.k. rate limit.

5.6.3

ADFS kraver att anvandaren identifierar sig i forsta hand med nagot man vet,
ex anvandarnamn och Iésenord. Om tjansten stéder FIDO2 kan aven SSO
med stark autentisering med Windows Hello for Business anvandas genom
nagot man har, ex TPM skyddat certifikat knutet till sin egen enhet
tillsammans med nagot man vet eller ar. Ex PINkod eller ansiktsigenkanning.

5.6.4
SSO lifetime &r satt till 720 minuter eller 12 timmar.
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