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1. Inledning

Sunets unika datanat och sdkra och stabila it-tjanster gér det majligt for Iarosaten och andra
organisationer knutna till forskning eller hogre utbildning att samverka nationellt och globalt.
Sunet ar en grundbult i Sveriges akademiska varld sedan 1984. Sunet anvander SWAMID
for att ge verksamma vid Sunet atkomst tjanster inom Sunet och tjanster registrerade i
SWAMID eller tjanster tillgangliggjorda via eduGAIN.

Sunet uppfyller kraven fér SWAMID:s tillitsprofiler SWAMID AL1, SWAMID AL2 och
SWAMID AL3. Sunet anvander tjansten edulD Connect som identitetsutfardare och edulD
for inloggning. Anvandarens personliga personuppgifter hanteras i edulD. Uppgifter
kopplade till organisationen hanteras i edulD Connect. Med avseende pa detta hanteras
anvandarens tillitsniva och personuppgifter i edulD. edulD Connect hanterar uppgifter om
anvandarens koppling till Sunet.

1.1 Uppdateringshistorik

Uppdaterad Ansvarig Kommentarer
2021-12-01 Pél Axelsson Version 1.0, beskrev AL1 via Google Workspace

2023-05-30  Zacharias Tornblom Sunet borjar anvidnda edulD Connect
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4. Organisational Requirement

4.1 Enterprise and Service Maturity

4.1.1 Sunet ar en avdelning pa Vetenskapsradet, 202100-5208. Sunet anvander egna
IdP-tjanster beroende pa att alla verksamma vid Sunet inte ar anstallda vid Vetenskapsradet
utan ar ofta inhyrda fran larosaten och andra organisationer.

4.1.2 Den viktigaste forfattningen som styr Vetenskapsradets arbete utdver regeringsformen
(SFS 1974:152), tryckfrinetsforordning (SFS 1949:105), myndighetsférordningen (SFS
2007:515), forvaltningslagen (2017:900), offentlighets och sekretesslagen (2009:400) m.fl. ar
férordningen (2009:975) med instruktion for Vetenskapsradet.

Regleringsbrevet utstalls arligen av regeringen och styr myndighetens uppdrag under ett
kalenderar. | dvrigt foljer myndigheten Sveriges 6évriga lagar och férordningar.

Sunet identitets- och behdrighetssystem innehaller personuppgifter for alla som ar
verksamma vid Sunet. Med avseende pa detta méaste sarskild hansyn till behandling av
personuppgifter tas enligt aktuell personuppgiftslagstiftning.

Sunet foljer aven samtliga foreskrifter fran Myndigheten for samhallsskydd och beredskaps
gallande omradet informationssakerhet.
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4.1.3 Sunet anvander sig av edulD som IdP och da denna ar godkand pa SWAMID AL3 sa
hanteras destruktion enligt process som beskrivs i edulD:s Identity Management Practice
Statement.

4.2 Notices and User Information

4.2.1 Sunets anvandarregler ar en del av dokumentet Information Technology Security
Policy. Denna policy finns publicerad pa Sunets interna wikisidor pa wiki.sunet.se. Sunet
anvander anvandarkonton med edulD for inloggning i Sunets identitetsutfardare och darfor
galler aven edulD:s anvandarregler inkl. rutiner om uppdatering.

4.2.2 Det finns tva uppsattningar regler. Dels anvandarreglerna fér edulD, som alltid galler
nar edulD anvands. Utdver detta finns det anvandningsregler for att anvanda edulD Connect
instans hos Sunet. En anvandare accepterar anvandarreglerna for edulD i samband med att
de skapar kontot. Anvandaren maste ta del av och godkanna Sunets anvandarregler innan
man blir tillagd i Sunets IdP.

4.2.3 Vid uppdatering av anvandarreglerna meddelas samtliga anvandare via e-post.

4.2.4 Sunet for inget register 6ver att anvandarna har godkant anvandarreglerna beroende
pa att anvandarna maste godkdnna dem om de ska anvanda kontot och att anvandarna
informeras i det fall reglerna &ndras.

4.2.5 Sunet har publicerat sin kombinerade service definition och privacy policy for
Identitetsutgivaren for webbaserad inloggning pa adressen
https://wiki.sunet.se/display/info/Sunet+ldentity+Provider+Service+Definition+and+Privacy+P

olicy.

4.3 Secure Communications

4.3.1 Endast personal vid Sunet NOC, samt sarskilt godkanda personer, har teknisk och
administrativ atkomst till Sunets IdP-tjanster. Sakerhetsskyddsatgarder runt atkomst till
servrar, och innehallet pa dessa, hanteras pa samma satt som Sunets dvriga infrastruktur.

4.3.2 Alla krypterings- och signeringsnycklar samt delade I6senord ar lagrade under
atkomstkontroll pa servrarna for IdP-tjansterna. | Sunets konfigurationshanterare ar dessa
krypterings- och signeringsnycklar samt delade I6senord krypterade for att férhindra
oavsiktlig atkomst.

4.3.3 All atkomst till ingaende servrar och tjanster sker krypterat enligt gangse protokoll och
best practice. Da SSL/TLS anvands sker detta endast med TLS protokoll som annu inte har


https://wiki.sunet.se/display/info/Sunet+Identity+Provider+Service+Definition+and+Privacy+Policy
https://wiki.sunet.se/display/info/Sunet+Identity+Provider+Service+Definition+and+Privacy+Policy
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blivit “deprecated” och dar nyckellangden uppfyller kraven pa att vara sakra enligt NIST
SP 800-57.

4.3.4 Teknologispecifika krypterings- och signeringsnycklar for Sunets |dP-tjanster uppfyller
kraven for respektive teknologiprofil, dvs. minst motsvarande 2048 bitar RSA/DSA

4.4 Security-relevant Event (Audit) Records

4.4.1 edulD Connect loggar alla organisationella férandringar pa organisationsinformationen
kopplade edulDs anvandarkonton. edulD loggar i enlighet med SWAMID AL3 alla
férandringar pa anvandarkontot i edulD enligt process som beskrivs i edulD:s Identity
Management Practice Statement.

edulD loggar alla lyckade och misslyckade inloggningsférsok och edulD Connect loggar alla
pabodrjade och genomfoérda inloggningsférsok och dessa gar att korsreferera vid behov.
edulD Connect har ingen kunskap om misslyckade inloggningar.

Alla inloggningsforsok i eduroam loggas.

5. Operational Requirements

5.1 Credential Operating Environment

5.1.1 Sunet anvander anvandarkonton i edulD fér webbaserad inloggning. Detta innebar att
de metoder som ar tillgangliga i edulD aven ar tillgangliga for Sunets identitetsutfardare.
edulD Connect har stdd for alla metoder som anvands i edulD.

For eduroam anvands antingen slumpade I6senord pa minst 10 tecken dar teckenrymden ar
a-z, A.Z, 0-9 samt specialtecken eller inloggningscertifikat via geteduroam.

5.1.2 Sunets IdP-tjanster ar konfigurerade enligt aktuella rekommendationer fran SWAMID
och ar darmed skyddade fran s.k. "message replay”.

5.1.3 edulD ar godkant for SWAMID AL3 och darmed géaller edulD:s regler kring
inloggningsfaktorer.

5.1.4 Sunets |dP-tjanster uppdateras och dvervakas kontinuerligt i syfte att motverka
missbruk av anvandarkonton vid Sunet. Sunets IdP-tjanster ar aven placerade bakom
brandvaggar for att minska risken fér oavsiktlig atkomst. Overvakning i edulD beskrivs i
edulD:s Identity Management Practice Statement.
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5.2 Credential Issuing

5.2.1 Sunet anvander domanen sunet.se for att koppla unika anvandare till Sunet.

5.2.2 |dentitetsutgivarna for de olika federativa teknikerna som anvands av Sunet anvander
unika identifierare via antingen URL eller DNS-namn dar alla DNS-delar avslutas med
sunet.se eller fér edulD Connect unik delegerad namnrymd under connect.eduid.se.

5.2.3 Alla anvandare har unika anvandaridentifierare som aldrig ateranvands for anvandaren
sjalv eller andra individer.

5.2.4 Alla anvandare har endast ett anvandarkonto.

5.2.5 Sunet anvander edulD for all inloggning i edulD Connect. Verifiering av anvandare sker
enligt aktuella metoder i edulD. edulD ansvarar for att signalera korrekt tillitsprofil till edulD
Connect som sedan signalerar samma till tjdnsten som anvandaren loggar in i.

Aktivering av nya personers anvandarkonton vid Sunet genomférs av kontoadministrator i
inloggningstjansten genom att kontoadministratdren registrerar organisationsuppgifter och
en gemensam identifierare. Identifieraren ar personnummer fér personer med svenskt
personnummer, och e-postadress fér dvriga personer. Inbjudan skickas darefter ut som en
lank till en anvandare. Lanken ar tidsbegransad.

Genom att klicka pa lanken i inbjudan kopplar anvandaren sin organisationstillhorighet i
inbjudan till ett specifikt edulD genom att logga in pa ett befintligt edulD, forutsatt att den
gemensamma identifieraren ar den samma mellan kontot i edulD som anvands och
inbjudningstjansten for Sunets IdP. Om e-postadress har anvants som identifierare
kontrolleras av handlaggare att det ar ratt person som har anvants sitt edulD-konto. Till sin
hjalp har handlaggaren de unika identifierarna som finns i punktlistan nedan. Med
personnummer sker matchningen automatiskt.. En ytterligare forutsattning for att koppling
ska kunna ske ar att anvandarkontot ar minst SWAMID AL2 i edulD, vilket aktivt kontrolleras
nar kopplingen genomfors.

Det sker ingen koppling i edulD till organisationen, utan kopplingen sker genom att
anvandarens eduPersonPrincipalName i edulD kopplas till anvédndarens
organisationsinformation i edulD Connect.

Forregistrerad identifierare som anvands for att unikt identifiera anvandaren framdéver ar
anvandarens unika identifierare i edulD samt

e ett svenskt personnummer

o eller fodelsedata (AAMMDD) samt férnamn och efternamn fran pass eller eIDAS
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Om férregistrerade identifierare (ett svenskt personnummer, eller fodelsedata samt férnamn
och efternamn) férandras i edulD maste anvandaren logga in i Sunets IdP-tjanst med sitt
edulD-konto. Uppgifterna jamférs med anvandarens unika identifierare i edulD, darefter
uppdateras uppgifterna automatiskt.

5.2.6 All hantering av tillitsniva sker i edulD i edulD:s register éver nuvarande och historiska
tillitsnivaer.

5.2.7 All hantering av sjalvuppgivna personuppgifter hanteras i edulD, det finns inga
ytterligare sjalvuppgivna personuppgifter i edulD Connect.

5.2.8 Alla system- och kontoadministratorer i Sunets inloggningstjanst ar godkanda for
SWAMID AL3 som aktivt kontrolleras vid inloggning.

5.3 Credential Renewal and Re-issuing

5.3.1-5.3.3 All hantering av inloggningsuppgifter hanteras i edulD vilket gor att byte och
aterstallning av inloggningsuppgifter aterstalls enligt edulD:s rutiner.

5.4 Credential Revocation

5.4.1 Sunet kan for sin instans av edulD Connect vid behov stanga av en
organisationsidentitet for ett edulD-konto. Antingen genom att tills vidare férhindra att kontot
anvands inom Sunets instans (exempelvis vid tillfallig avstangning), eller genom att ta bort
anvandarens edulD-konto fran instansen (exempelvis vid anstéallningens avslut). Nar en
person inte langre ar verksam vid Sunet f6ljs Sunets definierade rutiner. Om en person sjalv
vill stdnga sitt anvandarkonto vid Sunet maste denne vanda sig till Sunet NOC for att fa det
genomfort.

5.4.2 Om edulD-kontot som ar kopplat till organisationsidentiteten inte langre kan anvandas,
sa kan anvandaren skapa ett nytt edulD-konto och istéllet fa detta kopplat till Sunet. Den
identifierande informationen i det nya kontot behover 6verensstamma med informationen i
organisationsidentiteten med hjalp av de forregistrerade identifierarna under 5.2.5. Fér detta
anvands inbjudningstjansten beskriven under avsnitt 5.2.5.

Vid en sakerhetsincident tas kopplingen mellan edulD-kontot och organisationsidentiteten
bort. Efter att anvandaren informeras om varfér kopplingen tagits bort s& genomférs samma
process som i foregaende stycke.

5.4.3 Om ett anvandarkonto stangts av beroende pa en sakerhetsincident genomfors en
analys om hur incidenten uppkom och hur Sunet kan minska risken fér att motsvarande
incident aterupptrader.
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5.5 Credential Status Management

5.5.1 | edulD Connect finns alla aktuella och nyligen avstangda anvandaridentifierare. Unika
identifierare for raderade konton sparas i ett sarskilt register for att sdkerstalla att dessa inte
ateranvands.

5.5.2 Sunet har samma tillganglighetskrav pa IdP-tjansterna som for 6vriga interna tjanster
inom Sunet beroende pa att denna anvands for att logga in i tjansterna eller i det tradlésa
natverket.

5.6 Credential Validation/Authentication

5.6.1 Sunet foljer SWAMIDs regler och best practice for konfiguration av sina IdP-tjanster.

5.6.2 Det gar endast att logga in i Sunets IdP med aktiva anvandarkonton i edulD som har
en organisationskoppling till Sunet i edulD Connect.

5.6.3 For att logga in maste anvandaren logga in via edulD enligt det regelverk som finns
dar.

5.6.4 Sunets webbaserade |dP-tjanst genom edulD Connect har inte eget stod WebSSO
utan varje inloggning valideras mot edulD och féljer edulD:s regelverk for WebSSO.



