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Kontrollfragor vi mote med organisation

5.1.1 Inloggningsfaktorer
Motivera valet av att anvanda edulD for autentisering av era anvandare och varfor detta
passar bra for er organisation.

Det lat rimligt s& de slipper hantera MFA sjalva.

5.2.5 Utdelning av multifaktor

Kommentar pa IMPS: Bra med en gemensam identifierare mellan edulD och
inbjudningstjansten for Sunet 1dP som anges i forvag av kontoadministratéren. Dock behdver
ni definiera vilken den gemensamma identifieraren ar och hur ni sékerstaller att den hor till
avsedd individ for att vi ska beddma om det uppfyller kraven i profilen. Den kan t ex hdmtas
ur ett HR-system om vi pratar anstéllda med svenskt personnummer alternativt faststéllas
genom en identitetskontroll vid ett fysiskt besok av individen i fraga.

Hur sékerstalls att det ar avsedd individ som aktiverar anvandarkonto vid Sunet?

Identifierare: Personnummer (men det kanske vi vill undvika for att kunna fa in alla
anstallda), sannolikt verifierad e-postadress for utlamning, tidsbegransad till en vecka.

Efter diskussioner ska det &ndras till personnummer och évriga hanteras via manuell
verifiering efter ansokan.

Hut sker riskbeddmning nér annan identifierare an personnummer anvands vid
kontokoppling?

Manuell riskbeddmning och jamforelse av fodelsedata och namnuppgifter.
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5.2.8 SWAMID AL3 for kontoadministratorer
Hur kontrolleras att system- och kontoadministratérer i Sunets inloggningstjénst autentiserar
sig enligt SWAMID AL3.

Kontroll vid inloggning.

5.3.3 Forregistrerade identifierare i samband med aterstéallning av faktorer
Hur hanteras forregistrerade identifierare mellan edulD och Sunets inloggningstjanst? eppn vs
personnummer vs fodelsedata/fornamn/efternamn

Personnummer och fodelsedata/namn uppdateras med automatik vid inloggning
Hur hanteras fallet att en anvandare helt tappar tillgang till sitt edulD-konto? (med lite vilja
gdr det att gissa sig till att en anvandare kan logga in med ett annat edulD-konto men med

samma personnummer eller fodelsedata/fornamn/efternamn och fa sitt eppn uppdaterat).

Eppn plockas bort och en ny etablering gors da personnummer eller fodelsedata/namn maste
matcha.

5.4.2 Information till anvandaren vid sparrat konto
Vilken rutin finns for att informera anvandaren i samband med att ett konto spérras och hur
sékerstaller ni att det ar ratt individ som informeras?

Personlig kdnnedom via chef osv. Eftersom organisationen ar sa liten sa vet man vilken
anvandaren ér.
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