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1 Terminologi
Placeholder for att matcha SWAMIDs form for AL2.

2 Purpose, Scope and Summary

Uppsala universitet ir medlem i identitetsfederationen SWAMID! och som medlem méste
universitetet uppfylla SWAMIDs regelverk for att anvdndarna pa Uppsala universitet ska kunna
anvénda tjanster som ar anslutna till federationen. Exempel pa tjénster som &r anslutna till
identitetsfederationen &r SUNETSs e-métestjanst Sunet ZOOM, antagningssystemet Antagning.se och
dess administrativa granssnitt, forskningsansoknings- och drendehanteringssystemet Prisma, Ladok
och det trddlosa natverket eduroam.

Detta dokument beskriver hur Uppsala universitet genom katalog- och behdrighetssystemet AKKA
med nérliggande system uppfyller SWAMID AL1 och AL2. Denna typ av beskrivning heter pa
engelska Identity Management Practice Statement (IMPS).

3 Compliance and Audit

I SWAMID AL2 granskar SWAMID Operations, eller av SWAMID Board of Trusteees utsedd
tredje part, att Uppsala universitet uppfyller kraven. Universitetet skickar in denna IMPS
tillsammans med de dokument som refereras till for granskning. Nar Uppsala universitet har blivit
godkdnda for SWAMID AL2 ska universitetet arligen verifiera till SWAMID Operations att
innehallet i denna IMPS fortfarande beskriver universitetets rutiner. Andrar universitetet rutinerna
och sékerhetsarrangemangen runt kontohanteringen uppdateras IMPS och underliggande dokument
infor ny granskning av SWAMID.

4 Qrganisational Requirement

4.1 Enterprise and Service Maturity

Uppsala universitet, organisationsnummer 202100-2932, ir en statlig utbildningsmyndighet vilket
g0r att universitetets verksamhet regleras i lagar, forordningar och regleringsbrev. De viktigaste
lagarna och forordningarna som styr universitetets arbete r regeringsformen (SFS 1974:152),
tryckfrihetsforordning (SFS 1949:105), myndighetsférordningen (SFS 2007:515), hogskolelagen
(SFS 1992:1434) och hogskoleforordningen (1993:100). Regleringsbrevet utstills arligen av
regeringen och styr universitetets uppdrag under ett kalenderar. I vrigt foljer universitetet Sveriges
ovriga lagar och forordningar.

Uppsala universitetets katalog- och behorighetssystem AKKA innehaller uppgifter om universitetets
organisation samt personuppgifter om alla som &r verksamma vid universitetet. Med avseende pa
detta maste sérskild hinsyn till behandling av personuppgifter tas. Gillande
personuppgiftslagstiftning och offentlighets- och sekretesslagen (SFS 2009:400) reglerar
behandlingen av personuppgifter samt hantering av personer med behov av skyddade

! http://www.swamid.se
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personuppgifter. AKKA foljer Skatteverkets vigledning for hantering av sekretessmarkerade
personuppgifter i offentlig forvaltning?.

Studenters personuppgifter hdmtas ur universitetets studiedokumentationssystem Ladok.

Som statlig myndighet arbetar universitetet &ven 16pande med ledningssystem for
informationssakerhet enligt aktuella foreskrifter fran MSB.

SWAMID 4.1.3

Personuppgifter och andra kénsliga uppgifter finns lagrade pa harddiskar och backupband. Vid
avveckling av servrar och backupband foljs Riktlinjer for informationssékerhet - hantering av
utrangerad IT-utrustning (UFV 2014/1279)°.

4.2 Notices and User Information
SWAMID 4.2.1

Uppsala universitet har anvéndarregler for samtliga anvédndare vid universitetet beskrivna i
dokumentet Allménna regler for anvéindning av anvindarkonton och datornit (UFV 2013/1502)*.

SWAMID 4.2.2,4.2.3 och 4.2.4

I avsnitt 3.1 och 3.5 i Anvindarkonton i AKKA vid Uppsala universitet (version 3.5)° beskrivs hur
anvindarna godkanner regler vid kontoaktivering, vid fordandrade regler och med ett 24-
manadersintervall. Alla godkénnanden registreras och sparas i AKKA for framtida referens.

SWAMID 4.2.5

En anvindaranpassad tjanstebeskrivning finns publicerad pa adressen https://weblogin.uu.se.

4.3 Secure Communications
SWAMID 4.3.1 och 4.3.2

De tjanster som ingar i AKKA, Gemensam webbinloggning (Shibboleth IdP) och eduroam driftas pa
dedikerade servrar som endast ett fatal definierade i driftpersonalen har atkomst till. Atkomsten till
privata nycklar och delade hemligheter 4r begrénsat till endast systemets administrativa anvéndare
och resp. applikation. Detta géller dven i de fall da privata nycklar i klartext och delade hemligheter
forekommer.

SWAMID 4.3.3 och 4.3.4

All nitverkskommunikation mellan de olika systemen som ingér i AKKA, Gemensam
webbinloggning (Shibboleth I1dP), Active Directory och eduroam é&r skyddad och krypterad. TLSv1.2
eller hogre anvinds for kommunikation. Ett undantag &r den skyddade LDAP-tjansten som dven
tillater SSLv3, beroende pa att visa tjénster inte kan anvinda TLSv1.2, men dér de tilldtna
krypteringsalgoritmerna har begransats och atkomsten till tjdnsten ar begréansad till reglerade IP-
adresser pa icke publika ndt. Alla privata nycklarna ar minst 2048 bitar. For Gemensam

2

https://www.skatteverket.se/foretagochorganisationer/myndigheter/informationsutbytemellanmyndigheter/folkbokfori
ngsekretessmarkeradepersonuppgifter.4.18e1b10334ebe8bc80002541.html

3 https:/regler.uu.se/dokument/?contentld=752674

4 https://regler.uu.se/dokument/?contentld=283312

5 Bifogas till detta dokument.
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webbinloggning (Shibboleth IdP) anvinds 4096-bitarsnycklar. Synkroniseringen av kontouppgifter
till Active Directory sker genom TLS-baserad LDAP och replikeringen mellan doménkontrollanter
sker enligt Microsofts standardiserade sikerhetsmetod for replikering. Uppsala universitet
synkroniserar inte 16senord med externa leverantorer, t.ex. molntjdnster.

4.4 Security-relevant Event (Audit) Records

Alla fordndringar som genomfors i AKKA pé en anvéndare loggas och sparas. Det som loggas &r
vem som dndrades, vad som éndrades, vem som gjorde @ndringen och néir dndringen genomfordes.
Denna logg dver hdndelser i AKKA dr skyddad mot fordndringar samt rensas inte utan hindelserna
sparas under lang tid. Loggen sdkerhetskopieras tillsammans med ovrig data fran AKKA.

Inloggningar och andra relevanta sdkerhetshandelser i AKKAs LDAP-milj6, Gemensam
webbinloggning (Shibboleth IdP och CAS), Active Directory och radius sparas och
sakerhetskopieras i respektive system samt skickas till gemensam logguppsamling vid universitetet. |
loggarna sparas logghindelse, vem som utférde hdndelsen, varifran hindelsen utfordes och nér
héndelsen utfordes.

5 Operational Requirements

5.1 Credential Operating Environment
SWAMID AL25.1.1

Universitetets kontohantering foljer Riktlinjer for informationssékerhet vid Uppsala universitet —
Losenordshantering (UFV 2013/1490)° nir det géller hur I6senord ska se ut, anviindas och bytas.
Dessa riktlinjer kraver att 16senordet dr minst 10 tecken och bestar av sma och stora bokstdver ur det
engelska alfabetet samt siffror eller specialtecken. Detta ger en entropi pd minst 27 bitar enligt NIST
SP 800-63-2 bilaga A. Eduroam anvénder inte samma l6senord som 6vriga inloggningar vid
universitet.

Multifaktorautentisering av anvindare sker alltid genom att inloggningen med anvéndarnamn och
16senord kompletteras med négot av dessa alternativ:

e En kryptografisk enhet med enkelfaktor (NIST 800-63B avsnitt 5.1.7). Enheten dr en U2F-
kompatibel nyckel fran Yubikey.

e En engéangslosenordsenhet med enkelfaktor (NIST 800-63B avsnitt 5.1.4). For detta
anvénds algoritmen Time Based One Time Password (TOTP), RFC 6238 och en enhet som
ar kompatibel med detta, t ex app i mobiltelefon eller sirskild sdkerhetsdosa.

Den kompletterande enkelfaktorn ar oberoende av 16senordet. En anvidndare som har en
kompletterande faktor registrerad maste autentisera sig med multifaktor (dvs bade 16senord och
kompletterande faktor) for att kunna dndra 16senord eller byta kompletterande faktor. Alternativt
autentisera sig pa annat sitt som uppfyller motsvarande krav, dvs med svensk e-legitimation pa
tillitsniva 3 eller med engéngskod som anvéndaren fatt vid en reception efter att genomfort en
fullstédndig identitetskontroll enligt avsnitt 3.1 i Anvéndarkonton i AKKA vid Uppsala universitet
(version 3.5).

SWAMID AL2 5.1.2

6 https://regler.uu.se/dokument/?contentld=732302
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All kommunikation mellan de olika delarna som anvénds for hantering av anvéndare och 16senord
sker krypterat sdsom beskrivet under rubriken SWAMID AL2 4.3.3 & 4.3.4. TLS och SSLv3 har
inbyggda skydd mot aterspelningsattacker (en. message replay).

SWAMID AL25.1.3

I anvéndarreglerna som ndmns under 4.2 finns det en tydlig regel om att anvéindarkonton, 1dsenord
och koder &r personliga och endast far anvéndas av innehavaren. Eftersom anvdndarna maste
godkédnna reglerna nir de aktiverar sitt konto samt direfter godkdnna dem nér de &ndras, anses det
att universitetet aktivt avrader anvéndarna fran att dela med sig av sina 16senord.

Anviéndarreglerna dr under uppdatering. Satsen “att anvdndarkonton, 16senord och koder &r
personliga och far endast anvéndas av innehavaren” dndras till “att anvéndarkonton, 16senord, koder
och inloggningsenheter dr personliga och far endast anvindas av innehavaren”.

Nir anvindare far en andra faktor kopplad till sitt konto upplyses anvéndaren om att inte dela
faktorn med ndgon annan person. Se avsnitt 3.8 och 3.9 i Anviandarkonton i AKKA vid Uppsala
universitet (version 3.5).

SWAMID AL2 5.1.4

Alla servrar som anvinds for AKKA, Gemensam webbinloggning och eduroam &r uppsatta och
konfigurerade sa att de endast &r tillgingliga pa avsedda tjénsteprotokoll sasom LDAPS, HTTPS
osv. for reglerade IP-adresser. Vid avdelningen for universitetsgemensam IT finns forutom de
enskilda driftteamens ansvar for att halla servrar uppdaterade med avseende pa sikerhetsproblem
dven en sdrskild krisorganisation som aktiveras da storre sédkerhetsproblem upptréder.

5.2 Credential Issuing
SWAMID AL25.2.1

Vid attributrelease till det system dér anvéndare vill logga in anvénds alltid den administrativa
dominen user.uu.se. Detta oberoende om det &r SAML2 eller eduroam.

SWAMID AL2 5.2.2

SAML2-baserad inloggning for Uppsala universitet anvénder alltid den unika identifieraren
https://weblogin.uu.se/idp/shibboleth. Denna identifierare anvinds endast for den klustrade
inloggningstjénsten och ingen annan tjénst.

Eduroambaserad inloggning anvénder alltid radiusservern radiusauth.uu.se for inloggning mot
Uppsala universitet.

SWAMID AL25.2.3

Anvéndaridentiteter anvénds bara for en enda person och kan inte ateranvindas for ndgon annan
person. Detta beskrivs i avsnitt 3.7 Anviandarkonton i AKKA vid Uppsala universitet (version 3.5).

SWAMID AL2 5.2.4

Om en anvindare har mer 4n ett anvindarkonto, dvs. dr bade student och anstélld eftersom det &r tva
olika anvindarkonton enligt avsnitt 2 enligt Anviandarkonton i AKKA vid Uppsala universitet
(version 3.3), véljer anvéndaren vid inloggning vilket anvandarkonto denna ska anvénda vid det
aktuella tillfallet.

SWAMID AL2 5.2.5

I avsnitt 3.1 och 3.2 i Anvéndarkonton i AKKA vid Uppsala universitet (version 3.5) beskrivs hur en
anvindare aktiverar sitt anvdndarkonto och de begransningar som giller. I avsnitt 2 i samma
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dokument beskrivs vilka konton som ska uppné bekriftad anvindare dvs. SWAMID AL2, respektive
obekréftad anviandare dvs. SWAMID ALL.

Avsnit 3.1 i dokumentet beskrivs de proofing- och aktiveringsmetoder som anvénds for att uppnd
bekriftad anvindare. De ar:

e Inloggning med en giltig Svensk E-legitimation med tillitsnivé 3 eller hogre.

e Inloggning med Antagning.se eller edulD.se konto och denna inloggning har SWAMID
tillitsniva 2 eller hogre.

e Engangskod som anvindaren fatt vid en reception efter att genomfort en fullstindig
identitetskontroll

e Engangskod som anvindaren fatt skickat till sin folkbokféringsadress.

Med 6vriga proofing- och aktiveringsmetoder, som samtliga inbegriper engangskodsutlamning,
uppnas obekriftad anvindare. Narmare beskrivning av de alternativ som finns for detta finns i
avsnitt 3.2 i dokumentet.

Engangskoder ar tidsbegrinsade. Vid utlimning i reception géller de i fyra timmar och vid
utldmning till folkbokféringsadress géller de i fyra veckor.

For AL2-konton anvénds som forregistrerad identifierare anvinds personnummer nér det finns.
Saknas personnummer anvénds istéllet identitetshandlingens idnummer i kombination med
utfardandeland eller kombinationen fodelsedatum, fornamn, efternamn och identitetshandlingens
utfirdandeland. Se avsnitt 3.2 i dokumentet.

For AL1-konton anvinds personnummer, fornamn och efternamn som forregistrerade identifierare.
Om personnummer saknas anvénds istillet fodelsedatum. Se avsnitt 3.2 i dokumentet.

SWAMID AL2 5.2.6

Ett anvéndarkonto i AKKA kan bara ha en tillitsniva. Tillitsniva kan hjas men aldrig sénkas. Om
tillitsnivéan inte kan upprétthallas blir kontot otillgédngligt for anvéndaren tills nivan ar uppréttad igen.
Samtliga fordndringar av tillitsniva sparas i logg.

SWAMID AL2 5.2.7

Alla som har anvidndarkonton kan sjélva uppdatera de uppgifter de sjélva angav i samband med
anvindarkontot aktiverades i AKKA via sjélvservicegrinssnitt. Ovriga uppgifter hanteras av de
lokala katalogadministratdrerna for anstéllda och dvriga verksamma, sjélvservice och
personaladministratér 1 Primula for anstéllda och sjélvservice och
studiedokumentationsadministratorer i Ladok for studenter.

SWAMID AL2 5.2.8

All personal vid universitetet som arbetar med katalog- och kontohantering i AKKA och 6vriga
system som bér kontoinformation ar validerade pa tillitsnivd SWAMID AL?2 eller hdgre. Vidare dr
de externa system som anvénds for att genomfora kontoaktivering och l6senordséterstéllning
motsvarande tillitsnivd SWAMID AL2, dvs. edulD och Antagning.se. AKKA och &vriga system
som anvénds for kontaktivering ar uppsatta sa att endast behoriga anvéndare kan administrera
systemen.

5.3 Credential Renewal and Re-issuing
SWAMID AL2 5.3.1 och 5.3.2

Alla anvéndare kan byta sina tva olika 16senord via AKKAs olika sjdlvservicegranssnitt. For att byta
16senord maste forst anviandaren ange sitt nuvarande l6senord och sedan tva ganger sitt nya. Vid
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bytet av 1osenord {6ljs Riktlinjer for informationssékerhet vid Uppsala universitet —
Lésenordshantering (UFV 2013/1490).

I avsnitt 3.6 i Anviandarkonton i AKKA vid Uppsala universitet (version 3.5) beskrivs hur en
anvéndare hanterar sitt [dsenord B.

I avsnitt 3.8 i Anviandarkonton i AKKA vid Uppsala universitet (version 3.5) beskrivs hur
anvindaren byter personverifierad andra faktor.

I avsnitt 3.9 i Anviandarkonton i AKKA vid Uppsala universitet (version 3.5) beskrivs hur
anvindaren byter egenverifierad andra faktor.

SWAMID AL25.3.3

I avsnitt 3.3 1 Anvindarkonton i AKKA vid Uppsala universitet (version 3.5) beskrivs hur en
anvindare ska gé tillviga om de har glomt sitt l6senord, dvs. de gor pa samma sétt som ndr de
aktiverar sitt anvindarkonto.

I avsnitt 3.8 i Anviandarkonton i AKKA vid Uppsala universitet (version 3.5) beskrivs hur en
anvéndare ska ga tillvdga om de forlorat sin personverifierade andra faktor.

I avsnitt 3.9 i Anviandarkonton i AKKA vid Uppsala universitet (version 3.5) beskrivs hur en
anvindare ska gé tillviga om de forlorat sin egenverifierade andra faktor.

5.4 Credential Revocation
SWAMID AL2 5.4.1 och 5.4.2

I AKKAs administrativa grianssnitt finns det mdjlighet for kontoadministratorer att spérra en
anvindares konto. Spéarr kan vara tidsbegrénsad eller gilla tills ateraktivering beslutas. Innan
anvéandare kan logga in i ett ateraktiverat konto méste anvéindaren sétta ett nytt 16senord och
eventuell andra faktor enligt rutinerna beskrivna i avsnittet SWAMID AL2 5.3.3. Endast rutiner som
ger samma tillitsniva som tidigare eller hogre kan anvéndas.

Sparrning kan ocksé ske pa kontoinnehavarens begéran.

Vid sparrning av ett konto kan orsak till sparrning anges. Finns orsak angiven sa informeras
anvindaren om denna innan kontot ateraktiveras. Orsak anges alltid vid sékerhetsrelaterade
incidenter. Ateraktivering kan inte ske utan att beslut fattats om att hiiva spérren.

SWAMID AL2 5.4.3

Universitetets incidentprocess sékerstéller att atgérder vidtas efter en incident for att hindra att
samma incident intrdffar igen. Detta géller bade sékerhetsrelaterade incidenter och icke
sakerhetsrelaterade incidenter.

5.5 Credential Status Management
SWAMID AL2 5.5.1

AKKA innehaller en historikfunktion som innehéller statusinformation runt férandringar i
anvindarkonton. Statusinformationen innehaller bl.a. hdndelser om nér anvidndarkontot aktiverades,
tidpunkter for 16senordsforédndringar, stingdes av och eventuellt ateraktiverades.

AKKA sparar alla anvdndarnamn som nagonsin anvénts och kan darfor sékerstélla att inga
anvindarnamn ateranvénds for ndgon annan individ dn det ursprungligen anvéndes for.
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SWAMID AL2 5.5.2

Gemensam webbinloggningn(Shibboleth 1dP) och bakomliggande LDAP-tjénst ar installerade i
feltoleranta och lastbalanserade systemuppséttningar med mer 4n en systemuppséttning per tjanst.
Tjénsterna ar tillgidngliga dven vid bortfall av enstaka systemuppséttningar och uppfyller
universitetets tillgdnglighetskrav for att anvéndas for interna system.

5.6 Credential Validation/Authentication
SWAMID AL2 5.6.1

Béde SAML- och radiusinstallationerna uppfyller dessa krav eftersom protokollen dr konfigurerade
enligt instruktioner fran SWAMID och eduroam.org.

SWAMID AL2 5.6.2

Nir en anvédndare byter 16senord eller far sitt 16senord spérrat tas det gamla 16senordet bort ur LDAP
och ddrmed kan det gamla 16senordet inte anvéndas for inloggning. Om losenordet blir sparrat maste
dessutom anvéndaren gora en losenordséterstéllning innan anvéndaren kan logga in igen. D& kontot
upphor eller sparras tas all anvandarinformation i LDAP bort vilket medfor att anvandaren inte
langre kan anvénda sitt konto.

Revokerade andra faktorer tas bort fran kontot och fran de servrar (t ex LDAP) som hanterar dem.
Diarmed é&r de inte mojliga att anvédnda vid inloggning.

SWAMID AL2 5.6.3

Bade Gemensam webbinloggning och eduroam kréver att anvindaren matar in sitt anvindarnamn
och 16senord for att anvindaren ska fa tillgang till tjainsten. Gemensam webbinloggning har en SSO-
funktionalitet som aktiveras efter anvindaren loggat in. Eduroam har ingen sddan men anvéndaren
kan oftast spara sin inloggningsuppgifter i den klientprogramvara som finns for eduroam och darfor
anvinder eduroam ett sirskilt 16senord, 16senord B.

Nar multifaktorsautentisering begirts av service provider kriver gemensam webbinloggning forutom
anvindarnamn och 16senord att anvéndaren verifierar sin andra faktor. Anvéndare som saknar andra
faktor kan inte logga in i tjanster som kréver multifaktorautentisering.

SWAMID AL2 5.6.4

For SAML och Gemensam webbinloggning universitetet uppfyller kraven med att den maximala
langden for SSO-sessionen dr tolv timmar. Den maximala giltighetstiden fran att anvdndaren gor
inloggningen, eller anvander SSO-sessionen, tills att tjinsten sldpper in anvidndaren i tjénsten dr fem
minuter.

For eduroam finns ingen SSO-session for inloggning utan dir finns en maxtid for hur lang tid en
klient far pé sig for att genomfora inloggningen. Denna maxgréans dr mindre dn en minut.



