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1. Inledning

Goteborgs universitet ar ett av Sveriges storre larosaten och ar medlem i SWAMID
sedan flera ar tillbaka.

Detta dokument beskriver hur vi uppfyller kraven for tillitsprofilerna SWAMID AL1 och
AL2.

4. Organisational Requirement

The purpose of this section is to define conditions and guidance regarding
participating organizations responsibilities.

4.1 Enterprise and Service Maturity

This subsection defines the organization and the procedures that govern the
operations of the identity provider.

4.1.1 Goteborgs universitet, organisationsnummer 202100-3153, ar en statlig
utbildningsmyndighet vilket gor att larosatets verksamhet regleras i lagar,
forordningar och regleringsbrev.

4.1.2 De viktigaste lagarna och férordningarna som styr universitetets/ndgskolans
arbete ar regeringsformen (SFS 1974:152), tryckfrihetsférordning (SFS 1949:105),
myndighetsférordningen (SFS 2007:515), hogskolelagen (SFS 1992:1434) och
hogskoleférordningen (1993:100). Regleringsbrevet utstalls arligen av regeringen
och styr universitetets uppdrag under ett kalenderar. | dvrigt foljer larosatet Sveriges
ovriga lagar och férordningar.

Larosatets identitets- och behdrighetssystem AIDA innehaller uppgifter om larosatets
organisation samt personuppgifter om alla som ar verksamma vid larosatet. Med
avseende pa detta maste sarskild hansyn till behandling av personuppgifter tas enligt
aktuell personuppgiftslagstiftning.

Som statlig myndighet arbetar larosatet aven med ledningssystem for
informationssakerhet enligt Myndigheten fér samhallsskydd och beredskaps
foreskrifter om statliga myndigheters informationssakerhet.

4.1.3 Rutiner finns i Regler for IT-sakerhet, punkt 5.5
1516606 _it-s--kerhetsregler -revidering20150212.pdf (qu.se)

“Fér att férhindra aftt lagrad information, sa som personuppgifter, forskningsdata,
sekretessbelagd information och liknande blir tillgénglig fér obehériga, skall alla
utrangerade minnesmedier raderas och 6verskrivas eller destrueras mekaniskt pa
ett sdkert sétt.”

4.2 Notices and User Information

The Member Organisation provides an Acceptable Use Policy (AUP) and a Service
Definition including a Privacy Policy (PP) for the organisation Subjects. These
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policies are needed to fulfil the SWAMID Policy and the Swedish legislation including
the General Data Protection Regulation (EU) No 679/2016.

4.2.1-4.2.4 Alla maste godkanna ansvarsférbindelse via
Medarbetarportalen/studentportalen samt férnya godkédnnandet var 6:e manad eller
vid forandringar av avtalet.

Ansvarsfoérbindelsen hanvisar till regler for anvandning av GU: s IT resurser.
http://medarbetarportalen.gu.se/sakerhet/blanketter/

4.2.2 Om personen inte godkanner ansvarsforbindelsen kan de inte logga pa.
Det finns ingen tidsgrans men man kommer inte vidare om man inte godkanner
ansvarsforbindelsen.

Vi loggar vem som har godkant ansvarsfoérbindelsen.

4.2.3 Vid andringar av avtalet maste samtliga anvandare godkanna det pa nytt.

4.2.5 Tjanstebeskrivning: https://idp3.it.gu.se/idp/servicedefinition.jsp

4.3 Secure Communications

This subsection defines how clear text passwords, private keys and shared secrets
must be protected to obtain operational security.

4.3.1-4.3.4 Behorigheter till olika system styrs med hjalp av medlemskap i
behorighetsgrupper. Behdrighet bestélls av chef och revideras arligen. Endast
behdrig personal kan komma at och administrera bade system och applikation.

Privata nycklar och annan skyddsvard konfiguration skyddas med standard Java
keystore och behdrighetskontroll.

All natverkskommunikation mellan inblandade system sker

krypterat. Minst 2048-bitar for IdP-nycklar/certifikat anvands.

4.4 Security-relevant Event (Audit) Records
This section defines the need to keep an audit trail of relevant systems.

4.4 .1 Alla aktiviteter som inloggningsforsok, utloggning, I6senordsbyte,
kontoskapande, andring av behorigheter och inaktivering loggas med tidsstampel,
administratorens UID om det gors via granssnitt plus annan relevant data pa IdP
och AIDA (Webbgranssnitt for anvandaradministration).

5. Operational Requirements

The purpose of this section is to ensure safe and secure operations of the service.

5.1 Credential Operating Environment

The purpose of this subsection is to ensure adequate strength of Subject credentials,
such as passwords, and protection against common attack vectors.
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5.1.1 Nya konton samt byten av I6senord till dessa gas igenom av GUKONTO:s API
dar en och samma algoritm kors for generering av [6senord enligt féljande:

Mellan 8 och 16 tecken langt (Automatgenererade far 9-tecken).

Manuellt byte maste besta av minst 8 tecken samt folj ADts krav pa

komplexa lésenord.

5.1.2 Tillborlig kryptering anvands (TLS)
Patchning och 6vervakning sker regelbundet.

5.1.3 Anvandarregler inklusive I6senordspolicy finns och ar
publicerade har:
https://medarbetarportalen.gu.se/digitalAssets/1516/1516606 it-s--
kerhetsregler -revidering20150212.pdf

Anvéndaridentitet, Ibsenord och tilldelad behérighet skall vara personlig.
Lésenorden skall hallas hemliga och far inte lanas ut.

5.1.4 Riskreducerande atgarder- Brandvagg och endast relevanta portar for tjansten
ar 6ppna utat. SSH atkomst last till GU:s nat. Uppdateringar sker regelbundet via
RedHat Satelite samt s& ar SELinux aktiverat pa samtliga berérda servrar

5.2 Credential Issuing

The purpose of this subsection is to ensure that the Identity Provider has control over
the issuing process including issuing of credentials and binding of other information
to the Subject. Furthermore, the Identity Provider and its Subjects must be uniquely
identified.

5.2.1 Identitetshanterarens DNS-doman ar gu.se och denna doman anvands som
scope for attribut.

5.2.2 EntityID for identitetsutfardaren https:/idp3.it.gu.se/idp/shibboleth

5.2.3 Vi ateranvanderaldrig kontonamn och varje anvandare far minst en unik
identifierare (eduPersonPrincipalName). De anvandarnamn som delats ut sparas
och kan inte delas ut till en annan person.

5.2.4 Om en person har flera roller sa tilldelas den personen flera konton. Vid
inloggning anges kontot for den rollen man vill anvanda.

5.2.5 Vid personlig utdelning av kontouppgifter godtar vi ett pass eller identitetskort
som uppfyller Polisen krav https://polisen.se/tjanster-tillstand/pass-och-nationellt- id-
kort/besok-passexpedition/qiltiga-id-handlingar/, nationella id-kort inom EU och
internationella pass. ldentitetskontrollen innefattar:

Att det ar en akta och godkand id-handling

Att legitimationshandlingen ar giltigt

Namn

Fodelsedata/personnummer

Jamféra foto med person framfor sig
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Namn och personnummer/samordningsnummer/interimsnummer ar forregistrerade
och kontrolleras manuellt vid personlig utdelning. Detta ger SWAMID AL2.

| var sjalvservice kan man identifiera sig med svensk e-legitimation tillitsniva 3
eller 4, samt Antagning.se och edulD (minst AL2).

Personnummer fran tjansterna ovan anvands som identifierare. Detta ger SWAMID
AL2.

Vid sjalvservice satter anvandaren ett eget I16senord och vid personlig utdelning
satter administratoren ett 16senord.

Vid sjalvservice kravs svenskt personnummer.

Utlandska studenter som inte ar pa plats i Géteborg har mojlighet att fa en
tidsbegransad PIN-kod skickad via e-post alternativt brev till registrerad hemadress
efter kontakt med vart Servicecenter. | arendet bifogas bild pa pass foér kontroll av
personuppgifter.

PIN-koden kan tillsammans med en CAPTCHA anvandas for att satta ett I6senord pa
kontot. Detta ger SWAMID AL1.

Fordefinierad identifierare ar fornamn, efternamn, interimspersonnummer
(fodelsedata), e-postadress och hemadress. Denna information hamtas fran Ladok.

Ovan rutin maste géras om varje gang en utlandsk student har glomt sitt I6senord.

For att byta fran AL1 till AL2-niva kravs antingen:

e Att anvandaren besoker nagot av vara Servicecenter och uppvisar sin
legitimation. Personnummer, alternativt riskbaserad bedémning av
fornamn, efternamn och fodelsedata, anvands for att sakerstalla att det ar
avsedd person. Detta ger SWAMID AL2

¢ Identifierar sig med svensk e-legitimation tillitsniva 3 eller 4.
Personnummer anvands for att sakerstalla att det ar avsedd person. Detta
ger SWAMID AL2

¢ Identifiera sig via edulD (minst AL2). Personnummer, alternativt manuell
riskbaserad bedémning av férnamn, efternamn och fodelsedata, anvands
for att sakerstalla att det ar avsedd person. Detta ger SWAMID AL2.

Anstallda och studenter far tva olika kontotyper. Grundbehdrigheterna pa dessa
typer skiljer sig at.
Alla anvandarkonton exponeras mot SWAMID.

5.2.6 Viloggar férandring av tillitsniva pa konton.

5.2.7 Information i var katalogtjanst kommer alltid fran ett kallsystem sdsom Ladok,
Primula och POP (var person-organisationsdatabas). Andring av information gérs av
anvandaren sjalv eller av en administrator i respektive system.

5.2.8 Alla vara kontoadministratorer samt IT-tekniker som arbetar och har tillgang
till systemen ar alltid minst tillitsniva AL2.
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5.3 Credential Renewal and Re-issuing

The purpose of this subsection is to ensure that Subjects can change their
credential and get new credentials when lost or expired.

5.3.1 En person kan byta sitt I6senord enligt samma metoder som i punkt 5.2.5 eller
om man kanner till sitt nuvarande |6senord.

5.3.2 Kanner anvandaren till sitt nuvarande lI6senord maste det uppges for att byta
I6senord.

5.3.3 Vi anvander samma rutiner som i 5.2.5 for aterstallning av I6senord dar de
forregistrerade identifierarna som anvandes vid kontoaktiveringen anvands

5.4 Credential Revocation
The purpose of this subsection is to ensure that credentials can be revoked.

5.4.1 Inaktivering sker enligt livscykelhantering. Studentkonton raderas 12 manader
efter senast avslutad kurs. Anstélldas konton inaktiveras 21 dagar efter att
anstallningen avslutats i Primula. Externa medarbetares konton inaktiveras nar
giltighetstiden for kontot gatt ut. Giltighetstiden for externa konton ar maximalt 2 ar
och kan férlangas av behoérighetsadministratérer pa avdelningen.

Ateraktivering sker om personen aterupptar sina studier eller sin anstéllning/uppdrag
pa Goteborg universitet.

Inaktivering kan aven ske vid misstanke om missbruk, bestallning kommer da fran
sakerhetsenheten pa Goéteborgs universitet.

Inaktivering kan aven ske pa anvandarens begaran

5.4.2 Nar vi ser ett onormalt beteende pa ett konto sa satter vi om I6senordet och
inaktiverar kontot samt kontaktar anvandaren for att byta sitt [6senord.
Ateraktivering av ett konto sker pa bestalining av sdkerhetsenheten och anvandaren
far ater tillgang till sitt konto genom samma rutiner som i 5.2.5.

5.4.3 Vi foljer MSBs regelverk samt informerar och utbildar kontinuerligt vara
anvandare. IRT utreder varje sdkerhetsincident och implementerar nédvandiga
atgarder for att undvika aterupprepningar av incidenten

5.5 Credential Status Management

The purpose of this subsection is to ensure that credentials are stored accordingly
and that Identity Management systems have a high degree of availability.

5.5.1 Alla utfardade identiteter finns lagrade i AD och logdfiler. Anvandarnamnen
raderas aldrig och kan inte ateranvandas for nya anvandare-

5.5.2 Identitetsutfardaren anvands aven for inloggning till universitetets interna
system och ar évervakade och tillgangliga 24/7/365.

5.6 Credential Validation/Authentication
The purpose of this subsection is to ensure that the implemented
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Validation/Authentication processes meet proper technical standards.

5.6.1-5.6.3 Vi uppfyller Swamids rekommendationer enligt SWAMID Identity
Assurance Level 2 Profile (SWAMID AL2).

Vid inloggning kravs att anvandare uppger sina kontouppgifter.

5.6.4 Livslangden pa vara SSO-sessioner ar nio timmar.
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