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1. Inledning

Stockholms universitet (SU) fornyar medlemskap i SWAMID och kommer att efterleva deras policyer.
Forutom SWAMID Federation Policy finns ett antal tillitsprofiler:

Stockholms universitet amnar uppfylla kraven for Identity Assurance Level 1 och Identity Assurance
Level 2 beroende pa anvandarkategori. Detta inkluderar att universitet foljer de rekommendationer
som SWAMID har satt upp gallande interaktion mellan de lokala systemen och externa system i
federationen.

Detta dokument ar Stockholms universitets Identity Management Practice Statement (IMPS).

Som en del av medlemskapet i SWAMID kravs att universitetet arligen bekraftar till SWAMID att
dokumentet fortfarande ar giltigt. Om denna handlaggningsordning uppdateras skall SWAMID ta del
av denna och godkanna medlemskapet pa nytt.

2. |[dentitetstyper

SUKAT &r den katalogtjanst/anvandardatabas vid SU via vilken anvdndare till de gemensamma
systemen autentiserar sig. Tjdnsten utgors av en Lightweight Directory Access Protocol (LDAP)-
katalog pa katalogtjanstmiljon Open LDAP. Till denna katalogtjanst finns dven ett Active Directory
(AD) som ett granssnitt for de system som inte autentiserar via LDAP. Samtliga konton och delar av
kontoinformationen replikeras fran LDAP till AD. Autentisering mot katalogtjansten sker krypterat.
Detta beskrivs i detalj av dokument: Identitetshantering vid Stockholms universitet, 2010-07-12
version 1.2

3. Compliance and Audit

Revision av rutiner angivna i detta dokument, sker senast inom 12 manader fran senaste
revisionstidpunkt och ingar i tjansteplan fér IdM under objekt Teknisk plattform. Vid férdndringar i
hanteringsprocesser eller teknik granskas dokumentet av Informationssakerhetsfunktionen och en
uppdaterad IMPS skickas till SWAMID fér godkdannande.

4. Organisational Requirement

4.1 Enterprise and Service Maturity
4.1.1 Larosatets/myndighetens/stiftelsens organisationsnummer

Stockholms universitet har organisationsnummer 202100-3062 och &r en statlig
utbildningsmyndighet vilket gor att larosatets verksamhet regleras i lagar, forordningar och
regleringsbrev.

4.1.2 Tillampbara lagrum

De viktigaste lagarna och forordningarna som styr universitetets arbete ar regeringsformen (SFS
1974:152), tryckfrihetsforordning (SFS 1949:105), myndighetsférordningen (SFS 2007:515),
hogskolelagen (SFS 1992:1434) och hogskoleforordningen (1993:100).

Regleringsbrevet utstalls arligen av regeringen och styr hégskolans uppdrag under ett kalenderar. |
ovrigt foljer larosatet Sveriges 6vriga lagar och férordningar.
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Universitetets katalog- och behdrighetssystem LDAP innehaller uppgifter om larosatets organisation
samt personuppgifter om alla som ar verksamma vid larositet. Med avseende pa detta maste
sarskild hansyn till behandling av personuppgifter tas. Dataskyddsférordningen a.k.a. General Data
Protection Regulation (GDPR 2016/679) och offentlighets- och sekretesslagen (SFS 2009:400) reglerar
behandlingen av personuppgifter samt hantering av personer med behov av skyddade
personuppgifter.

Studenters personuppgifter hamtas ur larosatets studiedokumentationssystem Ladok och darfér
galler aven férordning (SFS 1993:1153) om redovisning av studier m.m. vid universitet och hégskolor
for hanteringen av studenters personuppgifter i kontohanteringssystemet.

Som statlig myndighet arbetar larosatet dven med ledningssystem for informationssdkerhet enligt
Myndigheten fér samhallsskydd och beredskaps aktuella foreskrifter om statliga myndigheters
informationssakerhet.

4.1.3 Rutiner for destruering av lagringsmedia

Avvecklingstjansten sakerstaller att uttjant hardvara avvecklas pa ett sakert satt, bade ur ett

informationssakerhetsperspektiv och ett miljoperspektiv.

Avvecklingstjdnsten

Atertag av servrar och servermedia

Mediedestruktion

(Bilaga 1)

4.2 Notices and User Information
4.2.1 Anvandarvillkor
Anvandarvillkor finns pa IdP i enligt SWAMID’s foreskrift. (bilaga 2)

4.2.2 Godkannande

Anvandarna godkanner anvandarvillkoren i samband med att de hamtar ut sitt konto och loggar in pa
IdP.

4.2.3 Ny ansvarsforbindelse

Nar universitetet beslutar om att ge ut en ny version av ansvarsférbindelsen, hanteras det genom att
ny ansvarsforbindelse publiceras pa IdP-inloggningssida. Vid nasta IdP inloggning kommer
kontoinnehavaren att avkravas nytt godkdannande.

4.2.4 Loggning av ansvarsforbindelsen

Ett godkannande av ansvarsforbindelsen loggas i kontoinnehavarens profil/attribut i SUKAT.

4.2.5 Service definition

Service definition/tjanstebeskrivning (bilaga 2) finns publicerad pa SU webb.

Privacy policy finns publicerad pa SU webb privacy policy (bilaga 2)
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4.3 Secure Communications
4.3.1 IT-personal med teknisk datkomst

IT personal med teknisk atkomst till de servrar och datamedia dar |6senord lagras undertecknar dven
sarskild ansvarsforbindelse (Bilaga 3). Ansvarsforbindelse fér medarbetare med dessa priviligierade
behorigheter finns i SU diarium.

4.3.2 Privata nycklar mm

Privata nycklar och hemligheter skyddas med behérighetskontroll i filsystem och serveraccess.

4.3.3 Kryptering

All ndtverkskommunikation skyddas med anvandning av TLS eller motsvarande kryptering.

4.3.4 Entity keys
Alla entity keys ar 2048 bitar RSA .

4.4 Security-relevant Event (Audit) Records
4.4.1 Loggning av sakerhetsrelaterade handelser

Alla forandringar pa ett datorkonto loggas.

5. Operational Requirements

5.1 Credential Operating Environment
5.1.1 Lésenord

Lésenord maste vara minst 10 tecken langa. zxcvbn anvénds for att bedoma styrkan pa l6senordet
och endast [6senord med 4 podng godkanns. Losenorden kan ej ateranvandas vid I6senordsbyte.

Godkanda tecken i ett |6senord:

o A-7
e a-z
e 0-9

e mellanslag
e fdljande specialtecken: ~,!, @, #,5,%, ", &, (,), L+ -*/.=4LLL 1 1, \ 5 ;  (enkelt citationstecken),
" (dubbelt citationstecken), <, >, , (kommatecken), . (punkt), och ?.

Anvandaren uppmanas att inte sdtta samma l6senord som de anvander i antingen andra interna eller
externa IT-tjanster.

Kompletta riktlinjer finns i SU portal. (Bilaga 4)

5.1.2 Tekniska protokoll

All kommunikation mellan de olika delarna som anvénds for hantering av anvandare och l6senord
sker krypterat sasom beskrivet under rubriken SWAMID AL1 4.3.3 —4.3.4. TLSv1 har inbyggda skydd
mot aterspelningsattacker (eng. message replay). Replikeringen mellan domankontrollanter i Active
Directory sker enligt Microsofts standardiserade sakerhetsmetod for replikering. SU synkroniserar
inte [6senord med externa leverantérer, t.ex. molntjanster.
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5.1.3 Skydd mot missbruk

Rutin for skydd mot missbruk finns genom anvandarpolicyn. Se 4.2.1 ovan.

| SU ansvarsforbindelse framgar att kontoinnehavare ar personligt ansvariga for anvandningen av
anvandarkontot och att det inte far goras tillgangligt for andra. Anvandarna godkdanner detta
regelverk innan de anvander kontot forsta gangen samt nar de gor en I6senordsaterstallning.
5.1.4 Konfiguration

Alla servrar som anvands for kontohantering, webbinloggning och Eduroam ar uppsatta och
konfigurerade sa att de endast ar tillgdngliga pa avsedda tjansteprotokoll sdsom Kerberos, LDAPS,
HTTPS, Radius med flera for reglerade IP-adresser med hjalp av brandvagg. Vid IT-avdelningen finns
ansvar for att halla servrar och annan hardvara uppdaterade med avseende pa sdkerhetsproblem.
5.2 Credential Issuing

5.2.1 Identitetshanterarens DNS-doméan

Den administrativa DNS-domanen su.se anvands alltid vid attributrelease till det system dar
anvandare vill logga in. Detta oberoende om det ar SAML2 eller Eduroam.

5.2.2 Hanteringen av anvandarnamn/konton

Samtliga identitetsservrar vid SU anvander unika identifierare. su.se (Stockholms universitet).

5.2.3 Unik anvandaridentitet

En anvandaridentitet anvands bara for en enda person och ateranvandas inte for nagon annan
person.

5.2.4 Flera anvandaridentiteter

Inom SU har en anvandare endast ett anvdandarkonto, dvs. bade som student och anstalld.

5.2.5 Identifieringsmetoder

Ger Tillitsniva Forregistrerad identifierare

Engangskod SWAMID AL1 Personnummer/Samordningsnummer,
interimspersonnummer i kombination
med namn, fodelsedata i kombination
med namn ellere-postadress

Antagning.se SWAMID AL1, SWAMID AL2 Personnummer/Samordningsnummer
/Interimspersonnummer

edulD SWAMID AL2 Personnummer/Samordningsnummer

Svensk e-legitimation SWAMID AL2 Personnummer/Samordningsnummer
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Alla anvandare uppfyller minst SWAMID tillitsniva AL1. Nivan satts utifran aktiveringsmetod. Oavsett
metod far anvandaren bekrafta att denne ar samma som utfardaren avser i aktiveringsflodet.
Oavsett metod sa ar personnummer/samordningsnummer/interimspersonnummer férregistrerade i
SUs katalog eller LADOK.

Aktivering av konto via engangskod ger alltid tillitsnivda SWAMID AL1 och CAPTCHA krévs alltid.

Aktivering av konto via Antagning.se ger tillitsniva SWAMID AL1 om anvandaren ar AL1 pa
Antagning.se och ett interimspersonnummer féljer med fran Antagning.se och tillitsniva SWAMID
AL2 om inloggningen uppfyller kraven for AL2 (assurance och assuranceCertification).

Aktivering av konto via edulD ger tillitsniva SWAMID AL2 om inloggningen uppfyller kraven fér AL2
(assurance och assuranceCertification).

Aktivering av konto via Svenskt e-legitimation pa minst tillitsniva 3 ger tillitsniva SWAMID AL2.

Personnummer/samordningsnummer/interimspersonnummer ar forregistrerade pa konton och
jamfors i en legitimationskontroll vid uthdmtande av Engangskod. For personer som inte har
personnummer/samordningsnummer anvands en riskbaserad bedémning baserat pa fodelsedata
och namn pa giltig legitimation.

Legitimationer som accepteras for utlamnande av Engangskod:
Europeiska medborgare:

e ett pass eller identitetskort som uppfyller Polisen krav "Giltiga id-handlingar nar du anséker
om pass eller nationellt id-kort",

e ett pass som uppfyller ICAO Doc 9303 eller

e ett nationellt identitetskort inkl. information om medborgarskap enligt EU-férordning
562/2006. Pa PRADO (Public Register of Authentic Identity and TravelDocuments Online)
finns giltiga legitimationshandlingar for de olika landerna i EU.

For personer som kommer fran tredje land, d.v.s. lander utanfér EU och Schengen, géller pass som
legitimationshandling. Vid tveksamhet kring giltigheten av utlandskt pass dger kontrolléren ratt att
istallet krdva svensk giltig legitimationshandling.

For legitimationer som saknar personnummer kontrolleras namn och fodelsedata mot data som
finns i Ladok och/eller SUs katalog da personnummer inte finns att tillga.

Aktiveringsfléde for olika kontotyper:

Personal

Nar en anstalld borjar arbeta vid SU bestaller administrativt ansvarig vid respektive organisation ett
anvandarkonto via ett formular till SUs drendehanteringssystem. Nar handlaggare vid
katalogadministrationen tar emot begéran skapas ett anvdandarkonto for den nyanstéllde.
Anvandaren gar till en webbsida déar de identifierar sig via en svensk e-legitimation, edulD,
antagning.se eller Engangskod (som i sa fall delas ut av administrativt ansvarig vid respektive
organisatorisk enhet eller Infocenter).
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Studenter
Antagna studenter gar till en webbsida dar de identifierar sig via en svensk e-legitimation, edulD,
antagning.se eller Engangskod (som i sa fall delas ut av institution eller Infocenter).

Studenter utan svenskt personnummer kan ocksa fa en engangskod skickad till sin e-postadress.
Dessa blir alltid AL1.

5.2.6 Férandring av AL nivaer

SU loggar allt handelser rorande AL-nivaer till Syslog. Loggarna ar indexerade (s6kbara) i 90 dagar och
arkiverade arkiverade oindexerat i 13 manader.

Vidare sparas alla aktiveringar i en audit log dar man kan se vilken AL-niva som fas vid varje
aktiveringstillfalle. Audit loggen sparas for alltid i databasen.

5.2.7 Andring av sjilvuppgiven information

All sjalvuppgiven information kan andras av kontoinnehavaren.

5.2.8 Krav pa identitetsgranskningen

Vid SU &r all personal som hanterar anvandaridentiteter verifierade med AL2-niva.

5.3 Credential Renewal and Re-issuing
5.3.1 Majlighet till I6senordsbyte

Alla anvandare kan byta sitt [6senord genom en webbsida som kraver inloggning.
(Bilaga 5)

5.3.2 Losenordsbyte

Néar anvandaren gor I6senordsbyte pa detta satt anges forst det gamla l6senordet innan man anger
det nya tva ganger alternativt ber systemet om ett nytt sdkert I6senord. Det nya l6senordet maste
uppfylla kraven i enligt 5.1.1 ovan.

5.3.3 Lésenordsaterstallning

Lésenordsaterstallning utfors pa samma satt som utdelning vid kontoaktivering (5.2.5). Identifiering
gors med hjalp av forregistrerade identifierare som finns beskrivna i 5.2.5.

(Bilaga 6)

5.4 Credential Revocation
5.4.1 Inaktivering av anvandarkonton

Samtliga konton kan deaktiveras fér anvandning av IdM/SUKAT-administratér genom att l6senordet
skriv 6ver. Nar en anstalld avslutar sin tidsbegransade anstallning vid SU stangs kontot av direkt.
Anstallda med tillsvidare anstallning som avslutar sin anstallning meddelar via SUKAT-administrator
for organisatorisk enhet att kontot ska stangas som dven medfor att e-postkontot tas bort. Studenter
far ny affiliation som Alumn och kontot behalls.
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Anviandaren sjalv, en IdM/SUKAT-administrator eller prefekt motsvarande kan begéra ett konto last.
Kontot behover begaras upplast av samma personer samt att en l6senordsaterstallning enligt 5.2.5
behover goras.

5.4.2 Ateraktivering av anviandarkonton

Enligt IT-sakerhetsrutinen for sparrning av anvandarkonto kommer SU helpdesk att kontakta
kontoinnehavare via katalogansvarig eller via telefon/e-post/pappersbrev med information att
kontot ar last. Kontot forblir 1ast tills problemet ar atgardat darefter maste kontoinnehavaren gora
I6senordsaterstallning enligt 5.2.5. Identifiering gérs med hjalp av forregistrerade identifierare som
finns beskrivna i 5.2.5.

Om det avser disciplindrenden: Kontot &r Iast sa lange disciplindrendet pagar darefter maste
kontoinnehavaren goéra losenordsaterstéllning enligt 5.2.5. Identifiering gérs med hjalp av
forregistrerade identifierare som finns beskrivna i 5.2.5.

Om lésenord ar pa drift: Kontoinnehavaren maste gora I6senordsaterstallning enligt 5.2.5.
Identifiering gérs med hjalp av forregistrerade identifierare som finns beskrivna i 5.2.5.

5.4.3 Process for sakerhetsincidenter

Stockholms universitet arbetar efter en etablerad process for sdkerhetsincidenter, baserad pa
MSB/CERT-SE:s incidenthanteringsprocess (CIHSP). Denna process innehaller
erfarenhetensaterforing, anvands vid allvarliga incidenter och sakerstaller att SU i framtiden
forebygger motsvarande typer av incidenter.

5.5 Credential Status Management

5.5.1 Historik 6ver utfardade identiteter

SU loggar alla hdandelser rérande l6senordsforandringar till Syslog, dock inte sjalva I6senordet.
Loggarna ar indexerade (sdkbara) i 90 dagar och arkiverade oindexerat i 13 manader.

5.5.2 Tillgdngligheten for identitetstjansten

Inloggningsservern for SAML2 och inloggningsservern for Eduroam har en erfarenhetsmassigt hogre
tillganglighet dan 95%.

5.6 Credential Validation/Authentication

5.6.1 Validering av rattigheter

Bade SAML2- och Radius-installationerna uppfyller dessa krav eftersom protokollen &r konfigurerade
enligt instruktioner fran SWAMID och eduroam.org.

5.6.2 Autentisering av inaktiva konton

Nar en anvandare byter I6senord tas det gamla I6senordet bort ur Kerberos och ersatts med det nya.
Darmed kan det gamla I6senordet inte anvandas for inloggning. Da kontot stdngs av deaktiveras
kontot i Kerberos sa att autentisering inte kan goras.

5.6.3 Autentisering vid inloggning

SAML2-baserad webbinloggning och Eduroam kradver att anvdandaren matar in sitt anvandarnamn och
I6senord for att anvandaren ska fa tillgang till tjansten. Webbinloggning har en SSO-funktionalitet
som aktiveras efter att anvandaren loggat in. Eduroam har ingen sadan men anvandaren kan oftast
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spara sina inloggningsuppgifter i den klientprogramvara som finns for Eduroam och SU anvander
darfor separata losenord.

5.6.4 Sessionstider

SAML2-baserad webbinloggning och Eduroam kraver att anvdandaren matar in sitt anvandarnamn och
I6senord for att anvandaren ska fa tillgang till tjansten. Webbinloggning har en SSO-funktionalitet
som aktiveras efter att anvdandaren loggat in. Eduroam har ingen sadan men anvandaren kan oftast
spara sina inloggningsuppgifter i den klientprogramvara som finns fér Eduroam.

For SAML2-baserad webbinloggning uppfyller SU kraven med att den maximala langden for SSO-
sessionen ar tolv timmar. Den maximala giltighetstiden fran att anvandaren gor inloggningen, eller
anvander SSO-sessionen, tills att tjdnsten sldapper in anvandaren i tjansten ar fem minuter. For
Eduroam finns ingen SSO-session for inloggning utan dar finns en maxtid for hur lang tid en klient far
pa sig for att genomfora inloggningen. Denna maxgrans ar mindre an en minut.
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