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1. Inledning

Linnéuniversitetet ar som svenskt larosate beroende av att pa ett och enkelt sétt kunna ge
sina anstallda och studenter tillgang till nationella och internationella IT-resurser. Detta
ges genom medlemskap i SWAMID. Universitetet ser darfor ett fortsatt medlemskap som
en forutsattning for sin verksamhet.

Linnéuniversitetet avser att fortsatt uppfylla kraven for AL1 och AL2.

4. Organisational Requirement

The purpose of this section is to define conditions and guidance regarding participating
organizations responsibilities.

4.1 Enterprise and Service Maturity

Linnéuniversitetet, organisationsnummer 202100-6271, ar en statlig utbildningsmyndighet
vilket gor att larosatets verksamhet regleras i lagar, férordningar och regleringsbrev. De
viktigaste lagarna och foérordningarna som styr universitetets/hdgskolans arbete &r rege-
ringsformen (SFS 1974:152), tryckfrihetsférordning (SFS 1949:105), myndighetsfor-
ordningen (SFS 2007:515), hogskolelagen (SFS 1992:1434) och hdgskoleférordningen
(1993:100). Regleringsbrevet utstalls arligen av regeringen och styr universitetets uppdrag
under ett kalenderar. | dvrigt foljer larosétet Sveriges 6vriga lagar och férordningar.

Larosatets katalog- och behorighetssystem och integrationsplattform innehaller uppgifter
om laroséatets organisation samt personuppgifter om alla som &ar verksamma vid laroséatet.
Med avseende pa detta maste sarskild hansyn till behandling av personuppgifter tas.
GDPR (Forordning (EU) 2016/679), Dataskyddslagen (SFS 2018:218) och offentlighets-
och sekretesslagen (SFS 2009:400) reglerar behandlingen av personuppgifter samt hante-
ring av personer med behov av skyddade personuppgifter.

Studenters personuppgifter hdmtas ur larosatets studiedokumentationssystem Ladok och
darfor géller &ven forordning (SFS 1993:1153) om redovisning av studier med mera vid
universitet och hégskolor fér hanteringen av studenters personuppgifter i Ladok och
integrationsplattform.

Som statlig myndighet arbetar larosatet &ven med ledningssystem for informationssékerhet
enligt Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga
myndigheters informationssékerhet (MSBFS 2020:6) och (MSBFS 2020:7).

Fysisk lagringsmedia som anvants inom identitetshanteringen forstors enligt rutiner for
destruering av lagringsmedia. Lagringsmedia som ska ateranvandas formateras innan ater-
anvéndning.

4.2 Notices and User Information

The member organization provides an Acceptable Use Policy (AUP) and a Service
Definition including a Privacy Policy (PP) for the organization Subjects. These policies
are needed to fulfil the SWAMID Policy and the Swedish legislation including the General
Data Protection Regulation (EU) 679/2016.
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Linnéuniversitet kraver att samtliga anvéandare godkénner ett anvéndaravtal i konto-
hanteringsportalen innan de far atkomst till universitetets IT-tjanster. Nar ny version av
anvandaravtalet publiceras kravs ett fornyat av godkannande.

Lank till kontoportal: https://account.Inu.se/.
Linnéuniversitetets anvandaravtal finns publicerat under universitetets interna styr-
dokument: https://Inu.app.box.com/file/1638290502928.

Linnéuniversitetet loggar all historik 6ver anvandarens godkannanden. Loggen innehaller
information om datum och tid samt avtalsversion kopplat till varje enskild anvandare.

Kontroll av godkannande sker vid varje inloggning genom anvandning av Entra IDs Terms
of Use funktion. Saknas godk&nnande kommer systemet tvinga anvandaren att godk&nna
anvandaravtalet.

Linnéuniversitetets Tjanstebeskrivning for federerad inloggning (eduid definition +
Privacy Policy) finns publicerat under universitetets interna styrdokument:
https://Inu.se/medarbetare/organisation/it/styrdokument-it/#policy-personuppgifter-idp
(Policy for hantering av personuppgifter inom ramen for identitetsutgivaren (Identity
Provider, 1dP) som faststalls av Linnéuniversitetet) samt
https://Inu.se/medarbetare/organisation/it/styrdokument-it/#federal-inloggning
(Tjanstebeskrivning for federal inloggning).

Policy for personlig integritet gors tillganglig for samtliga i samband med inloggning via
en lank pa inloggningssidan i Entra ID: https://Inu.se/mot-linneuniversitetet/kontakta-och-
besoka/personuppgifter/.

4.3 Secure Communications

This subsection defines how clear text passwords, private keys and shared secrets must be
protected to obtain operational security.

4.3.10ch 4.3.2

Enbart systemadministratorer av identitetsystemen och underliggande system har tillgang
till servrarna som star i datorhallar. Kanslig information skyddas genom réttigheter.
Nycklar och hemligheter lagras i klartext, beddms godtagbart da ingen utan behdrighet har
tillgang till systemen. I de fall de finns delade l6senord eller motsvarande lagras dessa i
I6senordshanteringssystem, dar atkomst loggas och begransas till behdriga
systemadministratorer.

4.3.3

All kommunikation mellan var Identity Provider och underliggande system (AD) &r
krypterad via TLS. Krypteringsnycklar byts ut vart 3:e ar eller vid stérre uppgraderingar.

4.3.4

Granssnittet for inloggning via var Identity Provider ar SSL-krypterad med 2048bit RSA
nyckel.
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4.4 Security-relevant Event (Audit) Records

This section defines the need to keep an audit trail of relevant systems.

Identitetsutgivartjansterna med underliggande katalogtjanst loggar handelser i central
loggserver. System for att administrera identiteter loggar handelser i databas.

5. Operational Requirement

The purpose of this section is to ensure safe and secure operations of the service.

5.1 Credential Operating Environment

The purpose of this subsection is to ensure adequate strength of Subject credentials, such
as passwords, and protection against common attack vectors.

511
Losenordspolicyn bygger pa Sunets krav samt Microsoft Best Practise.

Losenordets komplexitet regleras i foljande 16senordspolicydokument och uppfyller kravet
pa minst 24 bitars komplexitet.

https://Inu.app.box.com/file/1641004502207 (Losenordsregler for Linnéuniversitetet).

512

Genom anvandning av TLS samt SAML-protokoll for samtliga transaktioner skyddas
systemen mot replay-attacker, avlyssning och forvanskning.

5.1.3

Anvandarna tvingas ta del av reglerna for hanteringen av lésenord i anvandaravtalet, som
godkands elektroniskt i samband med att kontot skapas eller anvands forsta gangen samt i
samband med ny version av anvandaravtalet.

Linnéuniversitetets anvandaravtal finns publicerat under universitetets interna styr-
dokument: https://Inu.app.box.com/file/1638290502928.

I anvindaravtalet stir bl.a. att ”l6senordet som tillhdr behdrigheten ska behandlas som en
vardehandling och ar personlig”.

Inom ramen for Linnéuniversitetets IT- och informationssakerhetsarbete utbildas och
paminns personal om att kontinuerligt skydda information, genom att exempelvis aldrig
lamna ut I6senord.

I samband med att personaldator lamnas ut, betonar IT-support vikten av att I6senord &r
personligt och inte fa delas eller lamnas ut.

Studenter far i samband registrering information om att aldrig Iamna ut kontouppgifter,
inkl. I6senord, samt uppmanas att byta l6senord om det hamnat i oratta hénder.
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5.1.4

Systemen som anvands for identitetshantering skyddas bakom brandvaggar och endast de
portar som ar nédvandiga for inloggning &ar 6ppna. Patchning sker kontrollerat och
regelbundet.

Systemen anvands aldrig mer &n till deras syfte. Access till identitetshanteringen &r endast
ar atkomlig av behorig personal och aktiviteterna loggas.

Risk och hot hanteras av universitetets Incident Response Team (IRT) samt inom
informationssakerhetsarbetet som drivs av universitetets kansli (UK).

I informationssakerhetsarbetet ingar att regelbundet genomfora riskanalys pa inkomna
incidenter samt sarbarhetsanalys pa samtliga it-komponenter i forvaltningsobjekten.
Universitetet anvander sig av en forvaltningsmodell som bygger pa PM3.

Linnéuniversitetet stdnger av konton vid brott mot avtal och regler.

5.2 Credential Issuing

The purpose of this subsection is to ensure that the Identity Provider has control over the
issuing process. All relying parties have a need to uniquely identify the Identity Provider
and the ldentities provided by that Identity Provider.

5.2.1 ldentitetsutfardarens administrative doman | SWAMID

Linnéuniversitetet har domanen Inu.se, som anvands pa alla anvandaridentiteter for att
gora dem globala.

5.2.2 ldentitetsutfardarens globalt unika identifierare

Linnéuniversitetet identitetsutgivare har globalt unika identifierare och &r utgivare for
samma identiteter.

5.2.3 Varje anvandare ska ha ett eller flera anvandarnamn som inte far
ateranvandas for andra anvandare.

Anvandarnamn som varit i bruk av person ateranvands aldrig nar denne slutar, detta for att
kunna sakerstalla historik. Linnéuniversitetets kontohanteringssystem kontrollerar att
anvandarnamn inte ateranvands.

5.2.4 Om anvandare har fler n ett anvandarkonto ska de kunna valja vilken
de anvander vid inloggning, ex. personalkonto eller studentkonto.

Alla anvandare har en unik identitet utifran den roll som anvandaren har i organisationen
och kan identifieras vid denna. Skilda identiteteter for studenter och personal. Anvéndaren
véljer vilket konto som ska anvénds vid inloggningstillfallet.

For att sakerstalla historiken for ett konto ateranvands inte anvandarnamn nar personens
konto arkiveras.
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5.2.5 Utlamning av inloggningsidentiteter

o Léank till kontoregler: https://Inu.se/medarbetare/organisation/it/styrdokument-it/
(kontoregler pa Linnéuniversitetet)
e Léank till kontoportalen: https://account.Inu.se/

Utlamning av inloggningsidentiteter till studenter

Skapa studentkonto

Studentkonto kan endast skapas om studenten &r antagen till Linnéuniversitetets
innevarande eller ndstkommande termin. Kontroll gors att inget annat aktivt studentkonto
finns pa denna person.

Studenter hamtar ut (skapar) konto i Kontoportalen (account.Inu.se), genom att anvanda
antagning.se, edulD, e-legitimation eller bestélla en engangskod for att logga in pa
tjansten.

Internationella studenter (studenter som saknar svenskt personnummer), far automatiskt
utskickad engangskod. Néar en internationell student blivit antagen och éverford till Ladok
skickas automatiskt ett mail till studentens e-postadress (fran NyA/Ladok) med ett
interimspersonnummer* och en automatiskt genererad engangskod.

* En internationell student behéver ett tillfalligt personnummer eller ett svenskt person-
nummer for att kunna hamta ut sitt studentkonto. Tillfalligt personnumret far studenten i
samband med antagning, kan hittas i NyA.

Lank till NyA: https://expert.antagning.se/dw/index.dw.

Studenter som anvander sig av engangskod, som de begért ut via IT-support eller via
kontoportalen far AL1.

Engangskoder som skickas via sms, e-post, till folkbokforingsadress eller till
hushallningsadress (adressuppgift i NyA/Ladok) ar tidsbegransade till 90 dagar. Vid
anvandning av engangskod anvands CAPTCHA for att verifiera att anvandaren inte ar en
robot.

Som forregistrerad identifierare anvands:
e E-post registrerad i Nya/Ladok.

Metoder som resulterar i ett AL2 konto for student:

e Mot uppvisande av giltig* legitimationshandling pa plats hos IT-supporten kan
studenter manuellt tilldelas AL2. Personal pa IT-supporten som hanterar AL-nivaer
har AL2 pa sina personalkonton.

* Foljande typer av legitimationer accepteras:
a) Godkand svensk ID-handling (SIS-markt ID-kort, SIS-mérkt tjanstekort, SIS-
mérkt foretagskort, korkort).
b) Svenskt nationellt ID-kort eller pass.
c) Nationellt ID-kort eller pass utgivet av medlem i EU/EES.
d) Annat utlandskt pass dar ICAO doc 9303 &r uppfyllt.
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e Antagning.se — efter inloggning kontrolleras att kontot & AL2 fran antagning.se
(eduPersonAssurance). Dessutom kontrolleras att antagning.se &r giltig utfardare for
denna tillitsniva. Studentkontot satts till AL2.

e edulD - efter inloggning kontrolleras att kontot ar AL2 fran edulD
(eduPersonAssurance). Dessutom kontrolleras att edulD é&r giltig utfardare for denna
tillitsniva. Studentkontot sétts till AL2.

e Svensk e-legitimation — efter legitimering kontrolleras att legitimeringen gors med
minst LoA3. Studentkontot sétts till AL2.

Som forregistrerad identifierare anvands:
e Personnummer, om det finns tillgangligt.
e Namn och fodelsedata vid riskbaserad beddmning.

Utlamning av inloggningsidentiteter till personal

Personal som anvander engangslosenord i kontoportalen far AL1.

Bestallare for personalkonton ar chef eller av chef utsedd kontaktperson. Personal kan inte
sjalva bestalla ett konto. Det aligger bestéllaren att identifiera individen och inhdmta en e-
postadress dit kontoaktivering kan skickas.

IT-support skickar en engangskod till den e-postadress som bestéllaren angivit. Vid
anvandning av engangskod anvands CAPTCHA for att verifiera att anvandaren inte ar en
robot.

Kontoinnehavaren kan inte sjalv bestélla engangskod eller engangslosenord i
Kontoportalen.

Kontoinnehavaren loggar in med engangslosenordet i Kontoportalen dar byte av 16senord
kravs innan kontot kan anvéandas.

Som forregistrerad identifierare anvands:
e E-post angiven av bestallaren.

Metoder som resulterar i ett AL2 konto for personal:

e Mot uppvisande av giltig* legitimationshandling pa plats hos IT-supporten kan
personal manuellt tilldelas AL2. Personal pa IT-supporten som hanterar AL-nivaer har
AL2 pa sina personalkonton.

* Foljande typer av legitimationer accepteras:
a) Godkand svensk ID-handling (SIS-markt ID-kort, SIS-mérkt tjanstekort, SIS-
mérkt foretagskort, korkort).
b) Svenskt nationellt ID-kort eller pass.
c) Nationellt ID-kort eller pass utgivet av medlem i EU/EES.
d) Annat utlandskt pass dar ICAO doc 9303 &r uppfyllt.

e edulD - efter inloggning kontrolleras att kontot ar AL2 fran edulD

(eduPersonAssurance). Dessutom kontrolleras att edulD &r giltig utfardare for denna
tillitsniva. Personalkontot satts till AL2.

6 (10)



Linneuniversitetet

Kalmar Vixjo

Svensk e-legitimation — efter legitimering kontrolleras att legitimeringen gérs med
minst LoA3. Studentkontot satts till AL2.

Videosamtal

Rutin for verifiering av betrodd part vid videosamtal:
Betrodd part &r kontoinnehavarens chef organisatoriskt.
Kontoadministrator sakerstaller att betrodd part har tillitsniva AL2.

Betrodd part verifieras antingen pa plats tillsammans med kontohandlaggaren
alternativt via BankID under videosamtalet.

Kontoadministrator och betrodd part genomfor ett videosamtal dér betrodd part delar
skarm.

Under videosamtalet:

Betrodd part 6ppnar sitt digitala ID-kort via BanklD mobilapp och visar QR-kod for
kontoadministrator. Kontoadministrator skannar uppvisad QR-kod och far tillbaka bild
pa personen for att kunna verifiera att det & samma person. Kontoadministrator
dokumenterar arendenummer samt verifieringsmetod pa kontot.

Rutin for verifiering av kontoinnehavare vid videosamtal:
Kontoinnehavaren skickar en kopia av giltig identitetshandling till IT via
arendehanteringssystemet.

Kontoadministrator verifierar att namn och fodelsedata stammer dverens med
uppgifterna pa kontoinnehavarens konto.

Ett videosamtal med kontoinnehavare, kontoadministratdr och betrodd part genomfors.

En riskbaserad bedémning av identitet sker genom att kontoadministrator ser
kontoinnehavare framfor sig som visar upp samma identitetshandling som tidigare har
verifierats av kontoadministratér. Som del av riskbedémningen intygar betrodd part att
det &r ratt person.

Kontroll gors av kontoadministrator under videosamtalet att identitetshandling &r
giltig.

Kontoadministrator andrar kontoinnehavarens tillitsniva fran AL1 till AL2 och
dokumenterar arendenummer samt verifieringsmetod pa kontot.

Som forregistrerad identifierare anvands:

Namn och fédelsedata vid riskbaserad bedémning.
Personnummer.

Utldmning av inloggningsidentiteter till externa personer

Anstalld vid Lnu bestéller externkonto till externa personer hos I1T-support. Det aligger

kontobestallaren att identifiera individen.
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Externa personer far, till verifierad e-post (forregistrerad identifierare), tillskickat
kontouppgifter med engangslosenord, som maste bytas vid forsta inlogg. AL-nivan satts
till AL1L.

Metoder som resulterar i ett AL2 konto for externa personer:

e Mot uppvisande av giltig* legitimationshandling pé plats hos IT-supporten kan
personal manuellt tilldelas AL2. Personal pa IT-supporten som hanterar AL-nivaer har
AL2 pa sina personalkonton.

* Foljande typer av legitimationer accepteras:
a) Godkand svensk ID-handling (SIS-markt ID-kort, SIS-maérkt tjanstekort, SIS-
maérkt foretagskort, korkort).
b) Svenskt nationellt ID-kort eller pass.
c) Nationellt ID-kort eller pass utgivet av medlem i EU/EES.
d) Annat utlandskt pass dar ICAO doc 9303 &r uppfyllt.

e edulD - efter inloggning kontrolleras att kontot ar AL2 fran edulD
(eduPersonAssurance). Dessutom kontrolleras att edulD é&r giltig utfardare for denna
tillitsniva. Externkontot satts till AL2.

e Svensk e-legitimation — efter legitimering kontrolleras att legitimeringen gors med
minst LoA3. Externkontot satts till AL2.

Som forregistrerad identifierare anvands:
e Namn och fodelsedata vid riskbaserad beddmning.
e Personnummer.

Vid skapande av anvandarkonto for gaster:
o Tillfalliga gaster som far ett gastkonto med tidsbegransat giltighetstid (2 veckor) far
alltid AL1. Det aligger kontobestallaren att identifiera individen och validera

e-post (forregistrerad identifierare) innan uppgifter om konto och lésenord ges till
mottagaren, skickas via e-post eller fysisk 6verldmning. Gaster kan inte logga in i
SWAMIDs tjénster.

5.2.6

Alla AL-niva andringar sparas pa anvandaren och kan kontrolleras i databasen vid behov.

5.2.7

Uppgifter som lagts in av anvéndaren sjdlv kan dndras av anvandaren. Studenter kan dndra
vissa forutbestdmda kontaktuppgifter som co-adress och telefonuppgifter med hjalp av
Ladok pa Webb (LPW). Réattningar av 6vriga uppgifter gors i kéllsystem av behériga
anvandare.

5.2.8

Endast anvandare som ar identifierade pa AL2 niva, som ar systemadministrator i
identitetssystemen eller kontoadministrator kan hantera konton som de &r behdriga att
hantera.

8 (10)



Linneuniversitetet

Kalmar Vixjo

5.3 Credential Renewal and Re-issuing

Renewal of credentials occur when the Subject changes its credential using normal
password reset. Re-issuing occurs when credentials have been invalidated.

531

| kontoportalen kan anvéandare byta l6senord, aterstélla lésenord samt hoja AL-nivan, om
kontotyp och verifiering tillater.

5.3.2

Samtliga anvandare har mojlighet att byta lIosenord via kontoportalen eller direkt pa Lnu-
dator (ej SAML/SSO). Forst anges nuvarande lésenord och darefter det nya, som maste
félja Linnéuniversitetets lésenordspolicy.

5.3.3

Anvandare som behdver aterstélla sitt 16senord tvingas till l6senordsaterstallning och
darefter genomga utlamningsprocessen i 5.2.5. Kontroll gérs mot sedan tidigare
forregistrerade identifierare.

5.4 Credential Revocation

The purpose of this subsection is to ensure that credentials can be revoked.

54.1

Vid misstankt sékerhetsincident kan specifika konton stangas av. En anvandare kan ocksa
begara att fa sitt konto avstangt.

Avstangning av konton sker enligt kontoregler pa Lnu:
https://Inu.app.box.com/file/1634359965119?s=0j4kc8yad6abinpnxb6j3m2xi91kpf2y
(Kontoregler pa Linnéuniversitetet).

5.4.2

Pa uppmaning fran Incident Response Team (IRT) stanger IT-support av konto pa grund
av sékerhetsincident. Anvandaren informeras om anledning, samt vad den bor tanka pa for
att det inte ska handa igen.

Efter att anvandaren genomfort rekommenderade sakerhetsatgarder, behdver l1osenordet
aterstallas innan kontot ater kan anvandas, enligt samma rutiner som vid
tilldelning/aterstallning av konto enligt 5.2.5 eller 5.3.3.

543

IT-sékerhetsarbetet sker i ndra samverkan med universitetets informations-sékerhetsarbete.
Vi arbetar proaktivt for att stodja anvandaren i sin arbetsutévning. Det handlar om allt fran
att formedla och utbilda i sunt sakerhetstéankande till god sakerhetsniva pa IT-system.

Beroende pa incidentens karaktar kan dven Linnéuniversitetets krisorganisation
informeras/aktiveras. Beddmning om incidenten ska eskaleras dit gors av IT-arkitekt
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sakerhet i samrad med driftschef. Bedomning om krisorganisation ska aktiveras gors av
krisledningen.

5.5 Credential Status Management

The purpose of this subsection is to ensure that credentials are stored accordingly and that
Identity Management systems have a high degree of availability.

5.5.1

Historiken dver utfardade identiteter/anvéndarnamn finns sparade i universitetets konto-
hanteringssystem. Anvandarnamn ateranvands aldrig. | de fall en anvandare vill ha sina
personuppgifter raderade enligt GDPR raderas all data utom anvandarnamn.

Kontohandelser som ror inloggningsinformation loggas.

5.5.2

System som anvands for kontohantering bedoms enligt risk- och sarbarhetsanalyser som
verksamhetskritiska eller verksamhetsviktiga. 1dP ar tillganglig minst sa mycket att man
kan logga in pa interna system.

Det finns inga formella SLA for system pa Linnéuniversitetet, men genom dess hoga
klassificering hanteras de med hég prioritet.

5.6 Credential Validation/Authentication

The purpose of this subsection is to ensure that the implemented Validation/Authentication
processes meet proper technical standards.

5.6.1

Linnéuniversitetets identitetsutgivare foljer SWAMIDs rekommendationer och best
practice.

5.6.2

Konton som ar avstangda eller lasta kan inte anvéandas av IdP tjansten for inloggning till
interna Lnu och externa SWAMID tjanster.

5.6.3

En anvéandare maste logga in med sina inloggningsuppgifter eller giltig SSO biljett for att
autentisera sig mot en tjanst.

5.6.4

En SSO session ar giltig i en timme, om det pagar aktivitet. Efter denna tid maste
anvandaren logga in pa nytt.
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