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Anvisningar

1. Inledning

Sdodertdrns hogskola ar ett larosate i Stockholm som utbildar, forskar och
samverkar for en hallbar samhallsutveckling. Campusomradet ligger i
Flemingsberg, 19 minuter med pendeltag fran Stockholms central.

Sodertorns hogskola anvander SWAMID bland annat for att logga in mot
Ladok.

Sodertérns hogskola ansoker om att fa tillampa SWAMID AL1 och AL2
tillitsprofil.

4. Organisational Requirement

The purpose of this section is to define conditions and guidance regarding
participating organizations responsibilities.

4.1 Enterprise and Service Maturity

This subsection defines the organization and the procedures that govern the
operations of the identity provider.

Sodertérns hdgskola, organisationsnummer 202100-4896, ar en statlig
utbildningsmyndighet vilket gor att larosatets verksamhet regleras i lagar,
férordningar och regleringsbrev. De viktigaste lagarna och férordningarna
som styr universitetets/hogskolans arbete ar regeringsformen (SFS
1974:152), tryckfrihetsforordning (SFS 1949:105), myndighetsférordningen
(SFS 2007:515), hogskolelagen (SFS 1992:1434) och hogskoleférordningen
(1993:100). Regleringsbrevet utstalls arligen av regeringen och styr
universitetets uppdrag under ett kalenderar. | dvrigt foljer larosatet Sveriges
ovriga lagar och férordningar.

Larosatets identitets- och behoérighetssystem innehaller uppgifter om
larosatets organisation samt personuppgifter om alla som ar verksamma vid
larosatet. Med avseende pa detta maste sarskild hansyn till behandling av
personuppgifter tas enligt aktuell personuppgiftslagstiftning.

Som statlig myndighet arbetar larosatet aven med ledningssystem for

informationssakerhet enligt Myndigheten fér samhallsskydd och beredskaps
foreskrifter om statliga myndigheters informationssakerhet.
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De lagringsmedia som innehaller, eller kan innehalla, kansliga data som till
exempel I6senord eller personuppgifter destrueras vid utbyte eller kassering.
Detta utfors av den leverantdr som fatt i uppdrag av Sédertérns hdgskola att
skrota eller utféra service pa utrustningen.

4.2 Notices and User Information

The member organization provides an Acceptable Use Policy (AUP) and a
Service Definition including a Privacy Policy (PP) for the organization
Subjects. These policies are needed to fulfil the SWAMID Policy and the
Swedish legislation including the Swedish Personal Data Act (sv.
Personuppgiftslagen, SFS 1998:204).

Anvandarvillkoren far den anstallde och studenten upp nar hen ska aktivera
sitt konto med texten att genom aktiveringen av kontot godkannes villkoren.
Anvandarvillkoren och rutiner finns aven dokumenterade pa hogskolans
hemsida, som den anstallde eller studenten alltid har tilltrade till.
Anvandarvillkoren och lanken till dessa galler bade anstallda och studenter.
https://www.sh.se/student/hur-gor-jag/regler-och-villkor-for-it-system

Om villkoren andras skickas e-post ut till alla anstallda och studenter om
forandringen samt att informationen uppdateras pa hégskolans hemsida.

Som tjanstedefinition anvands SWAMIDs mall for tjanstedefinition:
https://wiki.sunet.se/display/SWAMID/SWAMID+template+Service+Definition

https://www.sh.se/om-oss/det-har-ar-sodertorns-hogskola/swamid-
tjanstedefinition

https://www.sh.se/english/sodertorn-university/meet-sodertorn-university/this-
is-sodertorn-university/swamid-service-definition

4.3 Secure Communications

This subsection defines how clear text passwords, private keys and shared
secrets must be protected to obtain operational security.

Administratorsrattigheter tilldelas endast de personer pa Sodertérns
hogskola som har ett behov av detta. Om en person skulle f& andra
arbetsuppgifter tas administratorsrattigheterna bort.

Nycklar och I6senord som behdver lagras i klartext i systemet skyddas av

operativsystemets behorighetssystem dar endast systemadministratorer har
tillgang.
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Den tekniska I6sning Sodertdrns hogskola anvander sig av ar Microsoft
Active Directory Federation Services (ADFS).

Datakommunikationen for att na identitetshanterarens tjanster sker i
krypterad form med TLS. Utdver detta skyddas aven ADFS-servern av
Sddertérns hogskolas brandvagg. Losningen bestar av fyra servrar (Tva
internt, och tva externt). De servrar som ar exponerade mot internet ar
ADFS-proxys.

Certifikaten for Swamid-kommunikationens signering och kryptering ar
sjalvgenererade som har en giltighetstid pa 10 ar.

For ADFS autentiseringen anvands certifikat utfardade genom SUNETs
certifieringstjanst. Giltighetstiden for nycklarna ar som langst 2 ar.

Alla nycklar ar minst 2048 bitar.

Om servarna skulle bytas ut eller om en stérre uppgradering skulle behdvas
skapas
nya nycklar for systemet

4.4 Security-relevant Event (Audit) Records
This section defines the need to keep an audit trail of relevant systems.

Loggning av sa@kerhetsrelaterade handelser gors i bade Active Directory och
ADFS. For att kunna fanga relevant information ar auditing paslaget i bade
AD och ADFS. Data skickas till en loggserver dar den lagras. De handelser
som loggas ar bland annat I6senordsforandringar, konton som laggs till eller
tas bort, rollférandringar, férandringar av attribut, onormala inloggningsférsok
och tiden handelsen intraffade. Av sakerhetsskal har endast
systemadministratorer hos Sddertdrns hogskola tillgang till loggservern.

5. Operational Requirements

The purpose of this section is to ensure safe and secure operations of the
service.

5.1 Credential Operating Environment

The purpose of this subsection is to ensure adequate strength of Subject
credentials, such as passwords, and protection against common attack
vectors.

Sodertérns hogskolas I6senordskrav ar i enlighet med SWAMIDs
rekommendationer.
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Minimum 10 tecken, AD-komplexitet, inga iterationer av gamla I6senord, och
inget ateranvandande av de 5 senaste I6senorden, byte av I6senord

senast inom 24 manader, 5 felaktiga I6senordsférsok, 60 minuters
autoupplasning, och nollstallning av raknare efter 60 minuter.

De tekniska profiler som anvands ar i enlighet med SWAMIDs tekniska
profiler eduroam och SAML WebSSO. Det protokoll som framfoér allt anvands
for kommunikation ar TLS vilket ger skydd emot s.k. message replay. Alla
SAML attribut namn representeras med urn:oid.

Sodertérns hogskola tillampar tvafaktorsautentisering for alla personalkonton
och administrationskonton vid 1) inloggning om den swamidanslutna
inloggningstjansten kraver det eller om man frivilligt valjer
tvafaktorsautentisering framfor enbart 16senord eller 2) om den
swamidanslutna tjansten kraver det for en enskild transaktion. | slutet av
2024 kommer aven alla studentkonton att tillampa tvafaktorsautentisering pa
samma satt. Alternativen for tvafaktorsautentisering, utover I6senord, som
personal och studenter kan anvanda sig av ar:

1. Microsofts Authenticator-app med pushnotifiering med inmatningskrav
(som kraver att tva siffror som visas pa skarmen matas in i appen for
godkannande)

2. Microsofts Authenticator-app med inmatning av kod (sexsiffrig kod
som visas i appen skrivs in i inloggningsflodet pa skarmen)

3. Token2 harvarutoken, kallad "SH-dosa” (sexsiffrig kod som visas i
hardvarutoken skrivs in i inloggningsflodet pa skarmen). SH-dosan
bokas i hdgskolans utlaningssystem och Iamnas ut fran kassaskapet i
Infocenter mot uppvisande av giltig legitimation, definition enligt 5.2.5.

De tre autentiseringsmetoderna ovan anvands enbart for
tvafaktorautentisering. For att andra, hantera eller 1agga till metoder for
tvafaktorautentisering kravs inloggning med tvafaktorautentisering. For
aterstallning av tvafaktorautentisering maste SH-kontoinnehavaren hamta ut
sitt SH-konto igen enligt 5.2.5.

Brandvaggar ar aktiverade pa alla system och klienter.
Underhalls och uppdateringsrutiner finns for bade system och klienter.

Anvandarna informeras om att konton ar personliga, och inte far delas med
andra samt att brott mot detta resulterar i avstangning.

5.2 Credential Issuing

The purpose of this subsection is to ensure that the Identity Provider has
control over the issuing process. All relying parties have a need to uniquely
identify the Identity Provider and the Identities provided by that Identity
Provider.
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5.21 Vi anvander suni.se som unik domanidentifierare.
522 Var IDP har en global unik identifierare.(idp-v2.suni.se)

5.2.3 Alla anvandarnamn ar unika och ateranvands aldrig. Om en
anvandare skulle aterkomma efter en langre franvaro, kommer denne att fa
ut ett nytt unikt anvandarnamn

524 | de fall en anvandare har mer an en affiliation, kommer denne
att ha tva olika anvandarnamn beroende pa om den ar student eller personal
och far valja vilket konto som skall anvandas i samband med inloggningen.

5.2.5 Sodertérns hogskolas studenter kan hamta ut konto enligt
kraven for tillitsnivan SWAMID AL2 med ett tidsbegransat engangslésenord
via nagot av foljande alternativ:

o Over disk mot uppvisande av giltig legitimation. Se definition av giltig
legitimation i sista stycket 5.2.5.
e Via verifiering med giltig Svensk E-legitimation pa tillitsniva 3 eller 4.
e Via verifierat konto med minst tillitsniva AL2 fran edulD dar nagon av
foljande uppgifter stammer dverens med kallsystemet for studenter.
o personnummer
o ePPN / subject-id
o fodelsedata, for- och efternamn och epostadress
e Fa det skickat till folkbokforingsadress
e Fa det skickat till adress som studenten verifierar med legitimation
och hushallsréakning och som kontrolleras av behorig personal. Detta
kan anvandas om studenten bor i utlandet och darmed saknar
folkbokforingsadress i Sverige.

Forsta gangen en student, som saknar svenskt personnummer, validerar sig
med ett SWAMID AL2 konto fran edulD gors en riskbaserad bedémning. Den
riskbaserade bedémningen godkanns endast om alla tre kontroller mellan
personuppgifterna fran edulD och kallsystemet for studenterna uppfylls.
Kontrollerna ar 1) Fodesledata maste vara samma, 2) For- och efternamn
maste vara tillrackligt lika, 3) E-postadressen i edulD maste vara samma
som registrerad adress i kallsystemet for studenter. Vid godkand riskbaserad
bedémning sparas ePPN och subject-ID fran edulD. Nasta gang studenten
loggar in mot EdulD sker kopplingen mellan edulD-kontot och SH-kontot pa
edulDs ePPN eller subject-ID.

Sodertdrns hogskolas studenter har aven mojlighet att hamta ut konto enligt
kraven for tillitsnivan SWAMID AL1 med ett tidsbegransat engangslésenord
via foljande alternativ:
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e Mata in personnummer, e-postadress, captcha samt godkanna att den
angivna e-postadressen sparas under hela IT-kontots livstid och fa en
engangs pinkod skickad till e-postadressen som sedan maste anges
for att komma vidare till uthamtningen av engangslésenord for IT-
kontot.

Konton som hamtas ut enligt kraven for tillitsnivan SWAMID AL1 klassificeras
som AL1 och konton som hamtas ut enligt kraven for tillitsnivan SWAMID
AL2 klassificeras som AL2. AL-klassificeringen aterspeglas i SWAMIDS
eduPersonAssurance.

Anstallda kan bara hamta ut konto enligt kraven for tillitsnivan SWAMID AL2
och kontot klassificeras som AL2. Kontot hamtas ut med tidsbegransat
engangslésenord via nagot av foljande alternativ:

o Over disk mot uppvisande av giltig legitimation. Se definition av giltig
legitimation i sista stycket 5.2.5.

e Via verifiering med giltig Svensk E- legitimation pa tillitsniva 3 eller 4.

e Fa det skickat till folkbokforingsadress

e Fa det skickat till adress som den anstallda verifierar med legitimation
och hushallsrakning och som kontrolleras av behdérig personal. Detta
kan anvandas om den anstallda bor i utlandet och darmed saknar
folkbokforingsadress i Sverige.

De anstélldas kontons AL-klassificering aterspeglas i SWAMIDS
eduPersonAssurance.

De forregistrerade identifierare som anvands vid uthamtning av konto med
ett tidsbegransat engangslosenord ar foljande:

e FOor personer med svenskt personnummer pa AL2 niva ar det svenskt
personnummer.
e FOr personer utan svenskt personnummer pa AL2 ar det
o Vid manuell kontroll
» Fiktivt personummervarde, fodelsedata och namn.
Studenter har ett fiktivt personnummervarde i Ladok (T-
nummer) och personal har ett fiktivt personnummervarde
i Ibnesystemet.
o Kontroll mot edulD
» fodelsedata, for- och efternamn och epostadress
= ePPN/ subject-id
e For dvriga anvandare som ar pa AL1 niva racker det med en
kontaktadress. (Endast studenter kan hamta ut konto pa AL1 niva)

Kontohandlaggare och systemansvariga som anvands vid kontohantering ar
verifierade for tillitsnivan SWAMID AL2. Alla kontohandelser som skapas av
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kontohandlaggarnas anvandande av systemet eller som skapas automatiskt i
system som anvands vid kontohantering loggas enligt kraven for tillitsnivan
SWAMID AL2.

Anvandare, bade studenter och anstallda, som ar inloggade kan andra
sjalvuppgiven information. Om de inte kan logga in maste de hamta ut nytt
tidsbegransat engangslésenord enligt ovan.

Med giltig legitimation menas

ID-handlingar godkanda enligt polisen for uthamtning av pass och
nationellt ID (https://polisen.se/tjanster-tillstand/pass-och-nationellt-id-
kort/besok-passexpedition/giltiga-id-handlingar/)

Nationella identitetskort utfardade inom EU/EES

Pass som uppfyller kraven for granskontroll

Digitalt ID via BanklD appen som verifieras via BanklDs API for
verifiering

Verifiering av Digitalt ID via BankID for utlamning av SH-konto sker genom

1.

Personen som vill hamta ut sitt SH-konto tar fram sitt Digitala ID i
Mobilt BankID applikationen. For att gora det maste hen verifiera sig
med sitt mobila BankID. Det digitala ID:t visar under en begransad
tidsperiod foto, alder, namn och personnummer.

Kontohandlaggaren kontrollerar att fotot pa i det digitala ID:t stdmmer
Overens med personen de har framfér sig. Kontohandlaggaren
kontrollerar aven sakerhetsdetaljerna enligt BankIDs instruktioner for
visuell kontroll (https://www.bankid.com/foretag/digitalt-id-kort). Om
kontrollerna av det digitala ID:t stammer skannar kontohandlaggaren
gr-koden pa mobilskdrmen med en hardvaruscanner.

QR-kodens varde skickas via kontoutlamningsapplikationen till
BankIDs API for verifiering
(https://www.bankid.com/utvecklare/guider/verifiering-av-digitalt-id-
kort/introduktion).

4. Resultat

5.2.6

a. Om BankIDs API godkanner QR-koden skickas anvandarens
personnummer och namn tillbaka till
kontoutldamningsapplikationen och utldamningen av SH-kontot
kan goras med det verifierade personnumret.

b. Om BankIDs API inte godkénner QR-koden returneras endast
en felkod med beskrivning som visas i
kontoutldamningsapplikationen. | och med att
kontoutlamningsapplikationen inte fatt nagot personnummer
fran BankIDs API kan inget SH-konto Iamnas ut.

Alla andringar gallande Assurance Level loggas pa hogskolans

SQL-cluster.
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5.3 Credential Renewal and Re-issuing

Renewal of credentials occur when the Subject changes its credential using
normal password reset. Re-issuing occurs when credentials have been
invalidated.

5.3.1, 5.3.2 Credential renewal.

Anvandare kan nar som helst sjalva byta I6senord. Detta gors da genom att
andra lésenordet for Active Directory eller EntralD (tidigare benamnd Azure
Active Directory) vars losenord synkroniseras. For att kunna gora detta
maste anvandaren uppge sitt nuvarande l6senord. Det nya I6senordet maste
uppfylla kraven for Sodertdorns hdgskolas I6senordspolicy.

Sa lange en anvandare har en giltig tvafaktorautentiseringsmetod kan hen
logga in pa https://mysignins.microsoft.com/security-info med lI6senord och
den giltiga tvafaktorautentiseringsmetoden och lagga till, ta bort eller
uppdatera sina tvafaktorautentiseringsmetoder.

5.3.3 Credential Re-issuing

Om ett I6senord behover aterstallas kan anvandaren hamta ut ett nytt
tidsbegransat engangslésenord enligt 5.2.

De forregistrerade identifierarna som anvands ar de som specificeras enligt
5.2.

Om anvandaren inte langre har tiligang till en giltig
tvafaktorautentiseringsmetod kan tvafaktorautentiseringsmetoderna
aterstallas. Processerna for aterstallningen skiljer sig at for Microsoft
Authenticator (tvafaktorautentiseringsmetod 1 och 2 enligt 5.1) och
aterstallning av Token2 hardvarutoken "SH-dosa”
(tvafaktorautentiseringsmetod 3 enligt 5.1).

For att aterstalla tvafaktorautentiseringsmetoderna for Microsoft
Authenticator maste anvandaren hamta ut ett nytt tidsbegransat
engangslésenord enligt 5.2. Nar uthamtning av ett nytt tidsbegransat
engangsldsenord gors enligt 5.2 nollstalls alla tvafaktorautentiseringsmetoder
forutom Token2 hardvarutoken "SH-dosa” och anvandaren maste satta upp
Microsoft Authenticator som tvafaktorautentiseringsmetod igen.

Radering av koppling mellan utlanad Token2 harvarutoken "SH-dosa” och
anvandarens SH-konto sker vid aterlamning av SH-dosa till Infocenter, nar
utlaningstiden har gatt ut eller vid rapporterad férlust. Om anvandaren
rapporterar forlust av Token2 harvarutoken "SH-dosa” till Infocenter raderas
den fran EntralD (tidigare benamnd Azure Activive Directory) och
anvandarens sessioner raderas och anvandarens lésenord aterstalls.
Anvandaren maste da hamta ut ett nytt tidsbegransat engangslésenord enligt
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https://mysignins.microsoft.com/security-info

5.2 och lana en ny Token2 hardarutoken "SH-dosa” eller satta upp Microsoft
Authenticator for tvafaktorautentiseringsmetod.

Lésenord ar giltiga i 21 manader. Byte framtvingas automatiskt av Windows
Active Directory.

5.4 Credential Revocation

The purpose of this subsection is to ensure that credentials can be revoked.
Vid behov kan anvandarkonton inaktiveras.

Anvandare kan sjalva begara att deras anvandarkonton ska inaktiveras.

Detta kan goéras omedelbart om arendet ar bradskande. Ett exempel pa detta
skulle kunna vara vid misstanke om brott eller som straff i
disciplinndmndsarenden. Inaktivering av anvandarkonton sker ocksa vid
tjanstledighet samt vid avslutad anstallining eller avslutade studier i vantan pa
att anvandarkontot raderas i kontorevision.

Om ett anvandarkonto blivit inaktiverat pa grund av missbruk mot
anvandarvillkoren fors alltid en dialog med anvandaren innan eventuell
ateraktivering av kontot. Om kontot ateraktiveras far anvandaren tillgang till
kontot igen genom att hamta ut ett tidsbegransat engangslésenord enligt
punkt 5.2.

De forregistrerade identifierarna som anvands ar de som specificeras enligt
5.2.

Ateraktivering sker nar anstalld ater ar i tjanst eller student aterupptar sina
studier. Om misstanke finns att anvandaren blivit av med sitt Idsenord via
phishing maste hen hamta ut ett nytt tidsbegransat engangslésenord enligt
punkt 5.2.

De forregistrerade identifierarna som anvands ar de som specificeras enligt
5.2.

Vid behov kan tvafaktorautentiseringsmetoder och befintliga
tvafaktorautentiseringssessioner inaktiveras. | de fall denna atgard gors
aterstalls aven lésenordet om och anvandaren maste hamta ut ett nytt
tidsbegransat engangslosenord enligt 5.2.

| alla fall dar anvandaren hamtar ut ett nytt tidsbegransat engangslésenord
enligt punkt 5.2 sa nollstalls &ven Microsoft Authenticator
tvafaktorautentiseringsmetoder (metod 1 och 2 enligt 5.1) och anvandaren
uppmanas satta upp Microsoft Authenticator for tvafaktorautentiseringsmetod
igen.
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Om Token2 harvarutoken "SH-dosa” inaktiverats maste anvandaren lana en
ny Token2 hardarutoken "SH-dosa” via Infocenter eller satta upp Microsoft
Authenticator for tvafaktorautentiseringsmetod.

Om ett anvandarkonto inaktiveras pa grund av en sakerhetsrelaterad incident

vidtas atgarder, enligt Sédertdrns hogskolas rutiner for incidenthantering, for
att forhindra att incidenten ska handa igen.

5.5 Credential Status Management

The purpose of this subsection is to ensure that credentials are stored
accordingly and that Identity Management systems have a high degree of
availability.

Alla anvandaridentiteter utfardade av Sodertorns hogskola och deras status
ar dokumenterade. Forandringar for utfardade anvandaridentiteter loggas.

Sodertérns hogskolas identitetstjanst har samma tillganglighet som interna

system som anvander identitetstjansten. Ett exempel pa interna system ar
LADOK.

5.6 Credential Validation/Authentication

The purpose of this subsection is to ensure that the implemented
Validation/Authentication processes meet proper technical standards.

| detta avsnitt foljer Sodertorns hogskola SWAMIDs rekommendationer.

Sodertdrns hogskolas identitetstjanst autentiserar inte inloggningsuppgifter
som har inaktiverats.

Sodertérns hogskolas identitetstjanst kraver autentiseringsuppgifter vid
inloggning.

Sodertdrns hogskolas identitetstjanst kraver att anvandaren autentiserar sig

minst en gang var 12:e timme. Det innebar att Single Sign-On sessioner inte
ar giltiga i mer an 12 timmar.
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