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1. Inledning

Linkopings universitet (LiU) & som svenskt larosate beroende av att pa ett sékert
och enkelt satt kunna ge sina anstéllda och studenter tillgang till nationella och
internationella IT-resurser. Detta ges genom medlemskap i SWAMID. Universitet ser
darfor ett fortsatt medlemskap som en forutséattning for sin verksamhet.

LiU avser att uppfylla kraven for AL1, AL2 samt AL3

4. Organisational Requirement

The purpose of this section is to define conditions and guidance regarding
participating organizations responsibilities.

4.1 Enterprise and Service Maturity

This subsection defines the organization and the procedures that govern the
operations of the identity provider.

Linkopings universitet, organisationsnummer 202100-3096, ar en statlig
utbildningsmyndighet vilket gor att larosatets verksamhet regleras i lagar,
forordningar och regleringsbrev. De viktigaste lagarna och férordningarna som styr
universitetets arbete ar regeringsformen (SFS 1974:152), tryckfrihetsforordning (SFS
1949:105), myndighetsférordningen (SFS 2007:515), hogskolelagen (SFS
1992:1434) och hogskoleforordningen (1993:100). Regleringsbrevet utstalls arligen
av regeringen och styr universitetets uppdrag under ett kalenderar. | 6vrigt foljer
laroséatet Sveriges 6vriga lagar och forordningar.

Larosatets centrala katalogsystem, integrationsplattform och behoérighetssystem
innehaller uppgifter om laroséatets organisation samt personuppgifter om alla som ar
verksamma vid larosatet. Med avseende pa detta maste sarskild hansyn till
behandling av personuppgifter tas. Personuppgiftslagen (SFS 1998:204) och
offentlighets- och sekretesslagen (SFS 2009:400) reglerar behandlingen av
personuppgifter samt hantering av personer med behov av skyddade
personuppgifter.

Studenters personuppgifter hdmtas ur larosatets studiedokumentationssystem Ladok
och darfor galler aven férordning (SFS 1993:1153) om redovisning av studier m.m.
vid universitet och hogskolor for hanteringen av studenters personuppgifter i
larosétets centrala katalog, integrationsplattform och behorighetssystem.

Som statlig myndighet arbetar larosatet aven med ledningssystem for
informationssékerhet enligt Myndigheten for samhallsskydd och beredskaps
foreskrifter om statliga myndigheters informationssakerhet.

4.1.3 Lagringsmedia som anvants inom identitetshanteringen forstors fysiskt med
sakra metoder om det inte langre skall anvanda inom identitetshanteringen.
Lagringsmedia som ska ateranvandas inom identitetshanteringen formateras innan
ateranvandning.
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4.2 Notices and User Information

The Member Organisation provides an Acceptable Use Policy (AUP) and a Service
Definition including a Privacy Policy (PP) for the organisation Subjects. These
policies are needed to fulfil the SWAMID Policy and the Swedish legislation including
the General Data Protection Regulation (EU) No 679/2016.

LiU har anvandarvillkkor som maste godkannas vid varje aktivering eller ateraktivering
av ett kontoi kontohanteringsportalen. Vid férandring av anvandarvillkoren meddelas
universitetets medarbetare och studenter via personlig kanal t.ex. e-post eller
kontohanteringsportalen.

421,422,424
Vid aktivering/aterstalining av I6senord maste anvandarvillkoren godkannas for att
anvandaren ska fa tillgang till kontot. Varje godkannande sparas i databas.

4.2.3

Om anvandarvillkoren uppdateras notifieras anvandaren vid inloggning i
kontohanteringsportalen dar anvandaren ocksa kan godkanna villkoren. Vid andring
skickas information ut via e-post.

425

Anvandarvillkoren finns tillgangliga

via http://styrdokument.liu.se/Regelsamling/VisaBeslut/622846
Tjanstebeskrivning och integritetspolicy rérande identitetshanteringen finns
tillgangliga via https://liu.se/artikel/tianstebeskrivning-for-federerad-

inloggning och https://liu.se/artikel/policy-for-hantering-av-personuppgifter-inom-
ramen-for-identitetsutgivaren.

4.3 Secure Communications

This subsection defines how clear text passwords, private keys and shared secrets
must be protected to obtain operational security.

43.1-43.2

Enbart systemadministratorer av identitetssystemen och underliggande system har
tillgang till servrarna som star i avsedda datorhallar, men kanslig information skyddas
anda genom operativsystemets inbyggda mekanismer (t.ex. filrattigheter). Nycklar
och hemligheter lagras i klartext, vilket bedoms acceptabelt eftersom ingen utan
behorighet till dessa har tillgang till systemen. | de fall det finns delade I6senord eller
motsvarande lagras dessa i det centralalésenordshanteringssystemet dar atkomsten
loggas och begransas till behdriga systemadministratorer alternativt i kassaskap med
begransad atkomst.

4.3.3
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All datatrafik mellan identitetsutgivarna och underliggande system ar krypterad med
TLS eller SSH. Konfigurationen av dessa protokoll utvarderas och forbattras
l6pande.

4.3.4
Identitetsutgivarnas entitetsnycklar ar minst 2048 bitar RSA eller motsvarande.

4.4 Security-relevant Event (Audit) Records
This section defines the need to keep an audit trail of relevant systems.

Identitetsutgivartjansterna med underliggande system sa som katalogtjanster och
system for att administrera identiteter loggar kontohandelser med tidsstampel till den
centrala loggservern.

5. Operational Requirements
The purpose of this section is to ensure safe and secure operations of the service.

5.1 Credential Operating Environment

The purpose of this subsection is to ensure adequate strength of Subject credentials,
such as passwords, and protection against common attack vectors.

511

Nedan visas en tabell éver de krav vi stéller pa l6senordskomplexitet och langd for
de olika teckenkombinationerna. Alla nedan kombinationer uppfyller entropi >24 bitar.
Nar vi raknar antal tecken ar inte mellanslag bedraknat.

Typav 1, Min Lebie | Lasi | Lee Labi L abe L123
konto
Normalt | 64 10 10 11 12 13 14 20

LaB1i@: Minsta langd for Il6senord med versaler, gemener, siffror, och symboler.
LaB1: Minsta langd for l6senord med versaler, gemener, och siffror.

La: Minsta langd for Il6senord med versaler och gemener.

Lab1: Minsta langd for I6senord med siffror samt enbart versaler eller gemener.
Labc: Minsta langd for I6senord med enbart versaler eller gemener.

L123: Minsta langd for I6senord med enbatrt siffror.

« Losenord ska inte forekomma i forteckningar 6ver vanliga, kdnda, eller lackta
l6senord.

« LoOsenord ska inte innehdalla LiU-ID eller delar av anvandarens namn.
Undantag far goras for sekvenser om tre tecken eller mindre (till exempel
"von”, "af”, och "de”, som ar vanligtférekommande prefix men skulle begransa
valet av I6senord for kraftigt).
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« Vid byte av I6senord far det nya I6senordet inte vara giltigt pa nagot av
anvandarens vanliga, tekniker- eller administratorskonton.

For extra skydd av konton anvands multifaktorsinloggning (sjalvuppgiven) pa alla
anstalldakonton genom inloggning med autentiseringsapp pa telefon
(TOTP/Pushnotifering med inmatningskrav*) eller harvarutoken (TOTP/WebAuthn)
da man loggar in pa ej hanterad hardvara utanfor LiU:s natverk. VPN kraver
multifaktorsinloggning.

*LiU har gatt 6ver till pushnotifiering med inmatningskrav. Det innebar att vid
inloggning med multifaktorsinloggning far anvandaren dels en uppgift om vilken
applikation som begar den andra faktorn, dels far se en karta var inloggningen
paborjades. Pa datorn visas tva siffror som anvandaren maste mata in i appen.
Anvandaren ges endast ett forsok. All annan pushnotifiering ar avstangd.

Microsoft anser att deras Authenticator-app med pushnotifiering uppfyller kraven for
Single-Factor Cryptographic Software enligt NIST 800-63B. Detta beskrivs i
Microsofts dokumentation for Achieving NIST AALSs, https://docs.microsoft.com/en -
us/azure/active-directory/standards/nist-authenticator-types - Microsoft Authenticator
App (Notification). Linképings universitets beddmning &ar att detta stammer och att
Microsoft Authenticator-appen uppfyller kraven for Single-Factor Cryptographic
Software i NIST 800-63B néar den anvands med pushnotifieringar och godkannande
av inloggning i appen.

For AL3 utfardas personverifierad multifaktorsinloggning. Efter verifierat utfardande
laggs anvandaren i en specifik grupp for andamalet. Vid inloggning kontrolleras att
anvandaren har gjort en multifaktorsinloggning samt att anvandaren ligger i ovan
grupp innan AL3 signaleras till SP.

5.1.2
Genom anvandning av TLS samt SAML-protokollet fér samtliga transaktioner
skyddas systemen mot replay-attacker, avlyssning och férvanskning.

513

| LiU:s riktlinjer for informationssakerhet, som alla anvandare maste godkanna,
klargor vi att 16senord aldrig far delas samt att mobiltelefoner och andra faktorbarare
inte far lamnas oskyddade/obevakade.

LiU stanger aktivt konton vid brott mot ovan regler.

514

Antalet systemadministratorer som har behorighet pa system som anvands for
identitetshantering ar kraftigt begransade. Alla systemadministratérer maste skriva

pa en speciell ansvarsforbindelse for personer med hdg behorighet.

Vid systemadministration anvands separata identiteter med hogre sakerhetskrav, till
exempel:

e LOsenordet kan ej séattas till samma som den personliga identiteten.

e Kontot sparras fran att logga in pa persondatorer.

5(13)



Linkdping University Identity Management Practice Statement

e Losenordslangden har hégre krav &n personliga identiteter

Systemen som anvands for identitetshantering skyddas bakom brandvégg och
endast de portar som &r ndédvandiga fér inloggning &ar ppnade. Systemen anvands
aldrig till mer an deras syfte. Patchning sker kontrollerat och I6pande.

Anvandare informeras att aldrig anvanda sitt LiU-konto ndgon annanstans &n pa
LiU:s IdP. For att anvandare ska kéanna igen sig byts bildtema pa inloggningssidan
under aret och ar alltid samma som pa informationsskarmar runt om universitetet.

5.2 Credential Issuing

5.2.1 Identitetsutfdrdarens administrativa domén i SWAMID ("Scope”)
LiU har doménen liu.se, som anvands som scope pa alla anvandaridentiteter for att
gobra dem globalt unika.

5.2.2 Identitetsutfardarens globalt unika identifierare
LiU:s identitetsutgivare har globalt unika identifierare och &r utgivare fér samma
identiteter.

5.2.3 Varje anvandare ska ha ett eller flera unika anvandarnamn som inte far
ateranvandas for andra anvandare

Identiteter som har varit i bruk ateranvands aldrig. Integrationsplattformen som
skapar anvandarnamn sakerstaller att kontonamn aldrig ateranvands.

5.2.4 Om anvéndare har fler an ett anvandarkonto ska de kunna valja vilken de
anvander vid inloggning, exempelvis ett studentkonto och ett anstalldkonto

Skilda identiteter anvands for studenter och personal. Inloggnings-id:tser annorlunda
ut for de olika kontona. Anvandaren valjer vilket konto som ska anvéndas vid
inloggningstillfallet.

5.2.5 Utlamning av inloggningsidentiteter

Oavsett om man ar student eller anstalld skapas automatiskt ett konto. Fér anknutna
skapas kontot manuellt av en kontoadministrator efter godkdnnande av
prefekt/motsvarande.

Kontot skapas inaktivt, men kan aktiveras via kontohanteringsportalen genom olika
metoder. Kopplingen mellan konto och individ sker vanligtvis via
personnummer/motsv. dar en del kommer fran HR/Ladok eller
kontohanteringsportalen och den andra fran identifieringstjansten (se "metoder for
identifiering av personen” nedan). | vissa fall kan en automatik eller manuell
riskbedéomning utféras genom att jamféra namn, fodelsedata samt nationalitet med
information frdn HR/Ladok eller kontohanteringsportalen.

Ovan koppling mellan konto och individ kontrolleras pa samma séatt da en
|6senordsaterstallning gors.

Nedan listas metoder man kan anvanda i kontoaktiveringsportalen for att aktivera sitt
konto eller da man glomt sitt [6senord:
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a) Aktiveringsnyckel [AL1/ALZ2]
En aktiveringsnyckel &r en engangskod. Aktiveringsnyckeln anvands i
kontoaktiveringsportalen och har en viss giltighetstid som bestams vid
skapandet. Vid anvandning av aktiveringsnyckeln maste personen ange sitt
personnummer/motsvarande (star ej pa lappen med aktiveringsnyckeln) samt
sjalva aktiveringsnyckeln.

b) Svensk e-legitimation [AL2/AL3]
Efter lyckad legitimering kontrolleras att den gjordes med minst LOA3 samt att
kontot finns i var kontodatabas och har ratt status.

c) Antagning.se [AL2]
Efter lyckad inloggning kontrolleras att kontot ar minst AL2 samt att kontot
finns i var kontodatabas och har ratt status.

d) Eduid.se [ALZ]
Efter lyckad inloggning kontrolleras att kontot ar minst AL2 (bekraftat) samt att
kontot finns i var kontodatabas och har ratt status.

e) Region Ostergotland [AL2]
Efter lyckad inloggning kontrolleras att kontot finns i var kontodatabas och har
ratt status. RO anvander SITHS Kkort vilket &r en e-legitimation med tillitsniva 3.

Nedan listas metoder for identifiering av personen. Dessa anvands vanligtvis
tillsammans vid uthamtandet av aktiveringsnyckel (a), men kan ocksa anvandas for
att identifiera en person vid uttamnande av LiU-kort eller aterstélining av en andra
faktor.

1) Fysisk ID-handling via videomoéte [AL1]
Personen kontaktar Infocenter och bokar ett videomote (t.ex. for uttamnandet
av aktiveringsnyckel). Under videomotet maste personen uppvisa en godkand
legitimationshandling. Infocenter verifierar att legitimationen &r giltig (se 3
nedan), samt att fotot dverensstammer med personen. Om allt ser bra ut visar
Infocenter upp aktiveringsnyckeln i kameran fran ett utskrivet papper.

2) Rekommenderat brev med personlig uthamtning [AL2]
Anvands i undantagsfall for personer pa annan ort som behoéver en
aktiveringsnyckel.

3) Fysisk ID-handling [AL2/AL3]
Infocenter har en process for att |ara alla medarbetare hur ID-handlingar ska
verifieras*. Det galler aven da visstidspersonal tas in vid tillexempel hog
belastning/sjukdom. Féljande sida anvands fér information om olika ID -
handlingars ékthet och utformning:
https://www.consilium.europa.eu/prado/sv/prado-start-page.htmi

*En del av processen &r att 365iD maskiner anvands for att kontrollera
aktheten pa ID-handlingen. 365iD-maskinen gor en utforlig kontroll av
sakerhetsmarkningar och annat pa ID-handlingen.

Vid uttdamnande av aktiveringsnyckel loggas ID-handlingens typ i
kontohanteringsportalen.

Om personnummer saknas gérs en riskbedomning att det &r ratt individ och
personens nationalitet samt fodelsedata sparas undan.

Foéljande typer av legitimationer accepteras:
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a. Godkand svensk ID-handling for ansbkan om pass enligt polisen (SIS-
markt ID-kort, SIS-markt tjanstekort, SIS-markt foretagskort, korkort)

b. Svenskt nationellt ID-kort eller pass.

c. Nationellt ID-kort eller pass utgivet av medlem i EU/EES

d. Annatutlandskt pass dar ICAO doc 9303 ar uppfyllt.

4) Digitalt ID via BankID, kontrollerad via BankID app [ALZ2]

Personen tar fram sitt Digitala ID i Mobilt BankID - appen. For att gora det
maste en verifiering goéras med sitt mobila BankID. Det digitala ID:t visas
under en begransad tidsperiod.

Infocenter/kontoadministratoren skannar QR-koden pa mobilskarmen med en
BankID-app pa en egen mobiltelefon.

Om Infocenter/kontoadministratérens BankID-app visar anvandarens uppgifter
inkl. bild gar man vidare med kontrollen. Fotot i handlaggarens BankID-app
jamfors med personen som star framfér och om de stammer ar en korrekt
legitimering genomford. Om det stammer ar identiteten verifierad och
personnummer finns i BankiD-appen. Det anvands vidare i kontoportalen.

5) Digitalt ID via BankID, kontrollerad via APl [AL2/AL3]
Personen tar fram sitt Digitala ID i Mobilt BankID - appen. For att gora det
maste en verifiering goéras med sitt mobila BankID. Det digitala ID:t visas
under en begransad tidsperiod.

Infocenter/kontoadministratoren skannar QR-koden pa mobilskarmen med en
QR-kodsscanner.

QR-kodens varde skickas via kontoutlamningsapplikationen till BankID:s API
for verifiering (https://www.bankid.com/utvecklare/quider/verifiering-av-digitalt-
id-kort/introduktion).

Om BankIDs API godkanner QR-koden skickas anvéndarens personnummer
och namn tillbaka till kontoutlamningsapplikationen och processen kan
fortsatta med det verifierade personnumret.

Om BankIDs APl inte godkdnner QR-koden returneras endast en felkod med
beskrivning som visas i kontoutlamningsapplikationen.

Nedan listas metoder som resulterar i ett AL1 konto:

1. Kontoaktiveringsmetod a tillsammans med identifieringsmetod 1
Infocenter lagger till anvandaren manuellti en grupp for att signalera AL1 till
SWAMID:s tjanster vid inloggning.

Nedan listas metoder som resulterar i ett AL2 konto:

2. Kontoaktiveringsmetod a tillsammans med identifieringsmetod 2-4
3. Kontoaktiveringsmetod b, ¢, d, e

For att kunnafa ett AL3 konto maste anvandaren forst ha ett AL2 konto. Anvandaren
maste dessutom redan ha en andra faktor kopplad till kontot (ej personverifierad).
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Nedan listas metod for att fa ett AL3 konto:
1. Anvandaren startar processen i kontohanteringsportalen och far forst valja om
verifieringen ska ske via en extern elektronisk identitet:

1.

Svensk e-legitimation LoA3

2. AL3-identitetinom SWAMID
eller Infocenter

2. Kontohanteringsportalen tvingar en inloggning dar inloggningsuppgifterna
behover uppges aven om anvandaren redan ar inloggad (ej SSO) samt krav
pa multifaktorsinloggning.

3. Kontohanteringsportalen kontrollerar att en multifaktorsinloggning har gjorts
och att anvandaren endast har en andra faktor registrerat pa sig. Om det finns
fler an en andra faktor kan endast Infocenter-processen nedan véljas. Det
sparas dessutom i databasen att alla faktorer maste kontrolleras manuellt i
utlAmnandeprocessen.

4. Om extern elektronisk identitet med AL3 har valts av anvandaren

a)

b)

c)

Anvandaren skickas till den externa IdP:n for att logga in
med multifaktorsinloggning
Efter inloggningen gors féljande kontroll(er):
a) for Svensk e-legitimation kontrolleras attinloggning med LoA3
verkligen utforts
b) for AL3-identitetinom SWAMID kontrolleras IdP:n ar godkand for
AL3 i metadatat samt att inloggning med AL3 verkligen utférts
c) att personnumret matchar mellan de tva inloggningarna
Om ovan stammer laggs kontoti en AD-grupp som kan signalera AL3.

5. Om Infocenter har valts av anvandaren

a)
b)

c)
d)

f)

Det genereras en engangskod som visas for anvandaren.

| bakgrunden sparas engangskoden i en databas tillsammans med
tidpunkt och en koppling till inloggad anvandare.

Anvandaren gar till Infocenter och ber att fa aktivera sin
personverifierade multifaktorsinloggning

Personal kontrollerar ID-handling* enligt metod 3 eller 5 och skriver
darefter in engangskoden i Kontohanteringsportalen. Om information
hittas i databasen att anvandaren pabdrjat en personverifiering (enligt
5.b ovan) och att den inte &r aldre an 24 timmar far personalen upp
information om anvandaren (namn, personnummer), inkl. bild ifall
sadan finns.

Om det ar flaggat att anvandaren har fler andra faktorer och att
andrafaktorerna maste kontrolleras manuellt kommer de olika
faktorerna att listas i Kontohanteringsportalen tillsammans med en
textbox bredvid. Personalen ber anvandaren att gora om steg 1-3 for
varje faktor och kontrollerar att rétt metod anvands samt noterar varje
ny engangskod i Kontohanteringsportalen vid ratt metod. Inte forran alla
metoder har en korrekt kod kan personalen fortsatta.

Om personnumret stdmmer 6verens med ID-handlingen och att ID-
handlingen ar giltig valjer personalen vilken typ av ID-handling som
anvants och fyller i ID-handlingens referensnummer och personens
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nationalitet i kontohanteringsportalen.

Om personnummer saknas gors en riskbedémning att det ar ratt individ
och ID-handlingens referensnummer, personens namn, nationalitet
samt fodelsedata sparas undan.

g) Personalen godkéanner personverifieringen och personens konto laggs i
en AD-grupp som kan signalera AL3. For att personal ska kunna
godkanna personverifiering maste denne vara inloggad i
kontohanteringsportalen med AL3.

5.2.6
Alla AL-niva andringar sparas pa anvandaren och kan kontrolleras i databasen vid
behov.

5.2.7
Uppgifter som har lagts in av anvandaren sjalv kan aven andras av anvandaren.
Rattningar av 6vriga uppgifter gors i kallsystemen av behériga anvandare.

5.2.8

Endast anvandare som ar identifierade pa AL2 eller hogre, och som ar
systemadministrator i identitetssystemen eller kontoadministratér kan hantera konton
och da endast de konton som de ar behoriga att hantera.

Personal som hanterar AL3-aktivering (se ovan) maste vara inloggade med AL3 niva
for att kunna utfarda AL3-aktiveringar.

5.3 Credential Renewal and Re-issuing

5.3.1
| kontohanteringsportalen kan alla anvandare byta sitt I6senord och sin andra faktor.

5.3.2

For att byta I6senord maste anvandaren forst ange sitt nuvarande I6senord och
sedan det nya l6senordet direkt i webblasaren (ej SAML/SSO). Det nya |[6senordet
maste folja l6senordspolicyn for att fa bytas.

For att uppdatera en andra faktor maste anvandaren forst logga in med
multifaktorsinloggning.

5.3.3

Anvandare som behdver aterstélla sitt Idsenord maste ater genomga
utlamningsprocessen enligt 5.2.5. Kontroll av personnummer eller ID-handlingens
referensnummer, namn, nationalitet och fodelsedata gors for att sakerstalla att det
ror sig om samma individ.

Om ovan information saknas gors en riskbedéomning att det ar ratt individ genom att

till exempel kontakta den anstélldes chef eller kontrollera studentens kurstillhdrighet
(fraga studenten vilka kurser hen gar och jamfor med Ladok).
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Anvandare som behdver aterstélla sin andra faktor kan gora det genom att hamta ut
en engangskod via kontohanteringsportalen. Engangskoden, som endast ar giltigi en
timme, anvands for inloggning i portalen for hantering av andra faktorer.

For att fa mojlighet att hamta ut en sddan engangskod kravs en sessionskod. Den
kan erhallas via en extern elektronisk identitet med AL3 eller infocenter.
Sessionskoden ar unik for varje tillfalle, kan bara anvandas en gang, och ar giltig i 24
timmar.

Om anvandaren valt extern elektronisk identitet med AL3 maste anvandaren
genomga utlamnandeprocessen, men i stallet for att anvandaren laggs medi en AL3-
grupp i sista steget genereras sessionskoden.

Om anvandaren valtinfocenter maste anvandaren ga till infocenter och visa giltig ID-
handling som verifieras enligt 5.2.5. Infocenter kan sedan generera sessionskoden i
kontohanteringsportalen och lamna den till anvandaren.

5.4 Credential Revocation
The purpose of this subsection is to ensure that credentials can be revoked.

54.1.

Vid misstankt sékerhetsincident kan specifika konton sparras genom beslut

av LiU:s IT-sakerhetsgrupp. En anvandare kan ocksa begara att fa sitt eget konto
sparrat.

Spérren innebar att I6senordet slumpas, befintliga tokens revokeras och att kontot
sparras for ateraktivering. Detta galler omedelbart i identitetshanteringssystemen.

Om en anvéandare forlorar kontrollen dver en andra faktor kan anvandaren logga in
portalen for multifaktorsinloggning med sitt Idsenord och en annan andra faktor och
ta bort den forlorade faktorn. Om anvandaren saknar en annan andra faktor kan
anvandaren sparra multifaktorsinloggning via kontohanteringsportalen.

Vid en sadan sparr tas alla andra faktorer bort fran anvandarens konto och en
"dummy faktor” laggs till for att férhindra inloggning utan multifaktorsinloggning.

Sparring av multifaktorsinloggning kan ocksa genomforas av LiU:s IT-
sakerhetsgrupp, kontoadministratorer eller kundcenter.

Da en anvandare inte langre ar verksam vid LiU paborjas en avvecklingsfas av
identiteten. Beroende pa om anvandaren ar student, anknuten eller anstalld ser
avvecklingsfasen olika ut men resulterar alltid i att kontot stdngs av och rattigheter
tas bort. | alla ovan fall tappar kontot affiliering vid avstangningsoégonblicket.

5.4.2

Om ett konto sparrats av sakerhetsskal maste sparren tas bort av behorig personal
for att anvandaren ska kunna ateraktivera inloggningen. Innan sparren tas bort
informeras anvandaren om anledningen till sparren och om eventuella atgarder
(utdver I6senordsbyte) som behdver tas.
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Anvandaren maste sedan ater ga igenom kontoutlamningsprocessen enligt 5.2.
Efter sparrning av multifaktorsinloggning méaste anvandaren genomga re-issuing
enligt5.3.

Anvandare vars konto stangts da de inte langre varit verksamma vid kan ateréppna
sitt igenom kontoutlAamningsprocessen enligt 5.2 om de har ny verksamhet vid LiU.
Efter aktivering maste anstallda dven aktivera multifaktorsinloggning.

54.3
Om ett konto sparrats pa grund av en sékerhetsincident informeras anvandare om
anledningen samt vad den bor tanka pa for att det inte ska handa igen.

Om en storre sakerhetsincident hander dar manga konton paverkas eller om en
enskild sakerhetsincident sker pa grund av tekniska- eller organisatoriska
processbrister, sker en utredning av handelsen och atgarder planeras dar det ar
mojligt.

5.5 Credential Status Management

The purpose of this subsection is to ensure that credentials are stored accordingly
and that Identity Management systems have a high degree of availability.

551

Alla anvdndarnamn som genereras sparas i kontohanteringsportalen for att aldrig
ateranvandas. | de fall d& en anvandare aberopar radering av personuppgifter genom
GDPR, raderas all data forutom anvandarnamnet. Om anvéandaren kommer tillbaka
kommer den fa ett nytt anvandarnamn.

Alla kontohandelser som rér inloggningsinformation loggas centralt.

55.2

System som anvands fér kontohantering bedéms ha en tillganglighet hégre an 95%
och ingar i bevakning utanfér kontorstid. LiU har dock ingen formell SLA fér dessa
eller andra system.
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5.6 Credential Validation/Authentication

5.6.1

LiU:s identitetsutgivare foljer SWAMID:s rekommendationer och teknikprofiler.
5.6.2

Stadngda konton kan ej autentisera och inloggningsuppgifter valideras alltid vid
autentisering.

5.6.3

En anvandare maste logga in med sina inloggningsuppgifter eller uppvisa en giltig
SSO biljett for att autentisera sig mot en tjanst.

564

En SSO session ar endast giltig i 8 timmar. Efter det maste anvandaren logga in pa
nytt.
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