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SWAMID Identity Management Practice Statement

1. Inledning
Hoégskolan 1 Halmstad dr en statlig hogskola vilket gor att larosatets verksamhet regleras 1

lagar, forordningar och regleringsbrev. Hégskolan dr medlem i SWAMID. Detta dokument
beskriver hur Hogskolan uppfyller SWAMID AL1 och SWAMID AL2.

4. Organisational Requirement

4.1 Enterprise and Service Maturity
4.1.1 Larositets organisationsnummer

Hogskolan i Halmstad, organisationsnummer 202100-3203, ir en statlig
utbildningsmyndighet vilket gor att lirositets verksamhet regleras 1 lagar, férordningar och
regleringsbrev.

4.1.2 Tillimpbara lagrum

De viktigaste lagarna och férordningarna som styr hégskolans arbete ar regeringsformen
(SFS 1974:152), tryckfrihetsftérordningen (SES 1949:105), myndighetsférordningen (SES
2007:515), hogskolelagen (SES 1992:1434) och hégskoleférordningen (1993:100).
Regleringsbrevet utstills arligen av regeringen och styr lirositets uppdrag under ett
kalenderar. I 6vrigt foljer lirositet Sveriges Ovriga lagar och férordningar.

Lirositets centrala anvindardatabas userdb (som dr killa till AD och LDAP) innehaller
uppgifter om lirositets organisation samt personuppgifter om alla som ar verksamma vid
lirositet. Med avseende pa detta maste sirskild hinsyn till behandling av personuppgifter tas.
Dataskyddsférordningen (EU 2016/679) och offentlighets- och sekretesslagen (SES
2009:400) reglerar behandlingen av personuppgifter samt hantering av personer med behov
av skyddade personuppgifter.

Studenters personuppgifter himtas huvudsakligen ur lirositets studiedokumentationssystem
Ladok och dirfor giller dven férordning (SFS 1993:1153) om redovisning av studier m.m.
vid universitet och hégskolor f6r hanteringen av studenters personuppgifter i userdb. Ett
mindre antal studenter hanteras manuellt. Detta giller kurser som ges 1 samarbete med andra
lirositen.

Som statlig myndighet arbetar lirositet aven med ledningssystem for informationssakerhet
enligt Myndigheten for samhallsskydd och beredskaps féreskrifter om statliga myndigheters
informationssiakerhet (MSBES 2020:6).

4.1.3  Rutiner for destruering av lagringsmedia
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Uttjanta datorer och diskar returneras till leverantéren. I avtalet definieras hur leverantéren
hanterar diskdata for returnerade diskar.

4.2 Notices and User Information

Vid aktivering av anvindarkonto samt vid byte av 16senord accepterar anvindaren aktivt
anvindarreglerna (AUP). Reglerna finns ocksa linkade bl.a. fran aktiveringssidan.

Hogskolans service definition inkl. policy f6r hantering av personuppgifter har diarienummer
12020/36 och ir publicerad hit.

Anvisningar for anvindning av I'T-resurser samt kontoregler har diarienummer 1 2018/68.

Vid dndring av regler informeras samtliga anvindare via intranit och lirplattform om att

andring gjorts.

Supportt ges via Helpdesk; helpdesk.hh.se eller helpdesk@hh.se.

4.3 Secure Communications

Losenorden i den lokalt lagrade databasen ér krypterade med ett asymmetriskt krypto med

nyckellingd pa 4096 bitar. Krypteringsnycklar skyddas mot atkomst genom rittighetsstyrning
1 filsystemet. Delade hemligheter skyddas genom att de férvaras sikert och atkomstskyddat

med begrinsad datkomst till enbart behoriga personer utanfor I'T-systemen.

Kommunikationen mot stédsystemen AD och LDAP fran klienter och konsumenter av
anvindardata sker 6ver krypterade protokoll och dr begrinsad av brandviggsregler och

accesslistor.

Backup av servrar som hanterar skyddsvirda anvindaruppgifter 6verfors krypterat till

backup-systemet.

Krypteringsnycklar som anvinds for siker kommunikation dr minst 2048 bitar.

4.4 Security-relevant Event (Audit) Records
4.4.1 Loggning av sikerhetsrelaterade hiandelser

I Userdb loggas namnbyte, personnummerbyte eller 16senordsbyte. Lyckade och misslyckade

inloggningar till centrala system loggas pa resp. server.

Userdb ar endast atkomligt f6r ett begrinsat antal personer, och inloggning loggas (identitet
och IP-nummer).

5. Operational Requirements

5.1 Credential Operating Environment
5.1.1 Autentiseringsmekanismer

Anvandarkontonas losenord ska innehélla:

Minst 14 tecken

Minst en versal

Minst en gemen

Minst en siffra eller specialtecken
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https://www.hh.se/download/18.186766781901617565ff3f4/1718374414957/240527-swamid-service-definition.pdf

Loésenord far inte bytas till ett Ilosenord man har, har haft eller som finns med i lista 6ver
vanliga 16senord.

Vid inloggning i helpdesksystemet uppmanas anvandare med l6senord som inte bytts pa
linge att byta.

5.1.2 Protokoll

All inloggning som g6rs med vara anvindarkonton sker krypterat med HT'TPS, LDAP-TLS,
IMAP-S eller POP3S.

5.1.3 Information till anvandare rorande missbruk

Enligt Hogskolans anviandarregler ska inte de l6senord som anvinds till Hogskolans tjanster
ateranvandas pa andra platser eller meddelas till andra personer.

5.1.4 Rautiner for tekniskt skydd mot missbruk

Systemen patchas regelbundet, loggning sker, dedikerade maskiner anvinds. Separerat
eduroam-losenord fran andra tjanster.

5.2 Credential Issuing
52.1 DNS-domin

Hogskolan i Halmstad har dnsdomin hh.se.

5.2.2  Each Identity Provider instance MUST have a globally unique identifier
Hogskolan har unika ID f6r SAML WebSSO och radius (eduroam).

5.2.3 Hantering av anvindarkonton

Personliga konton ér unika och ateranvinds inte till annan person.
Hogskolan 1 Halmstad stravar efter att uppna SWAMID AL2 pi alla personliga konton.

5.2.4 Kontoinnehavare med flera konton

Vid inloggning viljer kontoinnehavaren vilket konto som ska anvindas, i1 de fall innehavaren
har mer 4n ett konto.

5.2.5 Etablering av personliga konton

All normal etablering av konton sker via en webbtjanst vid Hogskolan.
Studenter med gillande antagning eller registrering kan sjélva skapa sitt studentkonto.
Personalkonto skapas pa begiran frin HR-avdelningen eller tjdnstestillet.

Studentkonto for personal knyts till personens personalkonto via personnumret och hanteras
1 6vrigt pa samma sitt som Ovriga konton.

Alla konton registreras med namn och personnummer (fodelsedata nir inte personnummer
ar tillgangligt). For personer med svenskt personnummer anvinds detta vid framtida kontroll
av kontoinnehavaren, for personer utan verifierbart svenskt personnummer gors en
riskbedomning baserat pa namn och fodelsedata.

For varje skapat konto loggas vilken metod som anviants. I de fall engangskoder skrivits ut
loggas vem som gjort utskriften. Engangskoder ar giltiga i tre veckor fran utskriftstillfallet.

SWAMID AL2-verifiering kan ske via
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e bekriftad id pa minst SWAMID AL2-niva via de godkinda tjansterna edulD eller
antagning.se

e anvindning av engangskoder, skickade till digital brevlada via Mina meddelanden
eller folkbokféringsadressen, alternativt himtade pa Servicecenter mot uppvisande av
legitimation.

e inloggning via svenskt BankID (motsvarar tillitsniva 3)

SWAMID AL2-verifiering for person med skyddade personuppgifter uppnas genom att brev
skickas via skattemyndigheten, alternativt hamtas med édkta legitimation pa servicecenter.

Godkinda svenska legitimationer vid utlimning dr de legitimationer som Polisen godtar vid
utlimning av pass. Legitimationens dkthet kontrolleras i systemet 365-id.

Nir ingen av ovanstdende metoder kan anvindas (t ex personer utan svenskt personnummer
som inte kan bes6ka Servicecenter) kan anvindarkonto pa AL1-niva skapas enligt f6ljande:

e Student som sokt via universityadmissions: efter angivande av T-nummer skickas
engingskod till den e-postadress som anvindes for ansOkan 1 antagningssystemet.

e Personal och 6vriga studenter: Personen e-postar in ett foto pa en
legitimationshandling. Namn och fédelsedatum skall stimma med uppgifter kinda av
lirosatet. Engangskod skickas da till sjalvuppgiven e-postadress. Captcha maste
anvindas.

eduroam
Alla personliga konton kan anviandas pa eduroam, men med ett annat 16senord. Losenordet
kan bytas till ett I6senord som sitts av systemet.

5.2.6 Byte av tillitsnivaer for enskilda anvindare
Tillitsnivan kan héjas av anvindaren

a) genom inloggning med ett konto (fran annan inloggningsmetod i 5.2.5) med hogre
AL/LOA-niva.

b) genom lésenordsbyte. Vid l6senordsbyte uppnas den AL-niva (dock hogst SWAMID
AL2) som ir knuten till den inloggningsmetod som anvints enligt 5.2.5. Kontot far
den nya AL-niva som verifieringen motsvarar.

Tillitsnivan kan vid sarskilda hindelser sinkas av behorig administrator inom IT-
avdelningen.

Andring av AL-niva loggas i userdb.

5.2.7 Andring av sjalvuppgiven information

Studenter kan dndra sjilvuppgivet mobiltelefonnummer och e-postadress 1 Ladok. Dessa
uppgifter kan lisas online fran kontodatabasen.

For personal anvinds inte sjdlvuppgivna uppgifter.

5.2.8 Krav pa identitetsgranskningen

Anstillda som arbetar med kontohanteringen har anvindarkonton enligt SWAMID AL2,
och har genomgitt en grundliggande utbildning i regelverk och rutiner.

5.3 Credential Renewal and Re-issuing
5.3.1 Anvindares frivilliga 16senordsbyte

Anvindare byter l6senord via sjilvservice.
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5.3.2  Krav vid 16senordsbyte

Vid 16senordsbyte maste anvindaren ange tidigare 16senord for att kunna sitta nytt l6senord.

53.3  Aterstillning av anvindares 16senord (bortglomt 16senord)

Aterstillning av 16senord sker med de metoder och de férdefinierade identifierarna som
beskrivs 1 5.2.5. Forutom metoderna som beskrivs 1 5.2.5 kan anvindaren logga in med sin
HH-identitet fOr att byta 16senordet.

Personal som loggat in med ett SWAMID AL2-konto kan byta 16senord pa savil sitt
personalkonto som ett ev studentkonto. Bada kontona uppnar da AL2.

5.4 Credential revocation
5.4.1 Stingning av konto

Studentkonton stings 18 manader efter senaste registrering.
Personalkonton stings

a) 2 manader efter anstillningens slut enligt Hogskolans 16neadministrativa system

b) Nir det datum som sattes vid kontobestallningen intriffar. Detta datum kan
maximalt vara 1 ar fran senaste bestillning (giller personer som inte har aktiv
manadsanstillning). Bestillning av sadant konto gérs vid resp. tjdnstestalle.

Nir anvandare begir att dess konto ska stingas utfors stingningen direkt (om
studier/anstillning 4dr avslutad).

Vid upptickt sikerhetsrelaterad hindelse sparras kontot och inloggade sessioner bryts.
Direfter informeras anvindaren via andra kanaler dn det berérda kontot om vad som hint.
Anvindaren kan forst direfter aterGppna sitt konto.

54.2  Ateréppning av stingt konto

Identifiering i samband med ateréppning av stingt konto gors med metoderna 1 5.2.5.

5.4.3 Minimering av risken av upprepning

Vid missbruk eller intring utreds vad som hint, for att dra slutsatser kring hur en
upprepning kan motverkas och nya rutiner kan implementeras. Lopande ges utbildning till
anvindare for att de ska anvinda sina kontouppgifter pa sikert sitt.

5.5 Credential Status Management
5.5.1 Historik 6ver utfirdade identiteter

Userdb loggar vem som skapar konto och hur det skapas. Anvindaren kopplas till sitt
personnummer eller motsvarande. Nir studentkonton tas bort raderas all information om
kopplingen mellan kontonamnet och studenten. For personalkonton behills en lista 6ver
utfirdade anvandaridentiteter innehillande namn, personnummer, anvandarnamn. I
studentidentiteter ingar alltid artalet da kontot skapades, si om en student aterkommer efter
att kontot raderats far studenten ett nytt konto. Studentidentiteter raderas inte samma
kalenderar som de skapas. Personal som aterkommer, dven efter att kontot raderats, far
normalt samma kontonamn som tidigare.

5.5.2 Tillgingligheten f6r identitetstjansten
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Identitetstjansten ar avsedd att alltid vara tillgianglig f6r inloggning och kontoskapande.
Korta planerade stopp kan intraffa i samband med uppdateringar av programvara.

5.6 Credential Validation/Authentication

5.6.1 Hogskolan i Halmstad f6ljer SWAMIDs profiler och rekommendationer, och strivar
efter att anvinda SAML eller Azure-inloggning for alla outsourcade system.

5.6.2  Stingda konton

Avstingda eller inaktiverade konton kan inte anvandas for inloggning.

5.6.3 Inloggning

Vid inloggning maste anviandare anvinda sitt l6senord.

564  Aterautentisering

Anviandare som anvinder en I'T-tjanst maste ange sitt losenord pa nytt minst var 12e timma.
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