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1. Inledning

KTH &r Sveriges storsta universitet for teknisk forskning och utbildning. P4 KTH finns sedan
2001 ett gemensamt identitetshanteringssystem, KTH:s centrala anvandardatabas UG, Users
and Groups som hanterar konto- och anvandaruppgifter. KTH &r sedan 2008 medlem i
SWAMID.

KTH har sedan dess godkéants for utfardande av TCS personliga certifikat och Swamid 2.0.

Dokumentet ar framtaget for att ansoka om/uppdatera medlemskap enligt tillitsniva SWAMID
ALl och AL2.

4. Organisational Requirement

The purpose of this section is to define conditions and guidance regarding
participating organizations responsibilities.

4.1 Enterprise and Service Maturity

KTH, organisationsnummer 202100-3054, &r en statlig utbildningsmyndighet vilket
gor att larosatets verksamhet regleras i lagar, forordningar och regleringsbrev. De
viktigaste lagarna och férordningarna som styr universitetets/hdgskolans arbete ar
regeringsformen (SFS 1974:152), hogskolelagen (SFS 1992:1434),
hodgskoleforordningen (1993:100), forvaltningslagen (SFS

2017:900), tryckfrihetsforordning (SFS 1949:105), offentlighets- och sekretesslagen
(SFS 2009:400), arkivlagen (SFS 1990:782) och myndighetsférordningen (SFS
2007:515). Regleringsbrevet utstalls arligen av regeringen och styr universitetets
uppdrag under ett kalenderar. | 6vrigt foljer larosatet Sveriges 6vriga lagar och
forordningar.

Larosatets identitets- och behorighetssystem UG innehaller uppgifter om laroséatets
organisation samt personuppgifter om alla som ar verksamma vid larosatet. Med
avseende pa detta maste sarskild hansyn till behandling av personuppgifter tas. Lag
(2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning,
forordning (2018:219) med kompletterande bestammelser till EU:s
dataskyddsforordning reglerar, utdver de regler som finns i GDPR, behandlingen av
personuppgifter. | offentlighets- och sekretesslagen (SFS 2009:400) finns ocksa
bestdmmelser om sekretess for olika kategorier av personuppgifter som kan
tillampas bland annat vid hantering av uppgifter avseende personer med behov av
skyddade personuppgifter.

Studenters personuppgifter hamtas ur larosatets studiedokumentationssystem Ladok
och darfor galler aven férordning (SFS 1993:1153) om redovisning av studier m.m.
vid universitet och hogskolor for hanteringen av studenters personuppgifteri UG.

Som statlig myndighet arbetar larosatet &ven med ledningssystem for

informationssékerhet enligt Myndigheten for samhallsskydd och beredskaps
foreskrifter om informationssakerhet for statliga myndigheter (MSBFS 2020:6).
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4.1.3 Rutiner for destruering av lagringsmedia (4.1.3)

Systemadministratérer pa IT-avdelningen ansvarar alltid for att all data pa
lagringsmedia som tas ur drift raderas pa ett tillborligt satt. Detta galler naturligtvis
aven diskar fran KTH:s IdP.

4.2 Notices and User Information

The Member Organisation provides an Acceptable Use Policy (AUP) and a Service
Definition including a Privacy Policy (PP) for the organisation Subjects. These
policies are needed to fulfil the SWAMID Policy and the Swedish legislation including
the General Data Protection Regulation (EU) No 679/2016.

Till denna ansokan inkluderas (i lankform):

1. Acceptable User Policy (AUP) - Ansvarsforbindelse KTH
2. Password policy - Losenordsregler vid KTH

3. Privacy policy

4. Service definition

Acceptable User Policy (AUP) — Ansvarsforbindelse KTH finns tillganglig pa KTH:s
webbplats pa féljande lank, https://intra.kth.se/administration/blanketter/it-tele.

KTH’s Password policy - Lésenordsregler vid KTH finns tillganglig pa KTH:s intranét
pa foljande lank: https://intra.kth.se/itnatverk/identitetshantering.

KTH:s Privacy Policy aterfinns pa KTH:s Intranéat pa féljande lank: Information om
behandling av personuppgifter vid anvandning av KTHs IT-stdd | KTH Intranét.

SWAMID Service definition kan hittas pa KTH:s intranéat pa foljande lank:
https://intra.kth.se/it/natverk/identitetshantering.

Ansvarsforbindelsen undertecknas av anvandaren digitalt nar kontot aktiveras och
kontot lAmnas ut. Sedan sommaren 2023 har KTH infort en ny digital
kontoaktiveringslosning dar anvandarna aktiverar sitt konto, signerar och godkanner
ansvarsforbindelsen med hjalp av Svensk e-legitimation pa tillitsniva 3 eller hogre.
For personer som inte har mojlighet att legitimera sig med hjalp av Svensk e-
legitimation pa tillitsniva 3 eller hogre sa anvander vi aktiveringskoder som lamnas ut
fran vara service center efter genomférd legitimationskontroll.

Vid férandring av ansvarsférbindelsen kommer information om detta skickas ut till
anvandarna via e-post.

Det ar vart att notera att ldsenordshanteringen pa IdP-maskiner vida overstiger vad
som generellt fastslas i KTH:s I6senordspolicy.
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4.3 Secure Communications

This subsection defines how clear text passwords, private keys and shared secrets
must be protected to obtain operational security.

De tjanster som ingar i KTH:s identitets- och behdérighetssystem driftas pa servrar
som endast ett fatal definierade driftpersoner har atkomst till. Atkomsten till privata
nycklar och delade hemligheter &r begransat till endast systemets administrativa
anvandare och respektive applikation. Detta géller aven i de fall da privata nycklar i
klartext och delade hemligheter férekommer.

All natverkskommunikation mellan de olika komponenterna som ingar i larosatets
identitets- och behoérighetssystem ar krypterad med moderna versioner av TLS
(version 1.2) och vi anvander oss primart av moderna TLS chiffersvit for denna
kommunikation. Alla privata nycklarna ar minst 2048 bitar.

Vi har aven stangt av osakra cipher suites pa systemen som ingar i vart identitets-
och behorighetssystem.

4.4 Security-relevant Event (Audit) Records
This section defines the need to keep an audit trail of relevant systems.

Alla forandringar som genomfors i UG (KTH:s interna IAM system) pa en anvandare
eller grupp loggas och sparas i en transaktionslogg. Foljande data loggas i
transaktionsloggen:

* Objekt som andras

* Vad som &ndrades

*  Vem som gjorde andringen

« Fran vilket systemférandringen gjordes

» Unikt versionsnummer fér andringen

« Datum och tid nar &ndringen genomfordes

Transaktionsloggen dver handelser samt databasen replikeras till annan server sa att
alla forandringar kan aterspelas vid behov. All relevant logginformation
(inloggning/sakerhetsloggar) fér systemen somingar i IdP-miljon skickas vidare till
den centrala loggservermiljon som hanteras av den centrala IT-avdelningen pa KTH.
Loggar hanteras enligt KTH:s dokumenthanteringsplan,
https://intra.kth.se/fadministration/dokument/informationshanteringsplan, och ar
endast tillgangliga fér beh6rig personal.

Samtliga handelser i universitetets identitets- och behoérighetssystem loggas och
behdrig IT-personal kan verifiera loggar i efterhand

- Loggning av sékerhetsrelaterade handelser, exempelvis inloggningar i
identitetstjansten, l6senordsbyten lagras i den centrala logglosningen.

5(15)



KTH SWAMID ldentity Management Practice Statement
Swedish Academic Identity

5. Operational Requirements
The purpose of this section is to ensure safe and secure operations of the service.
5.1 Credential Operating Environment

KTH 6vervakar kontinuerligt den tekniska infrastrukturen via en dedicerad IT-
sékerhetsfunktion. Denna har befogenheten att inaktivera samtliga konton som
misstanks ha kommit i oratta hander eller som anvéants pa ett satt som strider mot
antagnaregler.

5.1.1L6senord i UG

Basen for I6senordkomplexitet pa KTH ar "Microsofts password complexity
requirement" eftersom l6senorden lagras i den gemensamma Active Directory miljon
pd KTH.

Anvandarnas l6senord maste uppfylla foljande krav:

Losenordet maste besta av minst 12 tecken

Det maste innehalla minsten gemen: a-z

Det maste innehalla minst en versal: A-Z

Det maste innehalla minst en siffra: 0-9

Det far inte innehalla tre eller fler sammanhangande tecken fran ditt
anvandarnamn, férnamn, efternamn, fodelsedatum eller personnummer
e Detfarinte innehalla mellanslag
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5.1.2 Vilka tekniska protokoll som anvands
Foljande protokoll anvands i KTH:s mijo for inloggning
Mot SWAMID

e SAML2 — Anvands fér inloggning mot SWAMID och webbtjanster som inte
stoder OpenlID Connect

Mot interna system

e Kerberos anvands for autentisering av anvandare fran vara managerade
klient- och servermiljoer

e NTLMv2 — Anvands av vissa av vara legacy tjanster som tex printldsning

e LDAPS (TLS) — Anvands for autentisering av anvandare for applikationer som
inte stodjer OIDC eller SAML2

e OpenlD Connect— Vart primara protokoll for inloggning i vara egenutvecklade
applikationer och inférskaffade tjanster

e SAML2 — Anvands fér inloggning mot SWAMID och webbtjanster som inte
stoéder OpenID Connect

5.1.3 Rutiner for information till anvandarna rérande missbruk

Ansvarsforbindelsen informerar anvandaren om tillaten anvandning och paféljder vid
avsteg fran detta. Ansvarsforbindelsen speglar den skrivelse SUNET/SWAMID sjalva
har publicerat.

5.1.4 Rutiner for tekniskt skydd mot missbruk

KTH 6vervakar kontinuerligt den tekniska infrastrukturen via en dedicerad IT-
sakerhetsfunktion. Denna har befogenheten att inaktivera samtliga konton som
misstanks ha kommit i oratta hander eller som anvénts pa ett satt som strider mot
antagna regler. Vi sparrar konton efter 15 antal felaktiga inloggningar och
sparrningen av kontot galleri 15 minuter.

Samtliga komponenter den tekniska infrastrukturen omfattas av kontinuerlig och
skyndsam hantering av systemuppdateringar. KTH arbetar systematiskt med att halla
samtliga komponenter i miljon aktuella och sakerhetsuppdaterade.

Interna applikationer som inte underhalls tillgangligors inte via SWAMID.

5.2 Credential Issuing

The purpose of this subsection is to ensure that the Identity Provider has control over
the issuing process including issuing of credentials and binding of other information

to the Subject. Furthermore, the Identity Provider and its Subjects must be uniquely
identified.
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Konton i UG lamnas ut efter genomford identitetskontroll eller legitimering med
Svensk e-legitimation pa tillitsniva 3 eller hogre (vidare Svensk e-legitimation pa
tillitsniva 3 eller hogre).

Anvandare som har mojlighet att anvanda sig av Svensk e-legitimation pa tillitsniva 3
eller hdgre aktiverar sitt KTH konto och godkdnner KTH:s ansvarsférbindelse digitalt.

Anvandare som inte har mojlighet att legitimera sig med Svensk e-legitimation pa
tillitsniva 3 eller hogre maste besdka nagot av KTH:s IT-supportcenter eller
servicenter och genomféra en identitetskontroll. Efter kontrollen ar genomford sa far
anvandaren en unik aktiveringskod som galler i 24 timmar. Anvandaren anvander
denna aktiveringskod och sitt fodelsedatum for att aktivera sitt konto och godkédnna
KTH:s ansvarsforbindelse digitalt.

Datum for godkannande av ansvarsférbindelsen och AL-nivan lagras i UG som
varden pa anvandaren.

Vi bedomer att KTH:s rutiner sékerstaller minst tillitsprofil AL2 for samtliga
anvandare.

Tillitsprofilen for ett konto kan hdjas genom att man legitimerar sig pa plats genom att
besoka nagot av KTH:s IT supportcenter eller servicenter eller genom att anvanda
sig av var selfservice applikation och legitimera sig med Svensk e-legitimation pa
tillitsniva 3 eller hogre.

Fran och med den 28:e juni sa maste alla anvandare antingen anvandas sig av
Svensk e-legitimation pa tillitsniva 3 eller hogre for att hamta ut ett konto eller besoka
nagot av vara service center med vissa undantag.

Undantagen begransade till enstaka kurser for icke nationella studenter sa fatt
dispans. Dessa studenter far tillitsprofil AL1 pa sina konton.

5.2.1 Identitetsutfardarens administrativa doman i SWAMID
("Scope”) som anvands for att unikt knyta anvandare till
organisation

Vi anvander oss av kth.se som scope i SWAMID.

5.2.2 ldentitetsutfardarens globalt unika identifierare

KTH har globalt unika identifierare for vara tva IdP:er. Detsamma galler for de
RADIUS-servrar som anvands inom eduroam.

5.2.3 Varje anvandare ska ha ett eller flera unika anvdndarnamn
som inte far ateranvandas for andra anvandare

Varje anvandare har ett unikt anvandarnamn i UG.

8(15)



KTH SWAMID ldentity Management Practice Statement
Swedish Academic Identity

5.2.4 Om anvandare har fler an ett anvidndarkonto ska de kunna
valja vilken de anvander vid inloggning, exempelvis ett
studentkonto och ett anstalldkonto

Varje anvandare har ett unikt konto i var miljo.
5.2.5 Rutiner for utdelande av kontouppgifter (5.2.5)

Mer information om hur vi lamnar ut konton finns péa foljande lank,
https://intra.kth.se/it/kth-se-konto/kth-konto-1.471319 och mer information om giltiga
id-handlingar som ar godkanda for legitimering pa KTH finns pa féljande lank,
https://www.kth.se/student/it/kth-account/acceptable-forms-of-identification-at-kth-1.738834.

Inga konton lamnas ut utan att det genomforts en legitimationskontroll.

5.2.5.1 Vilka identifieringsmetoder som anvands vid vilka tillfallen
Vid KTH finns tre sétt att dela ut ett konto
a) med hjalp av Svensk e-legitimation pa tillitsniva 3 eller hogre

b) med hjalp av aktiveringskod som erhalls efter pa-plats identitetskontroll och
legitimering, dar identitetskontroll och legitimation gérs med samtliga
legitimationshandlingar som &r godkéanda pa KTH, dessa finns dokumenterade pa
foljande lank, https://www.kth.se/student/it’kth -account/acceptable-forms-of-
identification-at-kth-1.738834 (samt bifogat med anstkan)

¢) med aktiveringskod pa distans daranvandaren inte varit pa plats nar
identitetskontroll gjorts.

Samtliga metoder for uttamning av konto innefattar antingen programmatiska
kontroller av fordefinierade identifierare eller manuell kontroll.

Vid aktivering av konto gors kontroll av de identifierare som kommer med
inloggningen via den tidigare nd&mnda godkanda legitimationsldsningen mot de
varden som finns i KTH:s IAM-system dar informationen kommer fran larosatets
studiedokumentationssystem och/eller larosatets masterdata-system for
personalinformation.

For metod a sa kontrollerar vi det tolvsiffriga personnumret.

For metod b och c s& kontrollerar vi det tiosiffriga personnumret for personer med
giltiga svenska legitimationshandlingar. FOr personer utan svenska
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legitimationshandlingar sa anvander vi oss av fédelsedata som identifierare
tillsammans med deras fornamn och efternamn.

En anvandare MASTE legitimera sig for att kunna aktivera sitt konto enligt metod b
och ¢. Om man inte kan legitimera sig sa kan man inte aktiveringskod lamnas ut.

KTH gor skillnad pa konton som lamnas ut pa distans dar ingen fysisk verifikation av
legitimationshandling gors jamfért med om fysisk verifikation gors (metod ¢ jmf metod
b), sdsom beskrivs ovan. Ett konto som delas ut enligt metod ¢ ovan tilldelas
tillitsprofil AL1.

5.2.5.2 Resulterande tillitsnivaer beroende pa identifieringsmetod

e Legitimering med Svensk e-legitimation pa tillitsniva 3 eller hogre - AL2

e Aktiveringskod med pa-plats identitetskontroll och legitimering - AL2

e Aktiveringskod dar anvandaren inte varit pa plats nar man gjort
identitetskontrollen och legitimeringen — AL1

5.2.5.3 Eventuella skillnader mellan anstallda och studenter

Vi har inga skillnader i hanteringen av anstéllda och studenter i vara processer. Vi
importerar t.ex. ingen privat e-postadress eller telefonnummer fran Ladok till KTH:s
IAM-system da datakvalitén pa denna information ej gar att sakerstalla.

5.2.5.4Vilkatyper av anvandarkontonsom exponeras mot SWAMID,
om det inte galler alla anvandarkonton

Vi exponerar primart alla verifierade anvandarkonton mot SWAMID. | vissa undantag
sa exponerar vi aven personliga systemkonton for tianster som inte vill ha personliga
konton med administrativa rattigheter, tex administrationskontot for Box tjansten.
Dessa personliga konton ags av en person pa KTH. Detta for att en anvandares
personliga konto inte har administrativa rattigheter i jfanster som konsumeras av KTH
enligt Least Priviliged-modellen.

5.2.5.5Vilkaforeregistrerade identifierare som forekommer och hur
de kontrolleras vid identifiering

Personnummer —Maskinellt med Svensk e-legitimation pa tillitsniva 3 eller hogre och
manuellt vid aktiveringskod.

Fodelsedata, fornamn och efternamn i kombination - Riskbaserad manuell
beddmning vid legitimering déar personnummer saknas.
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5.2.5.6 Hur eventuell legitimationskontroll utférs och hur den
dokumenteras kopplat till tillitsniva

Legitimationskontroll gor antingen manuellt av specifik KTH personal, eller via
Svensk e-legitimation pa tillitsniva 3 eller hogre. Vi lagrar for tillféallet inte metoden for
verifiering men vi har det i var backlog att ta lagra denna information i var
transaktionslog i framtiden.

5.2.6 Hur eventuellt byte av tillitsnivaer for anvandare hanteras

Tillitsnivaer kan bara andras genom att anvandaren bestker nagot av KTH's IT-
supportcenter eller service center och genomfdra en identitetskontroll eller genom att
anvanda sig av var self service applikation och legitimera sig med Svensk e-
legitimation pa tillitsniva 3 eller hogre.

Samtliga kontohandelser relaterade till tillitsnivaer loggas i ett separat loggsystem
frikopplat fran kontoaktiveringsapplikationen. Forandringar av tillitsnivan loggas aven
I UG (KTH:s interna IAM system).

Anvandare som anvander metod ¢ kommer att fa sin tillitsniva satt pa niva 1, oavsett
vilken niva de hade tidigare.

5.2.7 Andring av eventuell sjalvuppgiven information, exempelvis
privat e-postadress

Anvandare kan inte andra sin information sjalv utan hanvisas till &ndring i
kallsystemen.

5.2.8 Krav pa tillitsniva vid all kontoadministration

Alla anvandare som skall administrera konton maste ha AL2 niva pa sitt konto for att
kunna skapa/byta I6senord/h6ja AL-niva pa ett konto.
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5.3 Credential Renewal and Re-issuing

The purpose of this subsection is to ensure that Subjects can change their credential
and get new credentials when lost or expired.

5.3.1 Anvandares frivilliga byte av I6senord och andra
inloggningsfaktorer

Samtliga anvandaren kan sjalv byta I6senord med hjalp av Svensk e-legitimation pa
tillitsniva 3 eller hogre via var self-service applikation. Vi tillater inte anvandaren att
byta I6senord &ven om det tidigare [6senordet &r kant. | de fall anvandaren behdver
byta sitt I6senord betraktar vi det som en l6senordsaterstallning och kraver fullstandig
validering av identifikationen enligt tidigare beskrivna rutiner.

Anvéandare som aktiverat sitt konto med metod b frdn 5.2.5.1 och som inte har
mojlighet att legitimera sig med Svensk e-legitimation pa tillitsniva 3 eller hogre
maste bestka antingen KTH:s IT-Support eller nagot av vara servicecenter for att
legitimera sig och fa en aktiveringskod for att kunna byta sitt [6senord.
Aktiveringskoden kan sedan anvandas for att byta [6senord pa kontot via self-service
applikationen.

Anvandare som aktiverat sitt konto med metod ¢ fran 5.2.5.1 som inte har méjlighet
att legitimera pa plats med Svensk e-legitimation pa tillitsniva 3 eller hdgre maste
kontakta KTH:s IT-Support eller nagot av vara servicecenter for att legitimera sig och
fa en aktiveringskod for att kunna byta sitt I6senord. Aktiveringskoden kan sedan
anvandas for att byta [6senord pa kontot via self-service applikationen.

5.3.2 Anvandare MASTE aktivt visa att de innehar aktuella
behorigheter i processen for fornyelse av aktuellt I6senord och
andrainloggningsfaktorer

Anvéandaren kan inte aterstalla sitt Idsenord eller andra inloggningsfaktorer sjalv med
hjalp av befintliga I6senord eller andra I6senord faktorer da aterstallning av l6senord
behandlas likt en kontoaktivering. | KTH:s avseende s& kommer samtliga och samma
fordefinierade identifierare som anvandes vid kontoaktiveringen att anvéandas vid
aterstallning.

5.3.3 Aterstallning av anvandares l6senord och andra
inloggningsfaktorer

Vi har mojlighet att aterstélla anvandarens lésenord vid behov.
Da aterstallning av I6senord behandlas likt en kontoaktivering i KTH:s avseende sa

kommer samtliga och samma férdefinierade identifierare som anvéndes vid
kontoaktiveringen att anvandas vid aterstallning.
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5.4 Credential Revocation
The purpose of this subsection is to ensure that credentials can be revoked.

Anvéandare kan dven begara deaktivering av sitt konto nar de sjalva dnskar oavsett
status pa KTH. Anvandaren kan begara deaktivering genom att besoka IT-supporten.

5.4.1 Hur ett anvdndarkonto sparras néar anvandaren lamnar
organisationen eller om ett anvandarkonto missbrukas

Om ett konto missbrukas kan det genom olika processer i IT-avdelningens
sékerhets- och kontohantering spéarras for inloggning. Denna sparr omojliggor
dessutom anvandaren att ateraktivera sitt konto pa egen begaran.

Med anvandare sa menar vi studenter, anstallda eller affilierade personer som har ett
konto pa KTH.

Med termen "inaktiva konton" avses situationer dar ett konto fortfarande ar aktivt i
KTH:s identitetssystem och tekniskt sett kan anvandas for att logga in, men i
praktiken inte anvands av nagon anvandare. KTH har faststallt interna riktlinjer for att
avgora nar ett konto anses vara inaktivt. Nar en anvandare lamnar organisationen sa
finns ett antal scenarier som kan intraffa som beskrivs nedan men den generella
riktlinjen ar attinga konton gallras per automatik:

1. Man kan bestélla deaktivering av ett specifikt konto vid avslut av
anstalining. Detta gors av ansvarig chef.

Anvandare kan aven begara deaktivering av sitt konto nér de sjalva
onskar.

2. Deaktivering av inaktiva konton gors 1 gang om aret. Detta sker som rutin
och utfors av dedikerade personer vid IT-avdelningen.

3. Manuellt om kontot misstanks vara komprometterat. Detta hanteras inom
ramen for gangse rutiner for sakerhetsincidenter.

4. Manuellt om kontot sparras av andra sékerhetsskal sasom évertradelse av
regler. Detta hanteras inom ramen for gangse rutiner for
sékerhetsincidenter.

5. Lésenordet dndras av systemadministrativa skal.

Nar en anvandare lamnar organisationen sa tas alla affilieringar bort fran
anvandarens konto och eduPersonScopedAffiliation skickas inte vidare till SWAMID
federationen.
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Radering av konton:

Vart att namna ar att KTH inte raderar nagra konton i enlighet med ett rektorsbeslut.
Ett konto forblir aktivt aven om en anstallning upphor. Vi uppmuntrar dock & det
starkaste att deaktivering gors. Nar ett konto deaktiveras kan anvandaren ejlangre
logga in i systemen.

| de fall ett konto faktiskt raderas kommer anvandarnamnet att sparras och hindras
fran att anvandas igen. Denna rutin sakerstalls av regelverk i KTH:s IAM-system.

5.4.2 Hur ett anvandarkonto ateraktiveras efter att tidigare ha varit
sparrat och hur anvandare informeras vid sdkerhetsincidenter

Konton ateraktiveras antingen genom att det antingen kommer in en bestallning for
ateraktivering eller att anvandaren borjat studera eller fatt anstallning.

Om kontot uppfyller kraven ovan sa kan anvandaren besoka KTH:s IT-support eller
Servicecenter och fa en aktiveringskod eller s kan anvandaren aktivera sitt konto
med en Svensk e-legitimation som uppfyller minst LoA3-niva.

En anvandare vars konto har blivit sparrat behover ta kontakt med
anvandarstodet/Supporten for att fa kontot ateraktiverat. Vid kontakt blir anvandaren
informerad om orsaken till att kontot blivit sparrat sa att denne kan undvika att géra

samma misstag igen.
De forregisterade identifierare som vi anvander finns beskrivna under punkt 5.2.5.5.

5.4.3 Hur medlemsorganisationen minimerar risken for att
sakerhetsincidenter aterupprepas

Baserat pa vilken typ av incident som intraffat sa vidtar vi atgarder for att mitigera och
som minimerar risken for en framtida incident.

5.5 Credential Status Management

The purpose of this subsection is to ensure that credentials are stored accordingly
and that Identity Management systems have a high degree of availability.

5.5.1 Att ett register uppratthalls 6ver samtliga utfardade identiteter
Alla identiteter som nagonsin skapas lagras i UG.

5.5.2 Att medlemsorganisationen har en tillganglighet pa sin
Identitetsutfardare som medger att den kan anvandas for

inloggning till interna system

Ja, var identitetsutfardare anvands aven for inloggning pa interna system.
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5.6 Credential Validation/Authentication

The purpose of this subsection is to ensure that the implemented
Validation/Authentication processes meet proper technical standards.

Beskriv nedan i Ioptext hur medlemsorganisationen uppfyller avsnittet. Tank pa att
féljande punkter skall beskrivas

5.6.1 The Identity Provider MUST provide validation of credentials
to a Relying Party using a protocol that

Vi implementerar SAML2 protokollet enligt SWAMID:s best practises.

5.6.2 The Identity Provider MUST not authenticate credentials that
have been revoked.

Anvandare kan endast autentisera sig med ett giltigt I6senord mot KTH:S IDP.

5.6.3 The Identity Provider MUST force the Subject to demonstrate
possession of current credentials in the process of authentication.

Anvandare MASTE autentisera sig med ett giltigt I6senord mot IDP:n.

5.6.4 The Identity Provider MUST force the Subject to authenticate
at leastonceevery 12 hours in order to maintain an active session.

Anvandare som anvander sig av KTH:s IDP maste autentisera sig var 12:e timme.

5.6.5 Konfigurationer och protokoll som ej tacks av SWAMIDs
rekommenderade best practice

Se avsnitt 5.1.2 for detaljer.
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