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1. Inledning

Enskilda Hogskolan Stockholm AB (larosatet) ar en medlemsorganisation i SWAMID
som lagrar inloggnings- och personuppgifter for laroséatets anstallda i Active Directory
for autentisering mot larosatessystem som &ar kopplade till SWAMID. Systemet
Shibboleth anvands for federerad inloggning. Larosatet tillhandahaller personliga
konton at sina anstéllda och tillitsnivaerna AL1/AL2 definieras nar kravet ar uppfylit.
Larosatet forser inga konton till sina studenter.

4. Organisational Requirement

The purpose of this section is to define conditions and guidance regarding
participating organizations responsibilities.

4.1 Enterprise and Service Maturity

This subsection defines the organization and the procedures that govern the
operations of the identity provider.

4.1.1 Organisationsnummer: 556947-8968
4.1.2 Tillampningsbara lagrum

Enskilda Hogskolan Stockholm &r en enskild utbildningsanordnare med statliga anslag
for att genomfdra utbildning enligt avtal med svenska staten och vad som i 6vrigt
framgar av arliga regleringsbrev om anslag 2:63 och 2:65 inom utgiftsomrade 16
Utbildning och universitetsforskning.

Larosatet anvander Active Directory och Shibboleth som identitets- och
behorighetssystem som innehaller uppgifter om larosatets organisation samt
personuppgifter om alla som ar verksamma vid laroséatet. Med avseende pa detta
maste sarskild hansyn till behandling av personuppgifter tas i enlighet med
Dataskyddsforordningen, a.k.a. General Data Protection Regulation (GDPR
2016/679), som reglerar behandlingen av personuppgifter samt hantering av personer
med behov av skyddade personuppagifter.

Studenters personuppgifter hamtas ur larosatets studiedokumentationssystem Ladok.
Darfor tillampas aven forordning (SFS 1993:1153) om redovisning av studier med
mera vid universitet och hdgskolor for hanteringen av studenters personuppgifter i
kontohanteringssystemet.

4.1.3 Rutiner for destruering av lagringsmedia

Lagringsmedia som har forbrukats demonteras, destrueras och lamnas till
atervinningscentral.

4.2 Notices and User Information

The Member Organisation provides an Acceptable Use Policy (AUP) and a Service

Definition including a Privacy Policy (PP) for the organisation Subjects. These

policies are needed to fulfil the SWAMID Policy and the Swedish legislation including
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the General Data Protection Regulation (EU) No 679/2016.

4.2.1 Anvandarvillkor

Anvandarvillkoren presenteras vid forsta inloggning i sidan 'terms of use’.

4.2.2 Godkannande

Anvandarvillkoren presenteras efter lyckad inloggning och maste godkannas av
anvandaren for atkomst till tjansten.

4.2.3 Uppdatering av anvandarvillkor
Nar anvandarvillkoren uppdateras sa publiceras informationen pa IdP:ns

inloggningssida samt ansvarsforbindelsen nollstélls fér samtliga anvandare for nytt
godkannande.

4.2.4 Loggning av ansvarsforbindelsen

Ansvarsforbindelsen loggas i en MySQL-databas pa IdP:ns server och lagras i 365
dagar.

4.2.5 Tjanstedefinition
Kan lasas pa Tjanstebeskrivning for federerad inloggning — SAML2 WebSSO -

Enskilda Hogskolan Stockholm som syns i PrivacyStatementURL
i metadatan for idp;n.

4.3 Secure Communications

This subsection defines how clear text passwords, private keys and shared secrets
must be protected to obtain operational security.
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4.3.1 IT-personal med teknisk atkomst

Larosatets IT-leverantor lagrar autentiseringsuppgifter om administratdrskonton for
atkomst till IT-miljon samt nycklar som ber6r identitetshanteraren i ett
dokumentationssystem som kraver tvafaktorsautentisering.

Samma system anvands for lagring av delade hemligheter.

4.3.2 Hantering av privata nycklar, RADIUS-hemligheter etc

Informationen sparas krypterat hos IT-leverantéren i skyddad serverhall. Sarskild
dorrkod kravs for fysisk atkomst till larosatets servermiljo dar server for
identitetsutfarden finns.

4.3.3 Kryptering

All natverkskommunikation mellan idP och Active Directory sker via LDAPS.
RSA-nyckel med 4096 bitar.

4.3.4 Entity keys

Encryption och signing cert anvander 4096-bitars RSA.

4.4 Security-relevant Event (Audit) Records
This section defines the need to keep an audit trail of relevant systems.

4.4.1 Loggning av sakerhetsrelaterade héandelser

Handelser som lyckade och misslyckade inloggningar loggas i Shibboleth samt
forandring av attribut pa anvandarkonton loggas i Active Directorys handelselogg.

4.5 Incident Management
45.1

Vid en sakerhetsincident som innefattar, eller riskerar att innefatta, inloggning via
SWAMID, foljer EHS SWAMID Incident Management Procedure.

5. Operational Requirements
The purpose of this section is to ensure safe and secure operations of the service.

5.1 Credential Operating Environment

The purpose of this subsection is to ensure adequate strength of Subject credentials,
such as passwords, and protection against common attack vectors.

5.1.1 Organisationens val av autentiseringsmekanismer

Larosatet skapar ett personligt anvandarkonto at anvandaren och genererar ett
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l6senord som foljer Microsofts Active Directory installning for komplexa I6senord, med
ett krav pa minst 10 tecken.

5.1.2 Vilka tekniska protokoll som anvands

Vi foljer SWAMIDs rekommendationer kring konfigurering av tekniska protokoll for IdP.
5.1.3 Rutiner for information till anv&ndarna rérande missbruk

Anvandarvillkor och regler fér anvandning visas pa anvandarnas forsta
inloggningssida.

Anvéandaren informeras aven vid utdelning av inloggningsuppgifter.

5.1.4 Rutiner for tekniskt skydd mot missbruk

Inloggning blockeras efter 10 misslyckade forsok och kontot lases i 30 minuter.
Loggar kontrolleras kontinuerligt. Vid misstankt missbruk kontaktas anvandaren.

Natverkets brandvagg tillater endast nodvandig trafik, och automatiskt installerar
firmware uppdateringar nar de finns tillgangliga.

Sakerhetsuppdateringar for dess operativsystem kors dven automatiskt varje vecka.
(om de finns tillgangliga).

Systemen 6vervakas av IT-leverantér som far larm sa fort 6vervakningsmjukvaran
eller antivirusprogrammet rapporterar potentiellt missbruk.
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5.2 Credential Issuing

The purpose of this subsection is to ensure that the Identity Provider has control over
the issuing process including issuing of credentials and binding of other information
to the Subject. Furthermore, the Identity Provider and its Subjects must be uniquely
identified.

5.2.1 Identitetsutfardarens administrativa doman i SWAMID
Som administrativ doman i SWAMID anvénds ehs.se samt ths.se.
5.2.2 ldentitetsutfardarens globalt unika identifierare
idp.ths.se

5.2.3 Varje anvandare ska ha ett eller flera unika anvandarnamn som inte far
ateranvandas for andra anvandare

Varje anvandaridentitet kan bara anvandas for en anvandare, och en tilldelad
identitet kan inte darefter tilldelas om till en annan anvandare.

Vid nyskapande av konto jamfors och anpassas kontots anvandaridentifierare mot
befintliga, sa att det aldrig sker en dubblett.

Detta uppnas genom att gamla konton inte rensas bort fran Active Directory. Dock
vid avslut sa flyttas anvandarna till OU i Active Directory som Shibboleth inte kan
lasa fran, sa att det inte kan anvandas for inloggning inom SWAMID.

Anvandarens eduPersonPrincipalName ar knutet till anvandarobjektets
userprincipalname, som féljer standarden fornamn.efternamn@ehs.se.
Detta attribut ar statisk och inte férknippad med e-postadress.

SubijectID skapas enligt foljande standard. Tva forsta bokstaverna i fornamn samt
sista bokstav i férnamnet, foljt av de tva forsta bosktaverna i efternamn samt den
sista bokstaven foljt av 01 (som adderas om inlagget redan finns).

5.2.4 Om anvéndare har fler an ett anvandarkonto ska de kunna valja vilken de
anvander vid inloggning, exempelvis ett studentkonto och ett
anstalldkonto

Anvandare far endast ett personligt anvandarkonto.
5.2.5 Rutiner for utdelande av kontouppgifter

Studierektor, prefekt eller administrativ chef pa larosatet tar person- och
kontaktuppgifter av anvandaren och uppgifter som férnamn, efternamn,
personnummer, mobilnummer samt tillitsniva noteras pa anvandarens konto i Active
Directory. En person som inte har legitimerats tilldelas tillitsniva AL1. Vid behov av
tillitsniva AL2 sa utfors legitimationskontroll och datum och tid fér kontroll samt vem
som har utfort kontrollen noteras pa anvandarens konto.

Anvandarkontot skapas med ett slumpmassigt genererat I6senord som ingen kanner
till. Anvandaren meddelas sedan per e-post att kontot ar skapat och uppmanas att ga
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in pa sjalvbetjaningsportalen for I6senordsaterstallning, denna aterstallning beskrivs i
§5.3.3.

E-postadress och telefonnummer anvands som forregistrerade identifierare for att
sakerstalla att det &r samma individ vid l6senordsaterstallning.
eduPersonPrincipalName anges for att paborja aterstallningsprocessen.

Innan kontot kan delas ut behéver anvandaren verifiera sitt telefonnummer, som ska
anvandas som forregistrerad identifierare.

Detta gors genom att IT-administratoren skickar en 6-siffrig kod till telefonnumret via
SMS som anvandaren far skicka tillbaka till IT-administratéren inom 15 minuter.
Denna rutin genomfors ej for mejladressen da det alltid ar deras tjanstemejladress.

Vid hojning av tillitsniva sa utfors samma kontroll som beskrivs tidigare i denna
paragraf, alltsa AL2 kontrollen, samt en losenordaterstallning enligt samma rutin som
ar beskrivs i 85.3.3.

Vid hojning av tillitsniva, sa binder vi legitimationskontrollen till anvandarkontot med
hjalp av namn, eduPersonPrincipalName samt personnummer/samordningsnummer.
Studenter berérs inte av detta da de autentiserar med sitt edulD.

For att binda de som saknar svenskt personnummer till ratt individ gors en
riskbeddmning med hjélp av kombination av namn, fédelsedatum, utfardande land
samt eventuell ytterligare kunskap.

Rutin for legitimering av:

Svensk medborgare:

For giltig ID-handling foljer legitimationskontrollen Polisens riktlinjer for svenska
medborgare enligt: https://polisen.se/tjanster-tillstand/pass-och-nationellt-id-
kort/giltiga-id-handlingar/

EU-medborgare:

Giltig legitimationshandling definieras i Skatteverks foreskrifter om identitetskort
(SKVFS 2009:14). | foreskriften namns EU-pass som giltig legitimationshandling.
Med EU-pass menas pass eller nationellt identitetskort utfardade enligt kraven i
Radets forordning (EG nr 2252/2004). P4 PRADO (Public Register of Autenthic
Identity and TravelDocuments Online) finns giltiga legitimationshandlingar for de olika
landerna i EU.

Tredjelandsmedborgare:

For personer fran lander utanfor EU och Schengen géller pass som
legitimationshandling. Vid tveksamhet kring giltigheten av utlandskt pass ager
kontrolléren ratt att i stallet krava svensk giltig legitimationshandling.

5.2.6 Hur eventuellt byte av tillitsnivaer fér anvandare hanteras

Vid hojning av tillitsniva till AL2 maste anvandaren legitimera sig till studierektor,
prefekt eller administrativ chef pa larosatet som sedan meddelar IT-avdelningen att
forandring av AL-niva ska ske for anvandaren. Datum och tid for kontroll, tillitsniva
samt vem som har utfort kontrollen noteras pa anvandarens konto i Active Directory.

For att sékerstalla att det ar samma individ som identifieras som tidigare fatt kontot
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utdelat till sig sa kraver vi att I6senordsaterstallningsprocessen genomfors, som
beskrivs i 85.3.3.

Detta astadkoms genom att IT-administratéren i samband med hojningen inaktiverar
det aktuella I6senordet till ett okant I6senord.

Efter ovanndmnda legitimationskontroll jamfors namnet,eduPersonPrincipalName
samt personnummer/samordningsnummer som skickas in till IT-administratren med
uppgifterna i Active Directory som behover vara 6verens innan tillitsnivan kan utdelas.
For att binda de som saknar svenskt personnummer till ratt individ gors en
riskbedomning med hjélp av kombination av namn, fédelsedatum, utfardande land
samt eventuell ytterligare kunskap

5.2.7 Andring av eventuell sjalvuppgiven information, exempelvis privat
epostadress

Vi anvander informationen under identitetskontrollen, som beskrivs i 85.2.5, som
underlag foér personlig information.

Laroséatet har mojlighet att uppdatera personlig information i registret om det
efterfrdgas av anvandare eller larosatet i sig.

Larosatet i sig matar in anvandarens kontaktinformation och anvandaren har
mojligheten att uppdatera sin personliga information med hjalp av laroséatets
administratorer.

Laroséatet har mojlighet att anvanda anvandarens registrerade kontaktuppgifter om sa
behdvs.

Information om tillhérighet inom organisationen kommer fran larosatet i sig och
uppdateras inom 31 kalenderdagar efter andringen.

5.2.8 Krav pa tillitsniva vid all kontoadministration
For all personal med behorighet att utfora kontoadministration kravs tillitsniva AL2.
Det ar endast IT-administratérer som far administrera konton, som samtliga uppnar AL2.

Samtliga som genomfdr legitimationskontroll uppnar tillitsniva AL2.

Kommunikation mellan administratér och IT-leverantor vid kontobestallning eller
tillitsnivaforandring ska ske via saker kanal.
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5.3 Credential Renewal and Re-issuing

The purpose of this subsection is to ensure that Subjects can change their credential
and get new credentials when lost or expired.

5.3.1-5.3.2 Anvandares frivilliga byte av I6senord och andra
inloggningsfaktorer

Anvandare kan aterstalla sitt [6senord genom att ga igenom
l6senordsaterstalliningsprocessen via larosatets SWAMID Self- Service Portal, som
forklaras i 85.3.3.

Anvandarna kan andra sitt [6senord genom att logga in pa Self- Service portalen och
byta I6senord. Det gamla I6senordet behdver anges for att kunna byta |[6senord via
detta verktyg. Det finns inte méjlighet for SSO vid denna process.

5.3.3 Aterstéllning av anvéandares |6senord

Anvandare kan aterstalla sitt Iosenord pé sjalvbetjaningsportalen genom att forst
begéara en engangslank till sin verifierade e-postadress foljt av engangskod till sitt
verifierade mobiltelefonnummer. Engangslankar och engangskoder har en livslangd
pa 5 minuter. Lésenordskomplexitet appliceras enligt § 5.1.1.
eduPersonPrincipalName anges for att paborja aterstallningsprocessen.

5.4 Credential Revocation

The purpose of this subsection is to ensure that credentials can be revoked.

5.4.1 Hur ett anvandarkonto spéarras nar anvandaren lamnar organisationen
eller om ett anvandarkonto missbrukas

N&r en anvandare avslutar sin anknytning till larosatet spéarras kontot och tas bort vid
terminsslut.

Om missbruk upptécks sparras anvandarkontot och anvéandaren informeras.
Anvandaren kan sjalv begara att fa sitt anvandarkonto sparrat.

5.4.2 Hur ett anvandarkonto ateraktiveras efter att tidigare ha varit sparrat och
hur anvandare informeras vid sdkerhetsincidenter

Om anvandare ater knyts till larosatet maste anvandaren genomga rutin enligt 8 5.2.5
och legitimationskontroll utfors for att sakerstélla personens identitet. Nar kontot har
aktiverats satts ett slumpmassigt genererat l6senord och anvandaren far sjalv
aterstalla sitt [6senord enligt §5.3.3. Om sakerhetsincident intraffats och/eller [6senord
har aventyrats informeras anvandaren om situationen sa att en incident kan
motverkas, sedan ateraktiveras kontot och anvandaren blir uppmanad att aterstéalla
sitt I6senord pa sjalvbetjaningsportalen enligt metod §5.3.3.

5.4.3 Hur medlemsorganisationen minimerar risken for att sdkerhetsincidenter
aterupprepas

Larosatet och IT-leverantéren upplyser och utbildar anvandaren om
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situationen/sékerhetsincidenten i férebyggande syfte.

IT-leverantdren arbetar néra larosatet med platsbesok dar dialog kring sakerhet
uppstar regelbundet.

IT-leverantdren ar standigt uppdaterad vad galler sékerhetsnyheter och tar
regelbunda atgarder for att anpassa laroséatets miljo.

5.5 Credential Status Management

The purpose of this subsection is to ensure that credentials are stored accordingly
and that Identity Management systems have a high degree of availability.

5.5.1 Att ett register uppratthalls éver samtliga utfardade identiteter

Active Directory anvands som register och avslutade anvandarkonton ateranvands
inte. Om en anvandare ater knyts till larosatet tilldelas ett nytt konto och anvandaren
genomgar rutin enligt § 5.2.5.

5.5.2 Att medlemsorganisationen har en tillganglighet pa sin identitetsutfardare
som medger att den kan anvandas for inloggning till interna system

Identitetsutfardaren och tillhérande system har hdg tillganglighet och anvéands for
diverse interna system som Ladok. Den har mojlighet och tillganglighet for att
anvandas mot fler system.

5.6 Credential Validation/Authentication

The purpose of this subsection is to ensure that the implemented
Validation/Authentication processes meet proper technical standards.

5.6.1 Validering av rattigheter
Shibboleth och eduroam ar konfigurerade enligt instruktioner fran SUNET, SWAMID
och eduroam.org.

5.6.2 Autentisering av inaktiverade konton
Inaktiverade konton kan ej autentiseras pa IdP:n.

5.6.3 Autentisering vid inloggning
Anvandare maste mata in anvandarnamn och lésenord for autentisering pa IdP:n och
eduroam och autentiserar sig mot Active Directory med protokollet LDAPS.

5.6.4 Sessionstider

Sessionens livslangd for SAML2-baserad webbinloggning &r instélld p& 8 timmar. For
eduroam &r ingen tidsgrans satt.
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