Senast dndrad: 2025-03-03

Hantering av elektroniska identiteter vid

Blekinge Tekniska Hogskola

SWAMID ldentity Management Practice Statement

IT-avdelningen
Blekinge Tekniska Hogskola, Postadress: 371 79 Karlskrona, Telefon: 0455-38 50 00



. Inledning

4. Organisational Requirement

4.1 Enterprise and Service MatUrity .........coiiiiiiiiiiit ettt ettt ettt s
4.2 Notices and User INfOrMEAatioN ....... ... s s e esennaas
4.3 SECUIre COMMUNICATIONS ...uuueeieiee e sssssssssssnnsnsnnnsnnnnns

4.4 Security-relevant Event (Audit) Records .............ccooiiiiiiiiiiiiicccee e

5. Operational Requirements

5.1 Credential Operating ENVIroNMEeNt............oouiiiiiiiieiiere ettt ettt
5.2 Credential ISSUING ......co.ii ittt ettt et e b e bt e s bt e saeesaeeenteeeeens
5.3 Credential Renewal and Re-iSSUING ........cccuiiiiiiiiiiieie ettt
5.4 Credential REVOCALION........cc.iiiiiiiriieieiiriteteritet ettt ettt ettt ettt sbeesa bt sbeesae b eanenees
5.5 Credential Status Management.........ccoouiiiiriiiieriieeee ettt sttt

5.6 Credential Validation/AuthentiCation...........ooviiiiiiiii i 10

|. Inledning

Detta dokument dr Blekinge Tekniska Hogskolas Identity Management Practice Statement,
nedan forkortat IMPS, for den svenska akademiska identitetsfederationen SWAMID.
Dokumentet beskriver hur BTH uppfyller kraven for SWAMID AL1 och AL2.
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4. Organisational Requirement

4.1 Enterprise and Service Maturity

Blekinge Tekniska Hogskola, organisationsnummer 202100-4011, ar en statlig myndighet
vilket gor att ldrosétets verksamhet regleras i lagar, forordningar och regleringsbrev. De
viktigaste lagarna och forordningarna som styr hogskolans arbete ar regeringsformen (SFS
1974:152), tryckfrihetsférordning (SFS 1949:105), myndighetsforordningen (SFS 2007:515),
hogskolelagen (SFS 1992:1434) och hogskoleforordningen (1993:100). Regleringsbrevet
utstdlls arligen av regeringen och styr hogskolans uppdrag under ett kalenderar. I 6vrigt foljer
larosdtet Sveriges ovriga lagar och forordningar.

BTH:s katalog- och behdrighetssystem innehéller uppgifter om ldrositets organisation samt
personuppgifter om alla som &dr verksamma vid ldrosétet. Dataskyddsforordningen (GDPR)
och offentlighets- och sekretesslagen (SFS 2009:400) reglerar behandlingen av
personuppgifter samt hantering av personer med behov av skyddade personuppgifter.

Studenters personuppgifter himtas ur larositets studiedokumentationssystem Ladok eller
NyA, och dirfor géller d&ven forordning (SFS 1993:1153) om redovisning av studier m.m. vid
universitet och hogskolor for hanteringen av studenters personuppgifter i katalog-
/behorighetssystemet.

Som statlig myndighet arbetar larosétet &ven med ledningssystem for informationssédkerhet
enligt Myndigheten for samhillsskydd och beredskaps foreskrifter om statliga myndigheters
informationssdkerhet.

BTH har definierade och dokumenterade avvecklings- och utrangeringsprocesser och rutiner
for servrar, harddiskar och annan lagring. Dessa rutiner innefattar sikerstillande av rensning
och destruering av kénslig och privat information.

4.2 Notices and User Information

“Regler for anvindning av BTH:s IT-resurser" bifogas ansdkan. Vid varje utfirdande av ett
konto godkénns regelverket av kontoinnehavaren via en webbapplikation. Varje gang en
anviandare godkénner regelverket loggas detta. Om en uppdatering av regelverket gors si
informeras samtliga anvéndare om detta via epost. Om det sker stora forandringar i reglerna
finns mojligheten att aterstélla samtliga berdrda anvéndarkonton vilket medfor att villkoren pa
nytt ska godkénnas.
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Tjéanstedefinition och integritetspolicy (SAML Policy) finns publicerade pa
https://www.bth.se/om-bth/myndigheten-bth/behandling-av-personuppgifter/swamid-
tjanstedefinition

4.3 Secure Communications

De tjénster som ingar i ekosystemet for anvindare och inloggningar relaterat till SWAMID,
f.n. Active Directory (AD) och Active Directory Federation Services (ADFS), driftas pa
dedikerade servrar som endast serverdriftpersonalen vid hogskolan har atkomst till.
Atkomsten till privata nycklar och delade hemligheter #r begriinsad till enbart systemets
administrativa anvindare och respektive applikation.

All nitverkskommunikation mellan de olika systemen som ingar i ekosystemet for anvéndare
och inloggningar dr skyddad och krypterad. I de allra flesta fall anvands TLS-protokollet for
kommunikation. Alla privata nycklar for SAML och SSL/TLS 4r minst 2048 bitar.
Replikeringen mellan doméankontrollanter sker enligt Microsofts standardiserade
sakerhetsmetod for replikering.

4.4 Security-relevant Event (Audit) Records

BTH loggar samtliga hdandelser kopplade till ett konto, sdsom skapande, aktivering,
inaktivering, I6senordsbyte, 10senordsaterstillning, andring av kontots tillitsniva samt gallring
av kontoinformation. Loggar relaterade till konton skickas till BTHs egen tjdnst for loggning.

Ovanstaende loggar lagras under kontots fulla livstid. Ovriga loggar, som exempelvis
lyckade/misslyckade autentiseringar, systemloggar mm gallras efter sex ménader enligt
"Bevarande och gallring for handlingar av liten och kortvarig betydelse vid Blekinge
Tekniska Hogskola”

4.5 Incident Management

BTH foljer SWAMID Incident Management Procedure vid misstdnkta sdkerhetsincidenter
som involverar identitetsleverantdr eller anvdandare med federerade inloggningar. Vi
sdkerstéller att alla missténkta federerade sdkerhetsincidenter hanteras enligt riktlinjerna, och
vid internationella incidenter anvdnder vi REFEDS Security Incident Response Trust
Framework for Federated Identity (Sirtfi) for att hantera sdkerhetsincidenter.
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5. Operational Requirements

5.1 Credential Operating Environment

Losenord vid Blekinge Tekniska Hogskola méste vara minst tio tecken samt uppfylla kraven
for komplexa 16senord enligt Microsofts standard i Active Directory. Detta ger en entropi om
minst 24 bitar.

All kommunikation mellan de olika delarna som anvénds for hantering av anvéndare och
l6senord sker krypterat sdésom beskrivet under rubriken SWAMID AL1 4.3.3 —4.3.4. TLS har
inbyggda skydd mot dterspelningsattacker (en. message replay). Replikeringen mellan
domaénkontrollanter 1 Active Directory sker enligt Microsofts standardiserade sdkerhetsmetod
for replikering.

1 ”Regler for anvindning av BTH:s IT-resurser” (bifogat) finns tydligt angivet att
kontoinnehavaren ar personligt ansvarig for anvéindningen av anvdndarkontot och att det inte
far goras tillgidngligt for andra. Kontoinnehavaren godkénner alltid regelverket innan kontot
anvénds forsta gangen.

Alla servrar som anvénds for kontohantering och webbinloggning ar uppsatta och
konfigurerade sa att de endast ar tillgdngliga pa avsedda tjdnsteprotokoll sdsom Kerberos,
LDAPS och HTTPS for reglerade IP-adresser med hjélp av brandvigg. Avdelningen for IT-
och service ansvarar for att halla servrar och annan hardvara uppdaterade med avseende pa
sakerhetsproblem.

5.2 Credential Issuing

Den administrativa DNS-doménen bth.se anvinds alltid vid attributrelease till det system dar
anvéndare vill logga in. BTH anvinder unika entityID och eduroam-realms for SAML-1dP
och eduroam-1dP.

Pa BTH har alla studenter som antas via Ladok mgjlighet att skapa ett anvindarkonto.
Anvindarkonton for anstélld personal, arvodister och 1 vissa fall externa personer med
anknytning till BTH (till exempel géstprofessorer och praktikanter) skapas av utsedda
kontoadministratorer. Alla skapade anvindarkonton &r inaktiva tills de aktivt himtas ut i en
webbapplikation av kontoinnehavaren.

Varje anviandarkonto pd BTH har en unik anvindaridentitet som &dr kopplad till personens
identitet. Anvdndarnamnet for kontot slumpas fram 1 samband med att kontot skapas.
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Normalt anvédnds svenskt personnummer som unik identifierare. For personer som saknar
svenskt personnummer sparas personens namn och fodelsedata.

Anvindaridentiteter for uthimtade personalkonton gallras inte med anledning av att
identiteten for ett uthdmtat konto inte ska kunna ateranvéndas for nigon annan person.

Anviandaridentiteter for studenter gallras, men anvéindarnamn dteranvénds inte till andra
personer.

For anvandare som har mer én ett anvéndarkonto, till exempel bade student och anstilld,

véljer anvdndaren vid inloggning vilket anvéndarkonto denna ska anvinda vid det aktuella
tillfallet.

I samband med kontoutlimning eller 16senordsaterstillning kan kontoinnehavare identifiera
sig pa foljande sitt:

1. Viainloggning mot en svensk e-legitimation med minst tillitsniva 2 eller edulD.
Matchning sker mot personnummer. Tillitsnivén frén identitetsleverantdren
ateranvinds och sitts pa kontot. For att kunna nd AL2 behdver identitetsleverantéren
vara godkénd for AL2. For edulD géller forutsittningarna att kontoinnehavaren har
personnummer i norEduPersonNIN och AL2 i eduPersonAssurance. EPPN frin
identitetsleverantoren sparas.

2. Med en tidsbegrinsad engangskod som ldmnas ut efter uppvisande av godkiand
identitetshandling i BTHs reception, IT Helpdesk eller motsvarande funktion.
Engéingskoden anvinds for att verifiera personens identitet i en webbapplikation. Detta
ger tillitsnivd SWAMID AL2 pa kontot. Identitetshandlingens nummer samt
utfdrdandeland sparas for icke-svenska identitetshandlingar.

3. Med en tidsbegrinsad engingskod som skickas till kontoinnehavarens privata e-
postadress eller mobiltelefonnummer. Detta ger tillitsnivi SWAMID AL1 pé kontot.
Den kanal som anvénds sitts som verifierad for att senare kunna anvéndas for
l6senordsaterstéllning.

4. Med en tidsbegriansad engangskod som skickas till kontoinnehavarens
folkbokforingsadress. Detta ger tillitsniva SWAMID AL2 pa kontot.

5. Med en tidsbegrinsad engéngskod som skickas till en av kontoinnehavaren
sjalvuppgiven adress. Detta ger tillitsnivd SWAMID ALT1 pa kontot.

Vid punkt 2 - 5 anvinds CAPTCHA vid verifiering.
Med godkénd identitetshandling i punkt 2 menar vi nagot av foljande:

e dr godkint av svenska polisen for uthimtande av pass.
e ctt nationellt id-kort fran ett EU/EES land som uppfyller Europaparlamentets och
radets forordning (EU) 2016/399.
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e ctt internationellt pass som uppfyller ICAO Doc 9303.

En hojning av tillitsnivén pd kontot gors 1 en webbapplikation av kontoinnehavaren sjélv.
Identifiering vid hdjning av tillitsnivd gdrs antingen via metoden som beskrivs i punkt 1 ovan,
eller via en engéngskod som ldmnas till kontoinnehavaren efter uppvisande av godkiand
identitetshandling hos en kontoadministratdr. Gors identifieringen hos en kontoadministrator
kontrollerar denne att person, identitetshandling och konto stimmer dverens.

Tillitsnivan pé ett konto sénks fran AL2 till AL1 vid ldsenordsaterstéllning da
kontoinnehavare endast anvénder en aterstéllningskanal eller en engdngskod som endast &r
utfirdad for AL1, det vill sdga da identiteten inte dr aterverifierad. Alla fordndringar i
tillitsniva pa konton loggas enligt 4.4.

Identitetsuppgifter for studenter himtas frdn Ladok. Identitetsuppgifter for personal
kontrolleras av kontoadministrator vid skapande av konton.

Alla kontoinnehavare kan kontaktas via antingen sjdlvuppgiven e-postadress eller kontots
BTH-epostadress.

Alla sjalvuppgivna kontaktuppgifter kan uppdateras av kontoinnehavaren, antingen via en
webbapplikation, via kontoadministrator eller via Ladok.

All kontoadministration gors av kontoadministratérer som loggar in med konton med
tillitsniva SWAMID AL2.

Ett kontos organisatoriska tillhorighet (affiliation) dndras ej. Alla som studerar pa BTH far ett
studentkonto (affiliation Student och Member). All personal pa BTH far ett personalkonto
(Affiliation Employee och Member). Om en person bade studerar och arbetar pA BTH sa fér
denne béde ett studentkonto och ett personalkonto. Om tillhorigheten inte ldngre ar aktuell sa
avslutas kontot.

5.3 Credential Renewal and Re-issuing

Samtliga anvindare kan genomfGra ett 16senordsbyte genom att ange sitt befintliga 16senord
innan man anger det nya losenordet tva géanger. Det nya 16senordet maste uppfylla kraven i
avsnitt 5.1.

Losenordséterstédllning kan endast ske via en webbapplikation dér kontoinnehavaren forst
identifierar sig enligt punkt 1 - 4 i avsnitt 5.2 och dérefter anger ett nytt 16senord. Detta
forutsatter att aterstéllningskanalen/-erna som anvinds ér verifierad/-e.
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CAPTCHA anvinds vid verifiering enligt punkt 2 - 4 1 avsnitt 5.2.
Vid l6senordsaterstillning kriavs att samma identifierare som beskrivits under 5.2 anvénds.

For att konton med tillitsniva SWAMID AL2 ska behélla sin tillitsnivé vid aterstillning av
16senord géller att kontoinnehavaren identifierar sig antingen via

e Identifiering via ndgon av metoderna som ger AL2 enligt 5.2.
e Tidsbegrinsade engdngskoder genom tva aterstéllningskanaler (e-postadress +
mobilnummer) som sedan tidigare har verifierats med ett konto p4 tillitsniva AL2.

5.4 Credential Revocation

For studenter:

e Vid avstidngning inaktiveras kontot ndr en avstingning dokumenteras i Ladok, och
aktiveras automatiskt igen vid avstdngningens upphodrande.

e Konton for studenter far en tidsstimpel baserat pa slutdatum for senaste registrering pa
kurs och inaktiveras dérefter per automatik.

e [T Helpdesk har mojlighet att inaktivera/ateraktivera studentkonton.

For personal:

e Konton for anstilld personal, eller andra personer relaterade till BTH, far i samband
med utfardandet ett inaktiveringsdatum baserat pd nér anstéllningen eller relationen
forvantas upphora. Kontot inaktiveras direkt i samband med att anstéllningen eller
relationen upphdor.

e Det ar dven mojligt for IT Helpdesk och kontoadministratorer att inaktivera konton
med omedelbar verkan.

Utover ovanstaende regler sa kan anvéndare dven pad egen begéran fa sitt konto inaktiverat,
genom att ta kontakt med IT Helpdesk.

Ateraktivering av konton som har inaktiverats sker enligt samma forfarande som beskrivs i
avsnitt 5.2. Kontoinnehavaren fir en e-postnotifiering med instruktion om hur kontot
ateraktiveras ndr aktiveringsdatum intraffar.

Vid misstankt missbruk av konto eller vid tillimpning av disciplinidra atgdrder kan anvindares
mdjlighet till inloggning spérras genom att kontot inaktiveras.

Om ett studentkonto har spérrats sa informeras studenten via privat e-postadress om
anledningen, lampliga &tgérder att vidta och vad som krévs for att kontot ska ateraktiveras.
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Om ett personalkonto har spérrats informeras kontoinnehavare via telefonsamtal till dennes
BTH-mobilnummer eller via besok i IT Helpdesk om anledningen, lampliga atgérder att vidta
och vad som krévs for att kontot ska ateraktiveras. Efter att lampliga atgérder vidtagits eller
efter avstangningsperiodens slut kan kontot ateraktiveras enligt de rutiner som beskrivs i
avsnitt. 5.2. For att forhindra att incidenter intraffar igen informeras anvindaren om hur
kontot anvénds pa ett sdkert sétt och vilka eventuella skyddsétgiarder som kan vidtas.

Om ett inaktiverat konto inte ska kunna ateraktiveras av anvindaren, sa dr det inte heller
mdjligt for anvéndaren att gora det.

Om ett konto behover inaktiveras pa grund av en incident sa gér detta via BTHs CSIRT.
Teamet har etablerade arbetsrutiner for att kontinuerligt forbéttra processer sé att liknande
incidenter inte behover upprepas.

5.5 Credential Status Management

BTH loggar samtliga hdandelser kopplade till ett konto, sdsom skapande, aktivering,
inaktivering, 16senordsbyte, ldsenordsaterstéllning, &ndring av kontots tillitsniva samt gallring
av kontoinformation. Samtliga hindelseloggar sparas enligt punkt 4.4.

Inloggningstjénsten for SAML?2 har designats for en tillgénglighet pd 99% for inloggning mot
interna system.
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5.6 Credential Validation/Authentication

Samtliga installationer av identitetshanterare och protokoll pa BTH é&r konfigurerade enligt
SWAMID:s rekommendationer och instruktioner for best practice. Detta innebér att BTH
uppfyller samtliga krav f6r inloggning, autentisering och behdrighetskontroll, samt
giltighetstid for SSO-sessioner for SAML2-baserad webbinloggning. Giltighetstiden for SSO-
sessioner dr aldrig giltiga mer dn 12 timmar. Anvindaren maste presentera sitt 16senord vid
inloggning.

Vid l6senordsbyte ersitts det tidigare 16senordet och ddrmed kan det inte ldngre anvindas for
inloggning.

Nar ett konto inaktiveras (stings av, upphdr eller spirras) dr det inte langre mdjligt att logga
in eller fa tillgang till system och tjanster enligt standardfunktionalitet i Active Directory.
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