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1. Inledning

Karolinska Institutet (KI) ar ett av varldens ledande medicinska univer-
sitet. Kl &r, tillsammans med bland annat manga andra svenska larosa-
ten, medlem i SWAMID:s federation for att pa ett sakert och enkelt satt
kunna ge sina anstallda, anknutna och studenter tillgang till IT-resurser

Kl uppfyller sedan 2019 tillitsnivda SWAMID AL1. Syftet med dokumentet
ar att beskriva att Kl uppfyller utékad tillitsnivda SWAMID AL2.

4. Organisational Requirement

The purpose of this section is to define conditions and guidance re-
garding participating organizations responsibilities.

4.1 Enterprise and Service Maturity

This subsection defines the organization and the procedures that govern the operations of the
identity provider.

Karolinska Institutet, organisationsnummer 202100-2973 ar en statlig
forsknings- och utbildningsmyndighet vilket gor att larosatets verk-
samhet regleras i lagar, férordningar och regleringsbrev. De viktigaste
lagarna och férordningarna som styr universitetets/hégskolans arbete
ar regeringsformen (SFS 1974:152), tryckfrihetsforordning (SFS
1949:105), myndighetsférordningen (SFS 2007:515), hogskolelagen (SFS
1992:1434) och hoégskoleférordningen (1993:100). Regleringsbrevet ut-
stélls arligen av regeringen och styr universitetets uppdrag under ett
kalenderar. | dvrigt foljer larosatet Sveriges ovriga lagar och férord-
ningar.

Larosatets Identitet- och behdrighetssystem IDAC och informations-
forsorjningskatalog IKAT innehaller uppgifter om laroséatets organisation
samt personuppgifter om alla som ar verksamma vid larosatet. Med av-
seende pa detta maste sarskild hansyn till behandling av personupp-
gifter tas. Allmanna dataskyddsférordningen (EU2016/679) med tillho-
rande svensk lagstiftning som reglerar behandlingen av
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personuppgifter samt hantering av personer med behov av skyddade
personuppgifter.

Studenters personuppgifter hdmtas ur larosatets studiedokumentat-
ionssystem Ladok och darfér galler aven férordning (SFS 1993:1153) om
redovisning av studier m.m. vid universitet och hégskolor fér hante-
ringen av studenters personuppgifter. Anstélldas personuppgiftOer
hamtas frén I6nesystemet Primula och évriga anknutnas uppgifter fran
systemet UBW Anknutna.

Som statlig myndighet arbetar larosatet d&ven med ledningssystem for
informationssakerhet enligt Myndigheten fér samhéllsskydd och be-
redskaps gallande "Foreskrifter om sékerhetsatgarder i informationssy-
stem for statliga myndigheter”.

Kl:s Ledningssystem for informationssakerhet:
https://medarbetare.ki.se/informationssakerhet

https://staff ki.se/information-security

Instruktioner om hur olika typer av avfall ska sorteras pa Kl
https://medarbetare.ki.se/kallsortering-av-avfall

https://staff ki.se/waste-management

Rutiner fér hantering av farligt avfall i form av elektronikskrot och uttja-
nad lagringsmedia finns beskrivna hos internt hos IT-avdelningen.
4.2 Notices and User Information

The Member Organisation provides an Acceptable Use Policy (AUP)
and a Service Definition including a Privacy Policy (PP) for the organisa-
tion Subjects. These policies are needed to fulfil the SWAMID Policy
and the Swedish legislation including the General Data Protection Reg-
ulation (EU) No 679/2016.

Anvandarvillkor (ansvarsférbindelse) signeras av den som anstalls pa KI.
Detta géaller aven personer som anknyts.
https://medarbetare.ki.se/media/31585/download
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Studenter godkanner anvandarvillkor i samband med att de aktiverar
sitt konto. https://kib.ki.se/datorer-it/anvanda-kis-datorer-datorpro-
gram/regler-och-riktlinjer-datoranvandning

Acceptans av anvandarvillkoren sker forsta gadngen anvandaren loggar
in och i samband med férnyelse en gang per ér. En flagga finns sparad i
IdP:n om anvéndaren har godkant villkoren. Nar t ex policy foér I6senord
andras sa kommuniceras detta primart via e-post samt publika webb-
platser. | samband med férandrad policy séa far anvandaren god-
kdnna/avboja pa nytt.

Privacy policy och Tjanstedefinition finns beslutade och publicerade pa
Kl:s internwebb Medarbetarportalen

Privacy Policy
https://medarbetare.ki.se/policy-for-hantering-av-personuppgifter—

inom-ramen-for-identitetsutgivaren-identity-provider-idp

https://staff ki.se/rules-and-regulations-for-the-management-of-per-

sonal-information-within-the-identity-provider-idp

Tjanstedefinition
https://medarbetare.ki.se/tjanstebeskrivhing-saml2-websso-identitet-

sutgivare
https://staff ki.se/service-definition-saml2-websso-identity-provider

Samlingssida om GDPR pa KI
https://medarbetare.ki.se/gdpr
https://staff ki.se/gdpr-at-ki

Lankar till Integritetsskyddspolicy finns pa samlingssidan féor GDPR
https://medarbetare.ki.se/integritetsskyddspolicy

https://staff.ki.se/data-protection-policy

4.3 Secure Communications

This subsection defines how clear text passwords, private keys and shared secrets must be
protected to obtain operational security.

|dentitetshanteraren hamtar data fran LDAP och Active Directory (AD).
SSL/TLS anvands for detta &ndamal. Lésenordet lagras krypterat enligt
AD standard. All kryptering sker med 2048-bitars nycklar.
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Filerna ar skyddade med operativsystemets inbyggda filrattighetssy-
stem och endast utsedda administratorer har tillgéng till dessa férutom
tjansten sjalv.

For atkomst loggar utsedd administrator in till elektronisk l6senords-
hanterare med sitt personliga administratérskonto for att erhalla [6sen-
ord.

Alla administratorer av identitetshanteraren utses av Administrativ
chef eller ansvarig for identitetshanteraren.

4.4 Security-relevant Event (Audit) Records

This section defines the need to keep an audlit trail of relevant systems.

Identitet- och behorighetssystemet IDAC loggar alla férandringar som
sker pa en identitet och de som &r aldre an ett ar rensas lI6pande. Detta
innefattar mejlbyten, namnbyten och all annan innan information som
kan ses pa identitetskortet i systemet. Systemet loggar andringar pa
sina dataobjekt, vilket innebar att det finns historik pa organisationer
och grupper. Mejlutskick loggas med undantag fér de mejl som innehal-
ler I6senord, dessa sparas ej. Loggarna har tidstédmpel och med inform-
ation om vem som har utfért férandringen. | de fall dar féréandringar im-
porteras fran HR-system (kallsystem) star identitet- och behérighets-
systemets servicekonto som anvéndare.

Inloggningar loggas i Shibboleth samt skickas till Kl:s centrala IT-séker-
hetsloggserver. Kl:s centrala IT-sékerhets loggserver hanterar anvan-
dare, datorer och beteenden.

Auditloggning sker dven i den centrala identitetshanteraren. Tidstdmpel
for alla I6senordsbyten loggas.

5. Operational Requirements

5.1 Credential Operating Environment

The purpose of this subsection is to ensure adequate strength of Subject credentials, such as
passwords, and protection against common attack vectors.
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Foljande férenklade sammanfattade regler for |6senordshantering géaller
for alla IT-tjanster och system (applikationer) vid Karolinska Institutet.

o Losenord ar personliga och far inte delas med annan

o Lo&senord ska besté av minst 10 tecken!"

o Losenord ska vara sammansatt av bade bokstéaver, siffror och
specialtecken

o Lo&senord fér inte vara knutet till personlig information som till ex-
empel namn, personnummer, telefonnummer eller anvandarnamn

o Losenord féar inte ateranvandas utanfér Ki

o Ytterligare autentiseringsverktyg, exempelvis OTP-enheter, inlogg-
ningskort, sdkerhetsnycklar, autentiseringsappar m.m. ér person-
liga och far inte delas med annan.

Losenordsregelverket for Karolinska Institutet finns publicerat pa Kl:s
internwebb Medarbetarportalen
https://medarbetare.ki.se/konton-och-losenord
https://medarbetare.ki.se/media/107535/download

Tvastegsverifiering/MFA ar obligatoriskt pa Kl. Det innebar att inlogg-
ning sker i tva steg: med hjélp av anvandarnamn och l¢senord, samt
push notis med nummer matchning via Microsoft Authenticator appen.
Microsoft Authenticator appen ar av typen "a Single-Factor Crypto-
graphic Software”.

Kl signalerar fér narvarande inte tvastegsverifiering/MFA vid inlogg-
ningar inom SWAMID.

Om ett konto har komprometterats finns faststallda rutiner for att
stédnga av kontot, se avsnitt 5.4

All kommunikation sker krypterat via SSL/TLS eller motsvarande, vilket
innebar att Kl féljer SWAMID:s krav.

Kl hanterar system, interna nat och servrar pa ett sakert satt med im-
plementerade skyddsmekanismer samt hanteras enligt faststallda ruti-
ner.

" Fér andra typer av konton an personliga anvandarkonton géller andra krav
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5.2 Credential Issuing

The purpose of this subsection is to ensure that the Identity Provider has control over the is-
suing process including issuing of credentials and binding of other information to the Subject.
Furthermore, the Identity Provider and its Subjects must be uniquely identified.

De anvandarnamn (KIID) som Karolinska Institutet skapar i Kl:s centrala
Identitet- och behérighetssystem IDAC hér till doménen ki.se som Kl
ager. Vid federation kompletteras anvandarnamnet med Kl:s doman-
namn, enligt formatet <KIID>@ki.se. Anvadndarnamnet blir ddrmed glo-
balt unikt aven utanfér Kl:s doman. Kl har ett globalt unikt EntityID for
var SAML2-identitetshanterare.

Anvandarnamnet (KIID) ateranvands inte, med undantag om det &r en
identitet med samma personnummer som atervander till KI inom 10 ar.

Personen kan da fa tillbaka samma anvdndarnamn.

En anvéndare kan ha flera konton, beroende pa funktion/roll. Det kan
handla om en anvandare som &r bade anstalld/anknuten/doktorand
och student pa grundniva. Anvandaren kan valja vilket konto som ska
anvandas genom att ange specifika anvdndarnamnet som medarbetare

eller som student.

Captcha och engangslésenord/aktiveringskoder anvands for att akti-
vera konton for studenter. Detta kan ocksé ske, mot uppvisande av gil-
tig ID-handling, via Student IT.

| Identitets- och behorighetssystem IDAC gar det inte att registrera in-
formation om medarbetare eller student och pa séatt skapa upp ett
konto. All information om medarbetare och student flodar fran kallsy-
stemen till Identitet- och behdrighetssystem IDAC. De personliga iden-
tifierarna for ett konto &r personnummer, samordningsnummer, pass-

nummer eller interims personnummer fran Ladok.

Medarbetare (anstéllda, anknutna och doktorander) far sitt anvandar-
namn (KIID), e-postadress och |6senord utdelat av administratérer pa
respektive institution. | samband med utldamnandet, sa kontrolleras
kontot i Identitet- och behoérighetssystem IDAC. Administratdéren skri-
ver ut ett papper med anvandaruppgifter i anvdndarens narvaro som
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denna far med sig. Kontot blir aktivt forst vid startdatumet fér anstall-
ningen/anknytningen. Kontots tillitsnivé ar SWAMID AL1.

Vid aktivering av studentkonto &r identifierarna personnummer, e-
postadress eller anvandarnamn (KIID). Studenter far en aktiveringskod
som endast kan anvandas en gang och ar tidsbestamd. Koden distri-
bueras till folkbokféringsadress eller lamnas ut mot giltig ID-handling i
Student IT. Studenter kan &ven aktivera sitt Kl-konto via antagning.se
eller edulD. Kontots tillitsniva &ar SWAMID ALL.

Anvandare med tillitsniva AL1 och AL2 som inte har satt upp tvastegs-
verifiering/MFA for sitt konto kan gora det genom att koppla en Micro-
soft Authenticator-app till sin identitet. Vid koppling loggar anvandaren
in i Microsoft 365 med sitt anvdndarnamn och I6senord och registrerar
en Microsoft Authenticator-app enligt guide.

Pa Kl skickas inga I6senord med e-post till den berérde.
Sjalvuppgiven information kan éndras av innehavaren av kontot

Vid behov av att uppgradera tillitsniva pa kontot for medarbetare eller
student finns det en faststalld manuell process. Anvandaren kan fér-
narvarande inte sjalv lyfta sitt konto.

Enligt faststalld process innebér det att medarbetare initierar begaran
om utokad tillitsniva till SWAMID AL2 till sin ndrmaste chef. Narmaste
chefen tar kontakt med HR. HR tar kontakt med medarbetaren, som
uppvisar godkanda identitetshandlingar (enligt avsnitt 5.2.5 punkt 4
och 5 i SWAMID AL2). HR granskar, tar kopia péa identitetshandlingen
och signerar kopian samt laddar upp kopian i medarbetarens personakt
(HR-arkiv) samt registrerar i Identitet- och behérighetssystem IDAC att
medarbetaren ar bekraftad enligt SWAMID AL2.

For studenter sker detta férnérvarande i samband med utlamnade av
Ki-kortet, personligt passerkort for access. Forst efter studenten har
aktiverat sitt studentkonto kan studenten anséka om ett Kl-kort. K-
kortet ldmnas ut mot uppvisande av godkénda identitetshandlingar
(enligt avsnitt 5.2.5 punkt 4 och 5 i SWAMID AL2). | ssmband med
detta, sa registrerar man i Identitet- och behoérighetssystem IDAC att
studenten ar bekréaftad enligt SWAMID AL2.
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Uppdatering av tillitsnivan sker genom att anvanda tjansten Verifiera
anvandare i Identitet- och behdérighetssystem IDAC. Administratéren
behdver ange i tjansten vilken anvandare och dess konto det berér. In-
formation flédar efter registrering till IdP:n om att anvandaren ar be-
kraftad enligt SWAMID AL2. Informationen loggas pa identitetskortet i
IDAC. Om det finns ndgon anledning att tillitsnivan ska sankas till
SWAMID AL1 s& anvands samma tjanst och flaggan for tillitsnivan tas
bort, i och med det sa tas ocksé informationen bort fran IdP:n.

Kontoadministratdérer, institutionsadministratérer och HR-personal som
genomfor identitetskontroll samt systemadministratérer for identitets-
hanteraren uppfyller kraven féor SWAMID AL2. Ovanndmnda process har
genomforts for att signalera tillitsnivda SWAMID AL2 samt loggas pa
dess kontots identitetskort. Tekniska konton exponeras fér narvarande
inte mot SWAMID.

5.3 Credential Renewal and Re-issuing

The purpose of this subsection is to ensure that Subjects can change their credential and get
new credentials when lost or expired.

Forutsattningen for att en anvandare ska kunna andra och aterstalla sitt
|6senord ar att kontot &r aktivt.

En anvandare kan sjalv andra sitt [l6senord genom att logga in pa Micro-
soft Office365 (https://office.com) och valja Andra I6senord. Anvanda-
ren behdver uppge sitt gamla I6senord samt uppge ett nytt samt veri-
fiera det.

Har en anvandare har glémt sitt I6senord, sa finns det tva vagar bero-
ende pa om denne ar medarbetare eller student.

. Om anvéndaren en medarbetare (anstalld, anknuten eller
doktorand) och att det inte gar att nollstélla sitt l6senord be-
hoéver medarbetare kontakta sin institutions administrator for
att hdmta ut ett nytt [6senord. Administratéren utfér legiti-
mationskontroll samt anvander tjansten Aterstall l6senord i
Identitets- och behoérighetssystemet IDAC genom att uppge
anvandarens KIID. Lésenordet presenteras pa skarm for ad-
ministratéren och lamnas sedan ut till anvandaren i en
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sekvens. Anvandaren behéver sedan andra sitt erhallina 16-
senord. Rutinbeskrivning fér administratéren (IDAC-administ-
rator) finns pa internwebben Medarbetarportalen
https://medarbetare.ki.se/rutinbeskrivningar-idac

. Om en anvandare &r en student och att det inte gar att noll-
stélla sitt I16senord, sé behdver denne antingen bestélla en ny
aktiveringskod for att satta om sitt I6senord. Aktiveringsko-
den som endast kan anvandas en gang skickas hem till stu-
dentens folkbokféringsadress. Studenten kan ocksa hamta ut
ett nytt I6senord hos studentsupporten Student IT pa Uni-
versitetsbiblioteket mot uppvisande av legitimation. Student
IT administratér anvander tjansten Aterstall Lésenord student
i Identitets- och behdérighetssystemet IDAC genom att uppge
anvandarens Student KIID. Lésenordet presenteras pa skarm
till administratéren och ldmnats sedan ut till studentenien
sekvens. Déarefter behdver studenten sedan andra sitt er-
héllna I6senord.

Om ett I6senord misstanks ha komprometterats kan Kl suspendera
kontot till dess en l6senordsaktivering skett pa samma satt som be-
skrivits ovan med personligt besok.

Andring av kontots tillitsniva till obekraftad (SWAMID ALT) sker vid &ter-
stéllning av I6senord via Identitets- och behérighetssystemet IDAC.

Anvandaren kan byta/aterstalla sin Microsoft Authenticator-app ge-
nom att kontakta sin institutions administrator for att erhélla ett tillfal-
ligt tidsbegransat dtkomstpass. Koden ar 8-siffrig och kan endast an-
vandas en gang. Anvandaren foljer darefter faststalld rutin for aterstall-
ningen,

5.4 Credential Revocation

The purpose of this subsection is to ensure that credentials can be revoked.

Nar anvandaren lamnar organisationen blir kontot inaktiverat da kon-
tots slutdatum har intraffat. For att kontot ska 6ppnas pa nytt behover
ny information fléda in till Identitets- och behdrighetssystemet IDAC
fran kallsystemen. Under tiden sa finns det ingen mdjlighet att anvanda
kontot. Pa Kl ar Identitets- och behdérighetssystemet IDAC det
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styrande systemet vad géller status pa kontot gentemot Active
Directory (AD) och IdP:n (IKAT).

Nar misstanke finns om att ett konto blivit komprometterat eller att
kontot ska sparras av en annan anledning sa finns faststallda rutiner for
hantering av detta. Det sker antingen tvinga till ett I6senordsbyte for
anvandaren for det specifika tillfallet eller l1dsa/sparra kontot helt.

En anvandare kan pa egen begéran fa sitt konto sparrat genom att kon-
takt tas med IT Helpdesk. Samma férfarande utférs som nedan att an-
vanda sig av tjansten Nodutelasning i Identitets- och behérighetssy-
stemet IDAC

Om inte kontot behéver sparras utan endast en aterstallning av 16sen-
ord dénskas, sa kontaktar anvdndaren sin Institutions administrator for
IDAC alternativ Student IT.

Kontot spéarras av IT genom att anvénda sig av tjansten Noduteldsning i
identitets- och behdérighetssystemet IDAC. | tjdnsten anges identifiera-
ren KIID tillsammans med orsaken till att kontot ska spéarras. Efter ge-
nomférd uteldsning, sa innebar det att anvandaren inte langre kan an-
vanda nagra av de centrala tjansterna knutna till inloggningen. Studen-
ten kan inte heller andra, nollstélla sitt |6senord eller erhalla ett nytt.

Hantering av att informera och dppna upp kontot sker enligt faststalld
rutin. Kontakt tas med administratéren pa institutionen som anvénda-
ren ar knuten till alternativt studentsupporten Student IT. Kontakten
med anvandaren sker sedan via administratoren eller Student IT. In-
formation om orsak till att kontot har sparrats ges och vilka steg som
behdver vidtas innan kontot kan éppnas upp och anvandas igen. An-
vandaren far ett nytt I6senord via sin administratér pa institutionen al-
ternativt studentsupporten Student IT (hanteringen beskrivs i avsnitt
5.2).

Kontot 6ppnas upp igenom genom att aterstalla nédutelasningen for
det aktuella kontot (KIID &r den férdefinierade identifieraren) med or-
sak. | samband med néduteldsningen sa sker en andring av kontots
tillitsniva till obekraftad (SWAMID AL1).

12 (14)



Karolinska Institutet - SWAMID Identity Management Practice Statement 13 (14)

Anvandaren behover ocksé konfigurera om multifaktorautentiseringen
enligt guide (hanteringen beskrivs under 5.3)

Anvandaren uppmanas ocksa att ga igenom avsnitt om Informations-
sakerhet pa interwebben Medarbetarportalen.

| de fall som kontot ska spéarras av en annan anledning, sa tar ndrmaste
chef kontakt med IT. Det &r samma forfarande som ovan men skillna-
den ar att det &r narmaste chefen som tar kontakt med IT for atgard.
Ska kontot ska 6ppnas pa nytt sa &r det ocksa narmaste chef som tar
kontakten med IT i 6vrigt samma foérfarande som ovan.

Allvarligare fall av missbruk eller andra liknande regelbrott anmals till
sakerhetschefen for vidare handléaggning. Misstankar om brottslig verk-
samhet polisanmals. Utforligare beskrivning beskrivet i dokument
Handledning i informationssékerhet vi Karolinska Institutet”
https://medarbetare.ki.se/media/691/download

Rutinen for att hantera sakerhetsincidenter sa att dessa inte aterupp-
repas finns beskriven i Kl:s ledningssystem under kapitel D Informat-
ionssakerhet for sakerhetsfunktioner.
https://medarbetare.ki.se/media/4475/download

5.5 Credential Status Management

The purpose of this subsection is to ensure that credentials are stored accordingly and that
Identity Management systems have a high degree of availability.

Identitetshanteraren hanterar och sparar historiken éver alla aktiva och
inaktiva konton. UIDn ateranvands aldrig.

Karolinska Institutet garanterar en tillganglighet till tjansten som stédm-
mer 6verens med Karolinska Institutets krav och férvantningar. Det
finns erfarenhetsmassigt bevis pa att Kl uppfyller kravet att tillganglig-
het till tjansten éverstiger 95%.

5.6 Credential Validation/Authentication

The purpose of this subsection is to ensure that the implemented Validation/Authentication
processes meet proper technical standards.

Kl autentiserar endast aktiva konton, dvs inaktiva (inkl &terkallade) kon-
ton autentiseras inte.
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Anvandaren far inte bli inloggad pé IdP:n utan att uppge anvandarnamn
och |6senord.

Single-Sign-On till andra tjanster ar inte implementerat pa Kl med
andra ord kan man inte bli automatiskt inloggad utan att det kravs en
aktiv handling av anvandaren. Giltig sessionstid i [dP:n &r satt till 1
timma.

Kl anvander SAML, Shibboleth och RADIUS fér Eduroam, vilket innebar
att SWAMIDs krav uppfylls.
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