3

SOPHIA ©®) HEMMET
HOGSKOLA

Stockholm den 28 November 2022

SWAMID Identity Management Practice Statement Template

1. Inledning

4. Organisational Requirement

4.1 Enterprise and Service Maturity

4.2 Notices and User Information

4.3 Secure Communications

4.4 Security-relevant Event (Audit) Records
5. Operational Requirements

5.1 Credential Operating Environment
5.2 Credential Issuing

5.3 Credential Renewal and Re-issuing
5.4 Credential Revocation

5.5 Credential Status Management

5.6 Credential Validation/Authentication

O 00 00 N O Ul T A D W INNN

SOPHIAHEMMET HOGSKOLA
Box 5605, 114 86 Stockholm Valhallavigen 91 D Tel 08-406 20 00
Organisationsnummer 802006-8741 info@shh.se www.shh.se



i

SOPHIA ©®) HEMMET
HOGSKOLA

1. Inledning
Sophiahemmet Hogskola, SHH ar en enskild Hogskola.
Som medlem i Sunet och anvandare av dess tjanster och medlem av identitetsfederationen SWAMID.

Sophiahemmet Hogskola har idag rutiner som foljer AL2:s tillitsniva,
med det ansoker vi harmed om att bli godkand for tillitsniva 2.

4. Organisational Requirement

4.1 Enterprise and Service Maturity

Sophiahemmet Hégskola organisationsnummer 802006-8741, ¢ir en enskild hégskola vilket gér att
storsta delen av Idrosdtets verksamhet regleras i lagar, férordningar och regleringsbrev. De viktigaste
lagarna och férordningarna som styr universitetets/hégskolans arbete dr regeringsformen (SFS
1974:152), tryckfrihetsférordning (SFS 1949:105), hdgskolelagen (SFS 1992:1434) och
hégskoleférordningen (1993:100), Lagen om tillstand att utférda vissa tentamina 1993:792.
Regleringsbrevet utstdlls drligen av regeringen och styr universitetets uppdrag under ett kalenderdr.

1 6vrigt foljer Iérosdtet Sveriges évriga lagar och férordningar.

Ldrosdtets identitets- och behérighetssystem Microsoft Active Directory innehdller uppgifter om
ldrosditets organisation samt personuppgifter om alla som ér verksamma vid ldrosétet. Ddr med
madste sdrskild hdnsyn till behandling av personuppgifter tas enligt aktuell personuppgiftslagstiftning.

Som enskilt ldrosdte arbetar ldrosdtet dven med ledningssystem for informationsséikerhet enligt
Myndigheten fér samhdllsskydd och beredskaps féreskrifter om statliga myndigheters informations-
sdkerhet.

Rutiner for destruering av lagringsmedia (4.1.3)
All kasserad lagringsmedia tas ur maskiner och destrueras i enlighet med sakerstalld rutin i vart
dokumenthanteringssystem. Destruering sker hos Stena.
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4.2 Notices and User Information
Nar studenter ar antagna far de i antagningsmedelandet infor kursstart, instruktioner om hur de kan
hamta ut sitt anvandarkonto efter de godként vara anvandarvillkor.

Godkannande och uthdmtning sker pa sdkert satt i var e-tjdnsteportal dar studenterna verifierar sig
med Bank-ID.

For personal sker kontoutdelning vid uthamtande av IT-arbetsplats(Dator, mobiltelefon, passerkort etc).
Kontoutdelning sker da manuellt hos IT med uppvisande av giltig id-handling.

4.2.1

For antagna studenter finns aktuella anvandarvillkor alltid tillgangliga i var e-tjanst efter inloggning
med Bank-id.

For anstallda finns anvandarvillkor tillgangliga i vart dokumenthanteringssystem samt i vart HR-
system.

4.2.2

Anstallda skriver under alla anvéandarvillkor pa papper vid anstallningstillfallet.

Dérefter sa hanteras skapande av konto och rattigheter via en bestallning i e-tjanst av den anstélldes
chef innan utlamning av kontouppgifter sedan kan ske mot uppvisande av giltig id-handling.

4.2.3

Ett e-postmeddelande om justering av anvandarvillkor skickas ut vid eventuella uppdateringar for
studenter med information om var de hittar de nya uppdaterade anvandarvilkoren.

Anstallda far avisering via e-post ifran vart dokumenthanteringssystem nar en justering av
dokumentet med anvandarvillkor gors.

4.2.4

For studenter finns register éver godkdannande av anvandarvillkor i E-tjanstesystemet och arkiveras
enligt befintlig dokumenthanteringsplan. Innan en student ar atkomst till sina kontouppgifter kravs
inloggning med Bank-id och godkdannande av anvandarvillkor.

For anstallda lagras och arkiveras avtalen i personalsystem samt personalarkivet.

4.2.5
Swamid tjanstedefinition aterfinns publicerad pa:
https://www.shh.se/sv/om-webbplatsen/behandling-av-personuppgifter/swamid-tjanstedefinition/
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4.3 Secure Communications

Sophiahemmet Hogskola anvander Microsoft Active Directory for hantering av kontoinformation,
med utokad funktionalitet ADFS och SAML2 som inloggningshanterare. Vi anvander SHA256 och TLS
for kryptering.

Delade hemligheter och krypteringsnycklar skyddas enl gdllande standard och rutiner.
Endast utpekad personal och tjanster har tillgang.

Sophiahemmet Hogskolas IT-avdelning sakerstaller att samtliga system har sakra rutiner for
krypterad lagring och uppdaterade sdakerhetscertifikat i enlighet med Sophiahemmet Sjukhus
sakerhetspolicys. All datatrafik ar krypterad enl standard TLS.

Krypteringsnyckel for Saml /ADFS ar minst 2048 bitar RSA.

4.4 Security-relevant Event (Audit) Records

Samtliga handelser loggas. Loggning sker genom Active Directory, via Success and fault funktionalitet.
Loggning sker dven pa Exchange, ADFS, och shibboleth.

All trafik loggas i Fortigate brandvaggen.

Loggar sparas | 6 manader | respektive system. Utover detta skapas backuper, dagligvis, veckovis och
manadsvis separat. Dessa sparas sakerhetsklassat stalle.
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5. Operational Requirements

5.1 Credential Operating Environment
5.1.1(5.2.5)

Komplext [6senord med minst atta tecken varav minst en stor bokstav, en liten bokstav och en siffra
och en symbol kravs. Anvandarkonton Iases efter 3 felaktiga forsok.

5.1.2
Protokoll som skyddar mot “message replay” ar standardprotokoll, SSL/TLS, SHA 128, 256 kryptering.

5.1.3
| anvandarvillkor som anvandaren godkanner anges att kontouppgifter ej far spridas och att I6senord
inte skall ateranvandas i andra system.

5.1.4 Brandvéaggar hanterar all datatrafik. System for filtrering av spam anvands for

e-post. Antivirusprogramvara anvands pa all befintlig maskinvara.

Allting loggas | Active directory, befintliga program och tjanster.

Alla system och tjanster uppdateras lopande till senaste version for att tillhandahalla hog sdkerhet.

Vid eventuellt missbruk |ases konton efter 3 forsok och IT informeras automatiskt via e-post till
servicedesk@sophiahemmets.se. Missbruk av externt kopplade system anmals via e-post
abuse@sophiahemmet.se
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5.2 Credential Issuing

5.2.1. Sophiahemmet Hogskola dger och anvander sig av domanen shh.se for dns uppslag.
5.2.2 IDP och radius server har unika identifierare under domdnen shh.se

5.2.3 For varje anvandare skapas en unik anvandaridentitet som aldrig kommer aterskapas.
5.2.4 Personal med student och personalkonto far valja vilket konto som skall anvandas.

5.2.5

Sophiahemmet Hogskola anvander AD Manager som portal for att skapa och sdkerstélla personalens
anvandarkonton. Kopplingen till Ladok anvands for att skapa studentkonton i AD:t genom LIS-
adaptern. Skapat konto synkas sedan over till var e-tjanst dar identifierare i bada systemen blir
personnr. Utdelning av unika konton hanteras fran AD:t, for alla anvéndare knutna till hogskolan.
Kontouppgifter delas ut efter att identitet faststallts antigen via BankID och e-tjansteportalen eller
via uppvisande av giltig id-handling.

For studenter sker uthdgmtning av konto automatiskt i var E-tjanst dar Bank-ID kravs for atkomst och
faststallande av identitet, godkdnnande av Hogskolans policys kravs dven innan atkomst kan ske till
kontouppgifter.

Vid behov av manuell hantering sker Identifiering genom uppvisande av giltig id-handling och
granskning av kontouppgifter mot giltig id-handling hos IT-stod innan utlamnande.

Med giltig id-handling menas ett pass eller identitetskort som uppfyller Polis och
passmyndigheternas krav enl ICAO Doc9303 respektive EU-férordning 526,/2006.

Riskbedomd for utrikesfédda pass eller id-handling.

Vidare for anvandare utan svenskt personnummer anvands identifierare sa som passnummer,
utfardandeland och namn.

For nyanstallda sker detta vid uthdmtande av IT-arbetsplats(Dator, mobiltelefon etc).
Kontoutdelning sker da manuellt hos IT med uppvisande av giltig id-handling.

Giltig Identifierare dr personnummer. Riskbedomd for utrikesfédda pass eller id-handling.
Vidare for anvandare utan svenskt personnummer anvands identifierare sa som passnummer,
utfardandeland och namn.

Aterstallning sker i forsta hand i med drende via e-tjanst och verifiering av identitet med Bank-ID eller
vid uppvisande av giltig id-handling hos IT-avdelningen foér anstéllda och hos IT-stéd for studenter.

Ovan metoder anvands for att sdkerstalla att konto ar verifierat pa SWAMID AL2-niva.
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5.2.6 Inte tillampningsbar da alla anvdndare ar identifierade med AL2.

5.2.7 For studenter sker dndring av sjalvuppgiven information utanfér Ladok genom kontakt med
Ladokansvarig. Detta sker via studieadministrativ E-tjanst dar verifiering sker med Bank-ID.

Vid vissa justeringar kan det behdvas att det styrks i e-tjansten med personuppgiftsutdrag ifran
Skatteverket. For personal sker detta i IT servicedesk med underlag ifran Skatteverket.

5.2.8
Kontoadministratorer och systemadministratérer uppfyller AL2

5.3 Credential Renewal and Re-issuing
5.3.1-5.3.2 Frivilligt I6senordsbyte sker pa eget initiativ av anvandaren via sjalvbetjaningsportalen
Iforgot(AdManager) med hjalp av befintligt I6senord.

5.3.3
Losenordsaterstallning sker med samma metoder och enl 5.2.5
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5.4 Credential Revocation

5.4.1 Sparrande av inloggning sker vid upptackt missbruk for all kontohantering, per automatik via
brandvaggar och filter eller felaktig inloggning. Anvandaren kan aven sjalv begdra att kontot stangs
av.

Anvindarkonton inaktiveras efter avslutad tjanst/studier pa hogskolan via personalrutin via e-tjanst
for personal samt for studenter efter besked ifran Ladokansvarig. Inaktivering av anvandarkonton
sker dven automatiskt om kontot har varit inaktivt i 90 dagar.

5.4.2 Ateraktivering av konto fér bade personal och studenter sker efter uppvisande av ID-handling
och sakerhetsstallande av uppgifter och ny I6senordsregistrering. Kan aven ske via datumsatt period
som ar forutbestamd.

Framtvingande av I6senordsbyte sker genom spéarrat konto och kontakt med anvédndaren via e-
tjansten IT-stod med BankID for sattande av nytt I6senord eller manuell aterstélining efter sékrad ID-
kontroll vid Studentexpeditionen.

Kontoavstangning vid sdkerhetsincident stangs kontot av och den berérde informeras vid
avstangning om varfér och ombeds kontakta IT-avdelningen for att kunna aktivera kontot igen.
Efter kontakt med IT-avdelningen kan ateraktivering ske enligt rutin 5.3.3.

5.4.3 Genomgang av befintliga sdkerhetsrutiner genomfors kontinuerligt vid en incident och
uppdateras vid behov. Ovriga férdndringar och viktig information skickas dven ut vid behov.

5.5 Credential Status Management

5.5.1 Historiken 6ver utfardade identiteter sparas i Microsoft Active Directory och rensas aldrig.
Allting loggas och tas daglig backup pa. Utover detta skapas backuper, dagligvis, veckovis och
manadsvis separat. Dessa sparas sdkerhetsklassat stélle.

5.5.2 Tillgangligheten for identitetstjansten ar dver 98% med sakerstalld redundans av nat och
servrar. Darigenom sdkerstaller vi att identitetsgivaren alltid kan anvandas for interna system.
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5.6. Credential Validation/Authentication

5.6.1

Sophiahemmet Hogskola har implementerat och anvander samtliga tekniska protokoll enligt
SWAMIDs rekommenderade riktlinjer, installerare for Shibboleth och ADFS fér den lokala
konfigurationen.

5.6.2
Avstidngda konton gar inte att logga in med.

5.6.3
Nar anvandare anvander inloggningstjansterna anger de alltid anvdandarnamn och I6senord.

5.6.4
Inloggningstjansterna ar konfigurerade sa att langsta inloggningstid for single-sign on ar 12 timmar.



