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1. Inledning

Mittuniversitetet (MIUN) fornyar medlemskap i SWAMID och kommer att
efterleva deras policyer. Forutom SWAMID Federation Policy finns ett
antal tillitsprofiler:

Mittuniversitetet uppfyller kraven for Identity Assurance Level 1 och
Identity Assurance Level 2 beroende pa anvandarkategori. Detta
inkluderar att universitet foljer de rekommendationer som SWAMID har
satt upp géllande interaktion mellan de lokala systemen och externa system
i federationen.

Detta dokument ar Mittuniversitetets Identity Management Practice
Statement (IMPS).

Som en del av medlemskapet i SWAMID kravs att universitetet arligen
bekraftar till SWAMID att dokumentet fortfarande ar giltigt. Om denna
handlaggningsordning uppdateras skall SWAMID ta del av denna och

godkdnna medlemskapet pa nytt.
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4. Organisational Requirement

The purpose of this section is to define conditions and guidance
regarding participating organizations responsibilities.

4.1 Enterprise and Service Maturity

This subsection defines the organization and the procedures that
govern the operations of the identity provider.

4.1.1 Larosatets/myndighetens/stiftelsens
organisationsnummer

Mittuniversitetet har organisationsnummer 202100-4524 och ar en statlig
utbildningsmyndighet vilket gor att larosatets verksamhet regleras i lagar,
forordningar och regleringsbrev.

4.1.2 Tillampbara lagrum

De viktigaste lagarna och férordningarna som styr
universitetets/hogskolans arbete dr regeringsformen (SFS 1974:152),
tryckfrihetstérordning (SFS 1949:105), myndighetsforordningen (SFS
2007:515), hogskolelagen (SFS 1992:1434) och hogskoleférordningen
(1993:100).

Regleringsbrevet utstalls arligen av regeringen och styr universitetets
uppdrag under ett kalenderar. I 6vrigt foljer larosatet Sveriges ovriga lagar
och forordningar.

Larosatets identitets- och behorighetssystem innehaller uppgifter om
larosatets organisation samt personuppgifter om alla som dr verksamma
vid larosatet. Med avseende pa detta maste sarskild hansyn till behandling
av personuppgifter tas enligt gdllande lagstiftning angdende
personuppgifter.

Studenters personuppgifter hamtas ur larosatets
studiedokumentationssystem Ladok och darfor galler aven
registerforordning om redovisning av studier m.m. vid universitet och
hogskolor for hanteringen av studenters personuppgifter i
kontohanteringssystemet.

Som statlig myndighet arbetar larosatet &ven med ledningssystem for
informationssékerhet enligt Myndigheten for samhallsskydd och
beredskaps foreskrifter om statliga myndigheters informationssakerhet.
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4.1.3 Rutiner for destruering av lagringsmedia

Mittuniversitet har rutiner for siker destruering av lagringsmedia
avseende servrar, flyttbara lagringsmedia och 6vriga arbetsredskap.

4.2 Notices and User Information

The Member Organisation provides an Acceptable Use Policy (AUP)
and a Service Definition including a Privacy Policy (PP) for the
organisation Subjects. These policies are needed to fulfil the
SWAMID Policy and the Swedish legislation including the General
Data Protection Regulation (EU) No 679/2016.

4.2.1 Anvandarvillkor

Anvandarvillkoren finns publicerade pa Miuns webb Anvandarregler

4.2.2 Godkannande

Personal godkanner anvandarvillkoren i samband med att de hamtar ut sitt
konto.

Studenter godkdnner anvandarvillkoren digitalt i samband med att de
skapar sitt studentkonto.

4.2.3 Ny ansvarsforbindelse

Nar universitetet beslutar om en ny ansvarsforbindelse informerar vi alla
anvandare via e-post.

4.2.4 Loggning av ansvarsforbindelse

Det loggas nadr kontot aktiveras forsta gangen for studenter och
medarbetare ndr de hamtar ut sina kontouppgifter.

Utskick om ny ansvarsforbindelse loggas i darendehanteringssystemet i och
med att det ar en change.

4.2.5 Service definition

Tjanstebeskrivningen finns publicerad pa Miuns web Anvindarregler
Privacy policy for IDP finns publicerad pa Miuns web Policy fér hantering
av personuppgifter
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4.3 Secure Communications

This subsection defines how clear text passwords, private keys and
Shared secrets must be protected to obtain operational security.

4.3.1 Filsakerhet

Losenordsdokumentation lagras i 16senordsvalv ddr 16senord ar
krypterade och atkomst kraver tvafaktors verifiering.
Séakerheten ar inbyggd i servrar dar endast utpekade anvandare kan logga

in.

4.3.2 Privata nycklar

Privata nycklar hanteras privat i respektive system.

Dokumentation av privata nycklar sker pa sdkert satt i 16senordsvalv.

4.3.3 Kryptering

All natverkskommunikation skyddas med anvandning av TLS eller

motsvarande kryptering.

4.3.4 Entity nycklar

Alla krypteringsnycklar ar 2048 bitar RSA eller hogre enligt Swamids

teknologi profiler.

4.4 Security-relevant Event (Audit) Records

This section defines the need to keep an audit trail of relevant
systems.

4.4.1 Loggning av sakerhetsrelaterade handelser

Alla forandringar pa ett anvandarkonto med avseende pa kontosiakerhet
loggas i Active Directorys loggfunktioner. Lyckade, misslyckade
inloggningar och forandringar pa kontot loggas. Loggarna behalls i 6

manader.
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5. Operational Requirements

The purpose of this section is to ensure safe and secure operations
of the service.

5.1 Credential Operating Environment

The purpose of this subsection is to ensure adequate strength of
Subject credentials, such as passwords, and protection against
common attack vectors.

5.1.1 Losenord
Mittuniversitet uppfyller kravet pa komplexa losenord i AD’t. Minsta

langd pa losenorden &r 8 tecken.

5.1.2 Tekniska protokoll

All kommunikation mellan de olika delarna som anvands for hantering av
anvandare och losenord sker krypterat sdisom beskrivet under rubriken
SWAMID AL1 4.3.3 - 4.3.4, anvander endast aktuella TLS versioner, har
inbyggda skydd mot aterspelningsattacker (eng. message replay).
Replikeringen mellan doméankontrollanter i Active Directory sker enligt
Microsofts standardiserade sakerhetsmetod for replikering.
Mittuniversitetet synkroniserar inte l6senord med externa leverantorer,

t.ex. molntjanster.

Mittuniversitetet uppfyller Swamids teknologiprofiler.

5.1.3 Personligt ansvar

I Mittuniversitetets ansvarsforbindelse framgar att kontoinnehavaren ar
personligt ansvarig for anvandningen av anvandarkontot och att det inte
far overlatas eller pa annat satt goras tillganglig for annan person.
Anvandaren godkanner detta regelverk innan de aktiverar

anvandarkontot.
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5.1.4 Konfiguration

Alla servrar som anvands for kontohantering, webbinloggning och
Eduroam ar uppsatta och konfigurerade sa att de endast ar tillgangliga pa
avsedda tjansteprotokoll sasom Kerberos, LDAPS, HTTPS, Radius med
flera for reglerade IP-adresser med hjdlp av brandvagg. Svartlistning
anvands i central brandvagg och vissa specifika system (t. ex. e-post).

Vid INFRA finns ansvar for att halla servrar och annan hardvara

uppdaterade med avseende pa sdakerhetsproblem.

5.2 Credential Issuing

The purpose of this subsection is to ensure that the Identity Provider
has control over the issuing process including issuing of credentials
and binding of other information to the Subject. Furthermore, the
Identity Provider and its Subjects must be uniquely identified.

5.2.1 Identitetshanterarens DNS-doman

Den administrativa DNS-domanen miun.se anvands alltid vid
attributrelease till det system dar anvandare vill logga in. Detta oberoende
om det ar SAML2 eller Eduroam.

5.2.2 Hantering av anvandarnamn/konton

Samtliga identitetsservrar vid MIUN har unika identifierare under

domanen miun.se (Mittuniversitetet).

5.2.3 Unik anvandaridentitet

En anvandaridentitet anvands bara for en enda person och ateranvands

inte fOr ndgon annan person.

5.2.4 Flera anvandaridentiteter

Inom Miun kan en anvandare ha tva anvandarkonton, ett som anstalld och

ett som student. Valet sker vid inloggning till dator eller tjanst.

5.2.5 Identifieringsmetoder

Legitimationer som accepteras for att knyta en person till ett

universitetskonto vid utlimnande av t ex temporédra inloggningsuppgifter.
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Person med svenskt personnummer

Legitimationshandling som adr godkdnd av Polisen for att ansdka om ett
pass. Godkand svensk e-legitimation kan dven anviandas for identifiering.
Personnumret dr den unika kopplingen mellan identifieringen och

anvandarkontot.

Medborgare inom EU och EES

Pass eller resehandling av typen nationellt identifikationskort utfardat
inom EU/EES. Legitimationshandling i kombination fullstandigt namn,
fodelsedatum och passutfairdande land. Vid tveksamhet kring giltigheten
av utlandskt pass dger kontrolloren ratt att i stdllet krava svensk giltig

legitimationshandling.

Person fran tredje land

For personer som kommer fran tredje land, d.v.s. lander utanfér EU och
Schengen, galler pass som legitimationshandling i kombination fullstandigt
namn, fodelsedatum och passutfardande land. Vid tveksamhet kring
giltigheten av utlandskt pass dger kontrolloren ratt att i stillet krdva svensk

giltig legitimationshandling.

Lista med onlinetjdnster for identifiering av person

Dessa tjanster anvands for identifiering av anvandare for tillitsniva AL2
* Antagning.se (enbart studenter)

* EdulD

* svensk e-legitimation med minsta tillitniva LoA3

* Av Swamid godkanda inloggningstjanster for tillitsniva AL2 eller hogre.

Temporidra inloggningsuppgifter

Med temporéra inloggningsuppgifter menar vi ett slumpat anvandarnamn
och slumpat 16senord som ar aktiv under en begransad tidsperiod. Den
tempordra inloggningsuppgiften ar knuten till en identitet och innehaller
information om legitimationskontroll har utforts. De temporara
inloggningsuppgifterna kan bara skapas pa en forregistrerad person i ett

personal-/studentadministrativt system.

Vi kan dven lagra information om att en legitimationskontroll har gjorts
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eller inte.

Medarbetare SWAMID AL2
Nar en medarbetare borjar arbeta vid Mittuniversitetet bestéller ansvarig
chef vid respektive avdelning/institution ett anvandarkonto via ett

formuldr som startar en process som skapar anvandarkontot.

Medarbetaren kan hamta ut sitt universitetskonto pa tre olika satt.

- Medarbetaren kan via Svensk e-legitimation med minst tillitsniva LoA3
eller av Swamid godkanda inloggningstjanster for tillitsniva AL2 eller
hogre hamta sina inloggningsuppgifter. Lyckad inloggning ger oss ett
personnummer vilket anvands for att starta en process dar det anvands till
att koppla personen till ett universitetskonto med unikt anvandarnamn, ett
eget satt 10senord samt avtalgodkannande. Nar denna process ar slutford
har anvandaren hamtat ut sitt universitetskonto.

Kontrollen gors bade pa att identifierad anvandare har tillitsniva AL2 och

vald inloggningstjanst uppfyller kraven for tillitsniva AL2.

Ett exempel kan vara en medarbetare som identifierar sig via EdulD. Om
anvandaren har tillitsnivd AL2 hos EdulD far de samma tillitsniva hos
Mittuniversitetet. Om medarbetaren identifierar sig med svensk e-

legitimation gors motsvarande kontroll att tillitsnivan ar minst LoA3.

-Medarbetaren kan personligen hamta ut kontouppgifterna
(anvandaridentitet och temporart 16senord) i receptionen pa Servicecentret.
Anviandaren uppmanas att omedelbart byta 16senordet till ett eget som
uppfyller kraveni5.1.1

Vid uthamtandet kravs godkannande av ansvarsférbindelsen. Kontroll
gOrs att universitetskontot dr for samma individ som hamtar ut det genom
uppvisande av giltig legitimation. Kontroll gors att de forregistrerade
uppgifterna for universitetskontot stimmer 6verens med giltig

legitimation.

Alternativt kan temporara inloggningsuppgifter hamtas personligen ut av

den nya medarbetaren i receptionen pa Servicecentret (se tidigare text).
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Detta anvands for att fortsitta processen online.

Kontroll gors att de forregistrerade uppgifterna for universitetskontot
stammer Overens med giltig legitimation. Bland annat kontrolleras
fullstindigt namn, personnummer eller fédelsedatum dar personnummer

saknas.

-Om medarbetaren inte kan hdmta ut sitt universitetskonto enlig de tva
satten ovan sa skickas temporéra inloggningsuppgifter med ett
tidsbegransat engangslosenord till medarbetarnas folkbokforingsadress.

Personnumret anvands for att hitta folkbokforingsadressen.

Medarbetare SWAMID ALL1.

Medarbetare som saknar folkbokforingsadress far sina temporara
inloggningsuppgifter skickade med e-post. De temporara
inloggningsuppgifterna innehaller information om att ingen
legitimationskontroll har gjorts av individen. En forregistrerad e-
postadress hamtas fran personaladministrativa system.

Medarbetaren byter engangslosenordet via resetpassword, som anvander
sig av CAPTCHA, eller anvander de temporara inloggningsuppgifterna for

att fortsatta processen online.

Studenter SWAMID AL2

- Antagna studenter gar till en webbsida dar de identifierar sig via vald
onlinetjanst (se lista tidigare i avsnittet) for identifiering. Lyckad
inloggning ger oss ett personnummer vilket anvands for att starta en
process for att skapa ett universitetskonto med anvandarnamn, ett eget satt
losenord samt godkanna avtal. Nar denna process ar slutford har

anvandaren hamtat ut sitt universitetskonto.

Kontrollen gors bade pa att identifierad anvandare har tillitsniva AL2 och

vald inloggningstjanst uppfyller kraven for tillitsniva AL2.

Ett exempel kan vara en student som identifierar sig via EdulD. Om
anvandaren har tillitsniva AL2 hos EdulD far de samma tillitsniva hos
Mittuniversitetet. Om studenten identifierar sig med svensk e-legitimation

gors motsvarande kontroll att tillitsnivan dr minst LoA3.
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- Studenter som inte kan verifieras via onlinetjanst hanteras manuellt i
receptionen pa Servicecentret. Tempordra inloggningsuppgifter hamtas
personligen ut av den nya studenten i receptionen pa Servicecentret. Med
tempordra inloggningsuppgifter menar vi ett slumpat anvandarnamn och
slumpat 16senord som ar aktiv under en begransad tidsperiod. De
temporara inloggningsuppgifterna innehéller information om att kontroll

har gjorts av individen och anviands for att fortsitta processen online.

De temporara inloggningsuppgifterna anvands for att fortsatta processen
online. Kontroll gors att universitetskontot ar for samma individ som
hamtar ut det genom uppvisande av giltig legitimation. Bland annat
kontrolleras fullstandigt namn, personnummer eller fodelsedatum dar

personnummer saknas.

- Distansstudenter som inte kan identifiera sig online hanteras genom att
temporara inloggningsuppgifter eller anvandaridentitet med ett
tidsbegransat engangslosenord skapas och skickas till

folkbokforingsadressen.

Studenter SWAMID AL1

De som saknar folkbokforingsadress skickas ut av studieadministrativ
personal via epost. De temporara inloggningsuppgifterna innehaller
information om att ingen legitimationskontroll har gjorts av individen. En
forregistrerad e-postadress hamtas fran studieadministrativa system.
Studenten byter engangslosenordet via resetpassword, som anvéander sig
av CAPTCHA, eller anviander den temporéra inloggninsuppgiften for att

fortsdtta processen online.

Antagna studenter med interimspersonnummer gar till en webbsida dar
de identifierar sig via en onlinetjanst som tillater detta. Lyckad inloggning
ger oss ett interimspersonnummer vilket anvands for att starta en process
for att skapa ett universitetskonto med anvandarnamn, ett eget satt
l6senord samt godkanna avtal. Nar denna process ar slutford har

anvandaren hamtat ut sitt universitetskonto.
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Forandring av Tillitsniva
Medarbetare och studenter kan hdja sin tillitsniva pa tva olika satt. En

hojning av tillitsniva kan leda till en 16senordsaterstallning.

- Online genom att forst logga in med sitt universitetskonto. Darefter hojer
man sin tillitsniva genom att identifiera sig antingen med svensk e-
legitimation (tillitsniva minst LoA3) eller med en annan kontouppgift med
tillitsniva AL2, eller battre, inom SWAMID. Innan héjning kontrolleras att
personnummer dr samma for universitetskontot och den identifierade
anvandaren.

Kontrollen gors bade pa att identifierad anvandare har tillitsniva AL2 och

vald inloggningstjanst uppfyller kraven for tillitsniva AL2.

-Medarbetare och studenter som inte kan hdja sin tillitsniva online kan gora
det genom att legitimera sig i servicecenter. Kontroll gors att det
universitetskonto som ska héjas ar for samma individ som legitimerar sig
med giltig legitimation. Bland annat kontrolleras fullstindigt namn,

personnummer eller fodelsedatum dar personnummer saknas.

5.2.6 Forandring av AL nivaer

Forandring av AL-niva loggas.

5.2.7 Andring av sjialvuppgiven information

Studenterna kan dndra i Ladok varifran vi hamtar informationen.
Personalen kan dndra i HR systemet varifran vi hamtar informationen.

Av anvandaren inlagda uppgifter i SSPR (resetpassword) kan d@ndras av
anvandaren.

SSPR ar en sjdlvbetjaningsportal for 16senordsaterstéallning. Nar
anvandaren aktiverar SSPR sa uppger de ett mobilnummer och / eller en
alternativ e-postadress som de kan anvanda for 16senordsaterstallningen.
Det skickas en engangskod via SMS/e-post for att verifiera det som angetts

som matas in fOr att slutfora registreringen.
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5.2.8 Krav pa identitetsgranskning

Vid Mittuniversitetet ar all personal som hanterar anvandaridentiteter
verifierade med minst AL2-niva. Enligt rutin ska dessa personer inte
anvanda resetpassword for 16senordsbyte. Tekniskt blockeras alla som
hanterar anvandaridentiteter fran 16senordsaterstallning via

resetpassword.

5.3 Credential Renewal and Re-issuing

The purpose of this subsection is to ensure that Subjects can change
their credential and get new credentials when lost or expired.

5.3.1 Magjlighet till Iosenordsbyte
Alla anvandare kan byta 16senord genom en websida som kraver

inloggning.

5.3.2 Losenordsbyte

Nar anvandaren gor 16senordsbyte pa detta sitt anges forst det gamla
losenordet innan man anger det nya tva ganger. Det nya l0senordet maste

uppfylla kraven i enligt 5.1.1 ovan.
5.3.3 Losenordsaterstallning

Det finns olika satt att gora losenordaterstallning for studenter och
medarbetare. En 10senordsaterstallning kan i vissa tillfallen sanka
tillitsnivan men aldrig hoja den.

Losenordsaterstillning via inloggningstjanst

Losenordsaterstéllning kan ske via identifiering med Svensk e-legitimation
minst tillitsniva LoA3 eller av SWAMID godkanda inloggningstjanster for
tillitsniva AL2 eller hogre. I samband med 16senordaterstéallningen tar vi in
information om vilket universitetskonto som ska aterstallas.

Kontrollen gors bade pa att identifierad anvandare har tillitsnivd AL2 och
vald inloggningstjanst uppfyller kraven for tillitsniva AL2.

Innan l6senordet aterstalls sdkerstalls att universitetskontot och
identifierad anvandare har samma personnummer. Man behaller den

tillitsnivd man har. Till exempel har man tillitsnivd AL2 s& behéller man
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den nivan.

Losenordsaterstillning via resetpassword
Studenter och medarbetare som glomt/tappat bort sitt I16senord hanvisas

till https://resetpassword.miun.se/ som anvander sig av CAPTCHA. Man

anger e-postadrassen till sitt universitetskonto. Resetpassword anvander
forregistrerad information, se 5.2.7. Detta ger SWAMID ALL.

Losenordsaterstillning via temporira inloggningsuppgifter

En tidsbegransad temporar inloggningsuppgift kan skapas for en
l6senordsaterstillning. Processen fortsatter online dar studenten eller
medarbetaren kan aterstalla sitt 16senord. (se forklaring temporar

inloggningsuppgift under 5.2.5)

Om den temporara inloggningsuppgiften ska skickas sa gors det i forsta
hand till folkbokféringsadressen. Man behdller den tillitsniva man har. Till

exempel har man tillitsniva AL2 s& behaller man den nivan.

Om inte folkbokforingsadress kan anviandas sa anvands information som
finns lagrad i personal-/studentadministrativa system. Om det skickas via
epost, till telefonnummer eller med post till annan adress sétts tillitsnivan
till SWAMID ALL.

IT Supporten har d@ven mgjlighet att skicka ett temporart tidsbegransat
engangslosenord till en i forvag registrerat mobilnummer eller e-postadress

lagrat i personal-/studentadministrativt system. Detta ger tillitsniva AL1.

Losenordsaterstillning via fysiskt besok

Genom uppvisande av giltig legitimation kontrolleras namn och
personnummer att de dr korrekta och stimmer med universitetskonto
enligt rutin pd samma satt som i 5.2.5.

Ett tillfalligt 16senord med tvingande l6senordsbyte ges till anvandaren.

Det tillfalliga 16senordet byts direkt pa plats. Detta ger tillitsniva AL2.

5.4 Credential Revocation
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The purpose of this subsection is to ensure that credentials can be
revoked.

5.4.1 Inaktivering av anvandarkonton

Nar en anstalld avslutar sin anstdllning vid Mittuniversitetet bestalls
stangning av anvandarkontot av ansvarig chef. Anvandarkontot hanteras
enligt rutin for avslut av anvandarkonto. Ett studentkonto kan inaktiveras
manuellt av IT Supporten eller automatiskt om vissa kriterier uppfylls, t.ex.
upprepade felaktiga inloggningar, kontot inaktivt under for lang tid eller
inte kopplad till en kurs inom en viss tid.

Anvandaren kan sjdlv begara att kontot ska inaktiveras.

Anvandaren kan inte sjdlv ateraktivera kontot innan spérren dr havd.

5.4.2 Losenordsaterstallning och sakerhetsincidenter

Vid en avstangning av nagot skal tex vid en sdkerhetsincident kan

IT Supporten deaktivera kontot. Anvandaren informeras av ansvarig
handldaggare om anledningen till deaktiveringen av kontot innan det
aktiveras. Kontoinnehavaren maste efter aktivering genomfora en
l6senordsaterstillning pa samma satt som vid kontoaktiveringen enligt
5.3.3. Darigenom sakerstalls att de forregistrerade uppgifterna for

universitetskontot stimmer 6verens mellan kontot och identifieringen.

5.4.3 Skydd mot aterupprepade incidenter
Mittuniversitetet har interna rutiner for att minimera risken att
sdkerhetsincidenter upprepas.
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5.5 Credential Status Management

The purpose of this subsection is to ensure that credentials are
stored accordingly and that Identity Management systems have a
high degree of availability.

5.5.1 Historik over alla utfardade identiteter

Historik finns 6ver alla utfairdade anvandaridentiteter, en
anvandaridentitet ateranvands inte.
Tidpunkten for 16senordsbyte och 6vriga kontohdndelser loggas i Active

Directorys loggfunktioner.

5.5.2 Tillganglighet for identitetstjansten

Inloggningsservern for SAML2 och inloggningsservern for Eduroam har

samma tillganglighetskrav som de interna systemen som anvander de.

5.6 Credential Validation/Authentication

The purpose of this subsection is to ensure that the implemented
Validation/Authentication processes meet proper technical standards.

5.6.1 Validering av rattigheter

Bade SAML2- och Radius-installationerna uppfyller dessa krav eftersom
protokollen ar konfigurerade enligt instruktioner fran SWAMID och

eduroam.org.

5.6.2 Autentisering av sparrade konton

Konton som ar sparrade kan inte anviandas.

5.6.3 Autentisering vid inloggning

SAML2-baserad webbinloggning och Eduroam kraver att anvandaren
matar in sitt anvandarnamn och 16senord for att anvandaren ska fa tillgang

till tjansten.

5.6.4 Sessionstider

For Swamid federerad inloggning uppfyller Mittuniversitet kraven med

avseende pa maximal langd for inloggad session.
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