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1. Inledning

Hogskolan Kristianstad (HKR) dr en hogskola med cirka 14 000 studenter och 500 anstéllda.
Verksamheten ér beldgen pa ett campusomrdde med adress Elmetorpsvégen 15, 1 Kristianstad.
For mer information se: www.hkr.se

Hogskolan Kristianstad dr medlem i SWAMID dir identitetsfederationen SWAMID-IDP
anvénds for validering av anvéndaridentiteter for flertalet tjanster.

Hogskolan Kristianstad uppfyller for nérvarande tillitsprofilen: AL1 och avser dven att
uppfylla tillitsprofilen: AL2 for anstéllda pd hdgskolan, med denna IMPS.

4. Organisational Requirement
4.1 Enterprise and Service Maturity

SWAMID - 4.1.1
Hogskolan Kristianstad, organisationsnummer 202100-3195.

SWAMID - 4.1.2

Hogskolan Kristianstad &r en statlig utbildningsmyndighet vilket gor att hgskolans
verksamhet regleras i lagar, forordningar och regleringsbrev. De viktigaste lagarna och
forordningarna som styr hogskolans arbete ar regeringsformen (SFS 1974:152),
tryckfrihetsforordning (SFS 1949:105), myndighetsforordningen (SFS 2007:515),
hogskolelagen (SFS 1992:1434) och hogskoleforordningen (1993:100). Regleringsbrevet
utstills arligen av regeringen och styr hogskolans uppdrag under ndrmaste kalenderaret. |
ovrigt foljer hogskolan Sveriges 6vriga lagar och férordningar.

Hogskolans kontohanteringssystem innehaller personuppgifter i formen av konto- och
kontaktinformation for anstédllda och studenter vid Hogskolan Kristianstad. Med avseende pa
detta maste sérskild hinsyn till behandling av personuppgifter tas. Dataskyddsférordningen,
GDPR och offentlighets- och sekretesslagen (SFS 2009:400) reglerar behandlingen av
personuppgifter samt hantering av personer med behov av skyddade personuppgifter.

Studenters personuppgifter hdmtas ur hdgskolans studiedokumentationssystem Ladok och
dérfor géller dven forordning (SFS 1993:1153) om redovisning av studier m.m. vid universitet
och hogskolor for hanteringen av studenters personuppgifter i kontohanteringssystemet.

Som statlig myndighet arbetar universitetet &ven med ledningssystem for
informationssdkerhet enligt Myndigheten for samhillsskydd och beredskaps foreskrifter om
statliga myndigheters informationssédkerhet.

SWAMID - 4.1.3

Gamla eller trasiga harddiskar som anvénts i centrala IT-system och infrastruktur och
sakerhetskopiering, monteras ur befintlig hdrdvara och destrueras antingen av IT-avdelningen
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sjdlva (enligt NIST 800-88), eller genom hogskolans upphandlade avfalls- och
atervinningsforetag.

4.2 Notices and User Information

SWAMID - 4.2.1
Hogskolan i1 Kristianstad publicerar “Regelverk for anvindning av Hogskolan Kristianstads
(HKR) IT-resurser” via lank under rubriken regelverk pa sidan http://www.hkr.se/kontoinfo.

Samt via Hogskolan Kristianstads informationssékerhetspolicy pa: www.hkr.se/infosakerhet.

SWAMID -4.2.2 -4.2.4
Anvindarna godkdnner anvéndarreglerna i samband med att de aktiverar sitt konto men dven
vid 16senordsaterstéllning.

Regelverk och policy uppdateras 16pande efterhand som nya revisioner triader i kraft, och
finns att ta del av bdde som anstilld och student pa www.hkr.se/infosakerhet, dit vi alltid
hinvisar da det &r relevant.

Information angdende foréndring av anvéndarregler och informationssdkerhetspolicy skickas
ut till samtliga anstillda och studenters e-post pa HKR.

Information om fordndringar publiceras dven pa studentportal och intrandt, med information
om fortsatt anvindning av HKRs IT-tjanster- medfor fortsatt/fornyat godkédnnande av
informationssédkerhetspolicyn. Informationen hianvisar dven till HKRs dataskyddsombud for
eventuella fradgor och invdndande.

Vid losenordsbyte tvingas dven anvindaren att pa nytt aktivt godkidnna rddande
informationssédkerhetspolicy.

SWAMID - 4.2.5

Hogskolan har pa adressen www.hkr.se/utbildningar/student-pa-hkr/it--och-
mediastod/kontoinformation/ publicerat allt som handlar om studentens eller den anstélldes
anvandarkonto vid ldrosétet.

Hogskolan har pa adressen www.hkr.se/infosakerhet dven publicerat hdgskolans officiella
informationssédkerhetspolicy.

Hogskolan har publicerat sin SWAMID — Service Definition pa foljande adresser
https://www.hkr.se/swamid-sv och https://www.hkr.se/swamid-en.
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4.3 Secure Communications

SWAMID - 4.3.1 -4.3.2

De tjénster som ingér i ekosystemet for anvidndare och inloggningar, f.n. Active Directory
(AD), Shibboleth Identity Provider (IdP), Active Directory Federation Services (ADFS),
Microsoft Identity Manager (MIM) och Cisco Identity Services Engine (ISE), driftas pa
dedikerade servrar som endast driftpersonalen vid hogskolan har tkomst till. Atkomsten till
privata nycklar och delade hemligheter dr begrinsat till enbart systemets administrativa
anvéndare och resp. applikation. Detta géller dven i de fall da privata nycklar 1 klartext och
delade hemligheter anvénds.

SWAMID - 4.3.3-4.3.4

All néatverkskommunikation mellan de olika systemen som ingar i ekosystemet for anvindare
och inloggningar dr skyddad och krypterad. I de allra flesta fall anvinds TLS-protokollet for
kommunikation. Alla privata nycklar och certifikat for SSL/TLS uppfyller SWAMIDS krav
och har en nyckelstorlek som &r minst 2048 bitar. Replikeringen mellan doménkontrollanter
sker enligt Microsofts standardiserade sédkerhetsmetod for replikering, i denna ingar Azure
AD password synchronization.

4.4 Security-relevant Event (Audit) Records

SWAMID - 4.4.1
Alla fordndringar pa ett anvandarkonto- och tillhérande metadata (ex: e-postadress,
kontaktuppgifter, etc) loggas.

Autentisering (misslyckad/lyckad) samt forédndringar for konton loggas och raderas vid
inaktualitet, dock senast efter 2ar.

Auditlogging med automatiserad beteendekontroll anvénds for att upptécka avvikande

beteendemonster avseende fordndringar av anvéndarkonton och kontoaktiviet, som missténks
kan handla om obehdrig atkomst.
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5. Operational Requirements

5.1 Credential Operating Environment

SWAMID - 5.1.1
Losenord vid Hogskolan i1 Kristianstad méste vara minst atta tecken samt uppfylla kraven for
komplexa losenord i Active Directory. Detta ger en ldsenordskomplexitet om minst 24 bitar.

Komplext losenord i Active Directory innebér:
- Losenordet far inte innehélla anvéndarens inloggningsnamn (samAccountName)
- Losenordet far inte innehalla anvandarens fornamn, mellannamn eller efternamn
sasom det dr inskrivet i fullstdndigt namn (displayName)
- Tidigare 16senord tilldts ej att dteranvéndas.
- Losenordet méste innehélla tre av fem teckentyper
o Versala bokstéver inkl. nationella bokstaver i Europa, dvs. A till Z med eller
utan diakritiska symboler samt isléndska, grekiska och kyrilliska versala
bokstéver
o Gemena bokstéver inkl. nationella bokstaver i Europa, dvs. A till Z med eller
utan diakritiska symboler, tyskt dubbel-s samt isléndska, grekiska och
kyrilliska gemena bokstéver
o Siffror, dvs. 0 till 9
Specialtecken, dvs. ~!@#$% &* _-+="\O{}[]:;"'<>,.?/
o Ovriga tecken i Unicode

O

SWAMID - 5.1.2

All kommunikation mellan de olika delarna som anvénds for hantering av anvédndare och
l6senord sker krypterat sdisom beskrivet under rubriken SWAMID AL1 4.3.3 —4.3.4.
HKR anvénder géllande/aktuell TLS-version som har inbyggda skydd mot
aterspelningsattacker (en. message replay).

Hogskolan har inaktiverat kryptosuiter som bedoms utgora sdkerhetsrisker- pga svag
kryptoimplementering.

Replikeringen mellan doméinkontrollanter i Active Directory sker enligt Microsofts
standardiserade sékerhetsmetod for replikering.

For samtlig autentisering mot SWAMID, anvénds SAML?2.

SWAMID - 5.1.3

I ”Regelverk for anviandning av Hogskolan Kristianstads (HKR) IT-resurser” finns tydligt
angivet att de dr personligt ansvariga for anvandningen av anvandarkontot och att det inte far
goras tillgingligt for andra. Anvéndarna godkinner detta regelverk innan de anviander kontot
forsta gdngen samt nir de gor en 16senordsaterstéllning.

I hogskolans informationssidkerhetspolicy anges dven de foljder/konsekvenser som kan
komma att bli aktuella vid misstanke om missbruk avseende anviandarkonto och IT-resurser.

SWAMID - 5.1.4
Alla servrar som anvénds for kontohantering, webbinloggning och eduroam ar uppsatta och
konfigurerade sa att de endast &r tillgdngliga pa avsedda tjénsteprotokoll sdsom Kerberos,
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LDAPS, HTTPS, radius osv. for reglerade IP-adresser med hjélp av brandvigg. Vid IT-
avdelningen finns ansvar for att halla servrar och annan hardvara uppdaterade med avseende
pa sikerhetsproblem.

Auditlogging med automatiserad beteendekontroll anvénds for att upptécka avvikande
beteendemonster avseende fordndringar av anvédndarkonton och kontoaktiviet, som misstdnks
kan handla om obehorig atkomst.

Hogskolan har inaktiverat kryptosuiter som bedoms utgora sdkerhetsrisker- pga svag
kryptoimplementering.

For att detektera och forhindra missbruk, anvénds dven flertalet UTM-tjanster pa nitverks-
och klientniva (tex: IPS, AV, DLP, Web/DNS-filter, etc).

5.2 Credential Issuing

SWAMID - 5.2.1
Den administrativa DNS-dominen hkr.se anvénds alltid vid attributrelease till det system déar
anvindare vill logga in. Detta oberoende om det 4&r SAML2 eller eduroam.

SWAMID - 5.2.2

SAML2-baserad inloggning for Hogskolan Kristianstad anvénder alltid unika identifierare.
Identifierare anvinds endast for den SAML2-baserade inloggningstjdnsten och inte for ndgon
annan tjdnst och “hkr.se”” anvands alltid 1 inloggningsserverns identifierare.

Eduroam-baserad inloggning anvénder alltid radiusservrarna rl.hkr.se& r2.hkr.se for
inloggning mot Hogskolan Kristianstad.

SWAMID - 5.2.3

En anvéndaridentitet anvédnds bara for en enda person och dteranvéndas inte for ndgon annan
person. Motsvarande giller dven for olika typer av funktionsanvéndare men dessa dr inte
aktuella for anvindning inom SWAMID.

SWAMID -5.2.4
Om en anvindare har mer &n ett anvdndarkonto, dvs. dr bade student och anstilld, véljer
anvédndaren vid inloggning vilket anvdndarkonto denna ska anvédnda vid det aktuella tillféllet.

SWAMID - 5.2.5

Student:
Niér antagningsuppgifterna fors dver fran NyA till Ladok skickas ett e-postbrev ut till alla
nyantagna studenter med information om hur de aktiverar sitt anvéndarkonto (AL1).

Det skickas dven “Regelverk for anvandning av Hogskolan Kristianstads (HKR) IT-resurser”
till e-postadress som é&r registrerad i LADOK. De studenter som tackar ja till
antagningsbeskedet- utan att registrera/paborja sin utbildning far sina konton automatisk
avstidngda/inaktiverade.
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Studenten aktiverar sitt konto genom att genomfora en losenordsaterstéillning, da ett
ursprungligt sdkert-, slumpmaéssigt-, och icke-reversibelt 16senord har genererats for kontot-
som varken studenten eller nagon personal har tillgang till. Innebdrande att inte ens IT-
avdelningen har mojlighet att se vad anvindaren har for 16senord.

Losenord skickas aldrig ut till studenter, utan det &r en lénk till 16senordsportalen dir de anger
sitt anvindarnamn varpa en sidkerhetskod e-postas till deras privata e-postadress, sa att de
sedan tillats ange ett nytt losenord. Sdkerhetskoden 1 sig &r tidsbegriansad (Smin). Férutom
engangskoden anvéinds Captcha for att sikerstélla att det &r en ménniska som aterstéller
l6senordet.

Det initiala 16senordet slumpas fram och sitts per automatik pa kontot och ér ej lasbart for
ndgon, inte ens IT-avdelningen kan fa fram detta. Séledes dr det omdjligt att extrahera det
initiala 16senordet.

Studenter erhaller efter avslutad registreringsprocess for anvandarkonto, tillitsnivan ALI.
Vid all I6senordsidndring/-aterstillning aterstélls alltid tillitsnivan till ALT.

Anstalld:
Nér en anstilld borjar arbeta vid hogskolan bestiller bestéllningsansvarig vid respektive
organisation vid hogskolan ett anvindarkonto genom HKRs drendehanteringsystem.

Kontouppgifterna skickas sedan till den aktuella bestillningsansvariga. Den
bestillningsansvariga limnar dver kontouppgifterna till den nyanstéllda tillsammans med
regelverket. Den anstillde godkédnner regelverket automatiskt vid forsta inloggningstillfallet
dé den anstillde ocksa tvingas att byta l6senord.

Bestéllningsansvariga och HR-avd. har som rutin att begéra uppvisande av giltig ID-
handling** vid anstéillning, samt IT-avdelningen vid utlimnande av dator, telefon och 6vrig
utrustning.

Niér handldggare vid IT-avdelningen lamnar ut utrustning till den anstéllde och hjdlper denne
att byta det ursprungliga I6senordet (obligatoriskt), genomfors dven kontroll av giltig ID-
handling, varpa handldggaren markerar anvandaren som AL?2 validerad i personaldatabasen.

** (iltig ID-handling avser ndgot av foljande:
- Svenskt korkort utfirdat av transportstyrelsen.
- Svenskt nationellt ID-kort.
- Svenskt SIS-mérkt ID-kort.
- Pass giltigt inom Europeiska unionen. (ICAO 9303)

Vid kontroll av giltig ID-handling kontrolleras namn och personnummer pa ID-handlingen
mot de uppgifter som finns registrerade 1 personaldatabasen.

Anstillda erhaller efter avslutad registreringsprocess for anviandarkonto, tillitsnivan AL2.

Vid all I6senordsidndring/-aterstillning aterstélls alltid tillitsnivan till ALT.
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SWAMID - 5.2.6

IT-avdelningen kontrollerar giltig ID-handling f6r den nyanstillde vid uthdmtning/kvittering
av utrustning. Efter godkdnd ID-kontroll aktiverar IT-avdelningen manuellt en flagga i
personaldatabasen som indikerar att personen dr AL2-validerad.

Denna flagga distribueras till AD (Active-Directory) varvid anvindare med denna flagga
tilldelas medlemskap i en AD-grupp specifik for anvandare med AL2-flaggan.

Vid validering mot SWAMID IDP, signaleras vilken tillitsprofil anvdndaren har i attributet:
”EduPersonAssurance” baserat pa grupptillhorighet i AD.

Tex:
if (MemberOf:AL2-VerifiedUsers) - EduPersonAssurance:AL2
Else = EduPersonAssurance:ALl

AL2-flaggan som aktiveras i personaldatabasen nollstdlls/tas bort automatiskt vid eventuellt
l6senordsbyte (tillitsnivén sénks alltsa till ALT), s& att anvindaren darefter pa nytt méste
besoka IT-avdelningens helpdesk for att uppvisa giltig ID-handling, och pa nytt fa AL2-
flaggan inlagd i personaldatabasen.

Alla ovanstaende fordndringar loggas i respektive berort system.

SWAMID - 5.2.7
Studenter dndrar den personinformation som inte hdmtas fran folkbokforingen i Ladok genom
sjdlvservicegranssnitt.

Anstillda uppdaterar sin personinformation genom att ta kontakt med sin chef som ser till sa
att informationen uppdateras i hogskolans interna personaldatabas, avseende tex:
namnéndringar. Avseende kontakt & adressuppgifter, dndrar den anstéllde dessa uppgifter
sjalv 1 sjalvservicegranssnitt 1 tjinsten Primula frin Statens Service Center.

SWAMID - 5.2.8

Alla kontohanterare &r personal vid Hogskolan Kristianstad och uppfyller SWAMID AL2.
Atkomstbegrinsningar pa samtliga kontohanteringssystem, kriver att anvindaren &r medlem i
den dedikerade AL2-anvindargruppen i Active-Directory. Saledes krévs det att
kontoadministratdren dr AL2-validerad for att beviljas atkomst till kontohanteringssystemet.

5.3 Credential Renewal and Re-issuing

SWAMID - 5.3.1 -5.3.2

Alla anvindare kan byta sitt I[6senord genom den inbyggda funktionen i operativsystemen for
doménanslutna datorer, t.ex. genom att pA Windows trycka Ctrl-Alt-Delete och vélj att dndra
l6senord. Nir anviandaren gor 16senordsbyte pa detta sitt anges forst det gamla l6senordet
innan man anger det nya tvd ginger. Det nya l6senordet maste uppfylla kraven i SWAMID
AL1 5.1.1 ovan.
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De som inte har en doménansluten dator genomfor sitt I16senordsbyte genom att géra en
l6senordséterstéillning, se SWAMID ALT1 5.3.3 nedan. Aven anvéndare med doménanslutna
dator, kan byta I6senord genom denna metod.

SWAMID - 5.3.3

Losenordsaterstillning sker via en webbsida dir en tidsbegriansad (Smin) engéngskod skickas
till forregistrerad e-postadress for studenter och till forregistrerad mobiltelefon via SMS for
anstéllda. Forutom engangskoden anvinds Captcha for att sdkerstilla att det 4r en méanniska
som aterstéller 16senordet.

Studenten aktiverar sitt konto genom att genomfora en losenordsaterstéllning, da ett
ursprungligt sdkert-, slumpmaéssigt-, och icke-reversibelt I6senord har genererats for kontot-
som varken studenten eller nagon personal har tillgang till. Innebdrande att inte ens IT-
avdelningen har mojlighet att se vad anvédndaren har for 16senord.

Losenord skickas aldrig ut till studenter, utan det &r en lénk till 16senordsportalen dir de anger
sitt anvindarnamn varpa en sikerhetskod e-postas till deras privata e-postadress, sa att de
sedan tillats ange ett nytt I6senord. Sdkerhetskoden 1 sig &r tidsbegridnsad (Smin).

Det initiala 16senordet slumpas fram och sétts per automatik pa kontot och &r ej lasbart for
nagon, inte ens [T-avdelningen kan fa fram detta. Saledes ar det omojligt att extrahera det
initiala 16senordet.

Studenter erhaller efter avslutad registreringsprocess for anvandarkonto, tillitsnivan AL1.
Vid all 16senordsindring/-aterstéllning aterstills alltid tillitsnivén till AL1.

Hogskolan dr medveten om att ovan verifieringsvéigar (SMS eller epost [singular]) inte ar
tillrackliga for tillitsniva AL2. Dérfor nollstélls/raderas AL2-flaggan med automatik vid
l6senordsbyte- och 16senordséterstillning (se 5.2.6).

Studenter anvinder den e-postadress som de anmalt till LADOK for att genomfora
aterstéllningen. Vill studenten byta e-postadress dit engdngskoden skickas maste studenten
andra sin e-postadress i LADOK.

Anstillda forregistrerar sitt mobiltelefonnummer via en webbsida nér de ar inloggade pé sin
doménanslutna HKR-dator eller uppkopplad via VPN. P& webbsidan borjar anvindaren med
att ange sitt nuvarande l6senord och dérefter det mobiltelefonnummer som anvéndaren vill
anvinda for 16senordséterstdllningen. Har inte den anstédllda anméilt nagot mobil-
telefonnummer for I6senordsaterstdllning- och inte heller har tillgéng till kontot, méste ett
personligt besok genomforas i helpdesk pa IT-avdelningen.

5.4 Credential Revocation

SWAMID - 5.4.1
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Konton for studenter inaktiveras per automatik 18manader efter sist avslutade kurs- eller
program.

Avslut av anvindarkonto/tjinst:

Niér en anvédndare ska ldmna organisationen, inkommer en bestéllning av avslut ifran
avdelningschef/HR-avdelningen, till hogskolans helpdesk, dir slutdatum/datum for
genomforande anges.

Vid slutdatum inaktiverar handldggare fran IT-avdelningen anvéndarkontot i fraga, via
personaldatabasen. Information om inaktivering av anvéndarkontot synkroniseras sedan till
respektive berort system (tex: AD, Azure, Exchange, etc).

I samband med inaktivering av anvéndarkontot, andras AL2-flaggan till AL1 1
personaldatabasen.

Anvindaren kan dven sjédlv begédra att f sitt anviindarkonto inaktiverat genom att kontakta
hogskolans helpdesk.

Misstinkt intrang & missbruk:

Vid missténkt obehorigt intrdng 1 anvéndarkonto, byter IT-avdelningen l6senord pa
anvindarkontot 1 fraga, och loggar sedan ut samtliga sessioner.

Vid sédant 16senordsbyte, dndras AL2-flaggan till AL1 i personaldatabasen automatiskt.

Vid missténkt missbruk eller obehorigt intrdng av anvéndarkonto, inaktiverar IT-avdelningen
anvédndarens anviandarkonto i1 Active-Directory, vilket forhindrar anvdndaren fran att logga in-
och/eller genomfora en l6senordsaterstéllning.

SWAMID - 54.2

Vid missbruk eller misstdnkt missbruk av anvdndarkonto, byter IT-avdelningen 16senord pa
anvindarkontot 1 fraga, och loggar sedan ut samtliga sessioner.

Vid sddant 16senordsbyte, dndras AL2-flaggan till AL1 i personaldatabasen automatiskt.

Daérefter kontaktas kontoinnehavaren via antingen:
- telefonsamtal
- sekundér epostadress (om sadan finns)

- fysiskt besok pa anvdndarens arbetsplats.

Varpa anvédndaren informeras om hur-, varfor- och att- denne behover byta l6senord via
sjalvbetjdningsportalen for 16senordsbyte (se 5.3.3).

Vid ateranstdllning tillimpas rutinen enligt avsnittet: 5.2.5 ovan.

SWAMID - 54.3
Anvindaren informeras om sdkerhetsrisker och best practices for bland annat 16senords- och
kontohantering.
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Anvéndaren tilldelas dven information om dennes skyldigheter avseende att bedriva god
informationssékerhet pa hogskolan enligt informationssékerhetspolicyn, och hédnvisningar till
denna.

Hogskolan bedriver dven aktiv sédkerhetsdvervakning och omvirldsbevakning i syfte att kunna
arbeta proaktivt kring diverse sidkerhetshot som kan komma att uppsta.

5.5 Credential Status Management

SWAMID - 5.5.1

Hogskolans priméra register for utfirdade identiteter fors i respektive:
- Personaldatabas (PDB)

- Studentdatabas (WDM)

- TillfalligalD databas (TillfID)

Hogskolan for register 6ver samtliga tilldelade identiteter och anvindarkonton &ven i Active-
Directory, dit relevanta data synkroniseras for att kunna garantera funktion och
interoperabillitet mellan system.

Alla fordandringar pé ett anvindarkonto- och tillhérande metadata (ex: 16senord, e-postadress,
kontaktuppgifter, etc) loggas.

Hogskolan behandlar personuppgifter i dessa register 1 enlighet med Dataskyddsférordningen

GDPR.

SWAMID - 5.5.2
Inloggningsservern for SAML?2 (Shibboleth IdP) och inloggningsservern f6r eduroam (Cisco
ISE) har en erfarenhetsmaéssigt hogre tillgénglighet &n 95%.

Inloggningsservern uppfyller SWAMIDs krav pa tillgdnglighet for interna system.

5.6 Credential Validation/Authentication

SWAMID - 5.6.1
Béde SAML2- och radiusinstallationerna uppfyller dessa krav eftersom protokollen dr
konfigurerade enligt instruktioner frain SWAMID och eduroam.org.

SWAMID - 5.6.2
Nar en anvédndare byter I6senord tas det gamla 16senordet bort ur Active Directory och ersétts
med det nya. Ddrmed kan det gamla 16senordet inte anvindas for inloggning.

Da kontot stéings av, upphor eller spérras ér det inte lingre mojligt att logga in enligt
standardfunktionalitet 1 Active Directory eller annan autentiseringstjdnst (tex: RADIUS).
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Konton for studenter inaktiveras per automatik 18manader efter sist avslutade kurs- eller
program.

Nir en anstdlld avslutar sin anstéllning vid hogskolan inaktiveras kontot direkt och eventuell
AL2-tillitsniva dndras till AL1.

SWAMID - 5.6.3

SAML2-baserad webbinloggning och eduroam kréver att anvandaren anger sitt
anviandarnamn och ldsenord for att anvéndaren ska fa tillgang till tjinsten. Webbinloggning
har en SSO-funktionalitet som aktiveras efter att anvindaren loggat in.

Eduroam har ingen sddan men anvidndaren kan oftast spara sina inloggningsuppgifter i den
klientprogramvara som finns for eduroam.

SWAMID - 5.6.4
For SAML2-baserad webbinloggning uppfyller hogskolan kraven med att den maximala
langden f6r SSO-sessionen ér tolv timmar.

Den maximala giltighetstiden frén att anvéandaren gor inloggningen, eller anvander SSO-
sessionen, tills att tjansten sldpper in anvéndaren i tjdnsten dr fem minuter.

For eduroam finns ingen SSO-session for inloggning utan dér finns en maxtid for hur lang tid
en klient far pa sig for att genomfora inloggningen. Denna maxgrins dr mindre &n en minut.
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